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Hintergrund:

Alle in scan2Find hinterlegten Dokumente sind standardmaRig fir alle einsehbar die im Besitz der
Festplatte sind. Auch nach einer Formatierung der Festplatte sind diese Daten widerherstellbar. Um
dies zu verhindern hilft die Windows-Bordeigene EFS Dateiverschliisselung. Diese gilt nach wie vor als
sicher. Bitte Beachten sie aber unbedingt den Abschnitt ,,Vorwort” da die reine Dateiverschlisselung
OHNE das Sichern des ,,Schliissels” absolut riskant ist.

Voraussetzungen:

1.) Der Datentrager auf dem die Dateien von Scan2Find hinterlegt sind muss NTFS-Formatiert
sein.

2.) Ein Betriebssystem ab Windows XP Prof. (Home wird nicht unterstitzt)

3.) Das Windows Benutzerkonto muss mit einem Passwort versehen sein und der Option ,Ja,
nur flr eigene Verwendung”

Was ist wichtig:

Je nach Einsatz von Scan2Find kann es mehr oder weniger wichtig sein, die in Scan2Find hinterlegten
Dateien vor dem Zugriff unbefugter Personen zu sichern.

Scan2Find leistet hier schon eine gute Vorarbeit indem alle Dateien die hinterlegt werden ,einfach”
durchnummeriert werden sodass allein aus dem Dateinamen keine Riickschliisse auf den Inhalt der
Datei zu schlieen sind. So kann beispielsweise ein unbefugter Nutzer mit der Datei 0016.52F keine
Rickschlisse auf den Inhalt der Datei schlieBen. Anders ware es bei einer Datei mit dem Namen
Miuller_Abmahnung.S2F oder Rechtstreit_Miller_gegen_Fischer.S2F. Hier kann ein unbefugter
Nutzer schon Ruckschlisse ziehen dass Beispielsweise die Frau/Herr Miiller eine Abmahnung
erhalten hat bzw. die Frau/Herr Muller im Rechtsstreit mit dem der Frau/Herrn Fleischer liegt. Den
Part der verraterischen Dateinamen kdnnen wir also unbericksichtigt lassen wenn es um die
Dateiverschliisselung von Scan2Find Dateien geht.

Anders sieht es mit den Dateien selbst aus. Die bloRe Endung *.S2F bietet wenig Schutz. Mit einem
Doppelklick auf eine *.S2F-Datei wird mir Windows zwar die Meldung bringen dass es keine
Verknlpfung zu diesem Dateityp gibt, wahle ich aber beispielsweise das Windows-Bordeigene
Programm Paint fiir das 6ffnen und anschauen von *.S2F-Dateien aus so wird mir in Paint letztlich die
Datei dargestellt. Genau hier soll nun die EFS-Dateiverschliisselung ansetzen und dies nur noch fir
ausgewahlte Benutzer erlauben.

Vorgehensweise:
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1.1 Als erstes machen wir ein Backup ALLER wichtigen Dateien auf dem Computer. Dabei ist es
unerheblich ob es sich um Scan2Find-eigene Dateien handelt oder (iber die , Eigenen Dateien” als
solches.

1.2 Wir vergewissern uns dass das Windows Benutzerkonto mit einem Passwort und der Option ,Ja,
nur fir eigene Verwendung” versehen ist.

1.3 Wir exportieren den EFS-Schllssel auf ein Externes sicheres Speichermedium (Keine Diskette, CD
oder DVD! Hier eignen sich am besten Speichersticks oder Speicherkarten)

1.4 Wir verschlisseln alle Scan2Find Dateien und nehmen noch einige Anpassungen vor.

1.5 Kontrolle der verschliisselung

1.1 Das Backup

1.1.1 Davon der EFS-Verschliisselung nicht nur die in Scan2Find hinterlegten Dateien verschliisselt
werden kdonnen und eventuell von Windows standardmaRig schon einige Dateien nach
aktivierter Verschlisselung verschlisselt werden ist es wichtig alle Dateien vorher zu sichern
bzw. ein Backup des Systems zu erstellen.

1.2 Das Windows Benutzerkonto vorbereiten

1.2.1 Unter Start->Systemsteuerung->Benutzerkonten kénnen wir ein Kennwort fir den Windows
Benutzer einstellen.

22 Benutzerkonten

@ Zuriick \_J m Startseite

Informationen iiber - .
cctellon sines sicheren Kennwort fur das eigene Konto erstellen
'ﬂ Kennworts

|2'| Erstellen sines guten Geben Sie ein neues Kennwort ein:

Kenrworthinweises |-oooo |

2] Erinnern an ein kKenmmmwart _ o )
Geben Sie das neue Kennwort zur Bestatigung erneut eing

Achten Sie bei jeder Anmeldung auf die richtige Grof- und Kleinschreibung aller
Buchstaben des Kennworts,

Geben Sie ein Work oder einen Satz als Kennworthinweis ein:
|Wie gehabt

Der Kenrworthimweis ist For alle Benutzer dieses Computers sichtbar,

IS[=] E3

| Kennwark erskellan I Abbrechen

08.Juni 2008 Seite 3




Anleitung zur Windows EFS Dateiverschliisselung auf NTFS-Datentragern

Ist dies noch nicht geschehen wird Windows die Frage stellen: "Mochten Sie lhre Dateien
und Ordner nur fiir die eigene Verwendung einschrianken?". Hier missen wir die Option:
"Ja, nur fiir eigene Verwendung." aktiviren. Wenn dies der Fall ist lesen sie bitte ab Punt

1.3.1 weiter.
_ O] x|

22 Benutzerkonten

@ Zuriick \_J m Startseite

Admin
# computeradminististor M ochten Sie Ihre Dateien und Ordner nur fur
(kenmworkgeschitzt)
die eigene Verwendung einschranken?

Auch wenn Sie ein Kennwort FOr Thr Konto verwenden, kénnen andere Personen, die diesen
Computer verwenden, Thre Dokumente sehen. Die Dakeien und Ordner kinnen nor For die eigene
Yerwendung eingeschrankk werden, um dies zu verhindern. Dadurch haben Benutzer, die Ober
eingeschrankke Konten verflgen, keinen Zugriff auf Thre Dateien und Ordner,

| Ja, nur fir eigene Yerwendung I Mein

1.2.2 Ist schon ein Kennwort erstellt so |6schen Sie bitte das Kennwort
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2 Benutzerkonten I[=]

Zuriick | Skarkseite
Q e ) 82

(kennwortgeschiitzt)

Admin
# Computeradministr.stor Soll das Kennwort entfernt werden?

‘Wenn Sie das Kennwort entfernen, kinnen andere Personen Zugriff zu Threm Konto erlangen und
Kontoeinstelungen andern.

Geben Sie das akkuelle Kennwort gin, um Thre Identitat zu beskatigen:

Kenmworthinweis einblenden

Kennwart entfernen I Abbrechen |

Und erstellen nun ein neues Kennwort wie im Abschnitt 1.2.1

1.3 Exportieren des EFS-Schliissels

1.3.1 Um nun den EFS-Schlissel zu exportieren 6ffnen Sie dazu den Internetexplorer und klicken
hier auf Extras->Internetoptionen. Wechseln Sie hier zum Kartenreiter Inhalte:
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" ™
Internetoptionen [ilﬂ_hJ

Yerbindungen | Programme I Erweitert |
allgernein I sicherheit Datenschutz | Inhale
Inhalksratgeber

Ql Filker helfen Thnen bei der Kontrolle der Internetinhalte, die aof
diesem Computer angezeigt werden kinnen.

Akkivieren... Einstellungen

Zertifikate

Zertifikate werden Fir verschilisselte Yerbindungen und zur
ﬁ, Identifizierung werwendet,

[ 535L-Status [schen ] | Zertifikate | [ Herausgeber ]

Autovervollskandigen

vorherige Eingaben auf Webseiten

:—?j Autovervollstandigen speichert [ Einstellungen ]
und schidgt Obereinstimmmungen war,

Feeds

E Feeds bieten aktualisierte Inhalte von [ Einstellungen ]
Wehsites, die in Internet Explarer und

anderen Programmen gelesen werden

kénnen.

(4 ] [ Abbrechen ngernehmen \

Wahlen sie in der Mitte den Button Zertifikate aus. Es wird sich folgendes Fenster 6ffnen:
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P

Fortifikate - S

Beahsichtigter |-::.ﬁ.lle:=- - |
Tioam sl
Eigene Zertifikate |F'.n-:|ere Personen | Zwischenzertifizierungsstellen | Yertrauenswirdige ;) * | ¥
Busgestellt For Ausgestelt von Grilkig bis Angezeigter Marme
~iThomas Thomas 01.05.2107  <Keinz
lmpcurtieren...] [E@Drtieren...] [ EntFernen Erweitert. ..

Beabsichtigte Zwecke des Zertifikats

Werschllsselndes Dateisystem

Schliefen

Aktiviren sie nun durch anklicken das entsprechende Benutzerkonto dessen EFS-Schlissel
exportiert werden soll. Das entsprechende Zertifikat ist immer 100 Jahre giiltig und wird
unter ,Beabsichtigte Zwecke des Zertifikats” als , Verschlisseltes Dateisystem” angezeigt.
Klicken Sie hier nun auf Exportieren und folgend sie dem Assistenten:
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&

Zertifikatsexport-Sasistent Ii_hj

Willkommen

i | Dieser Aszistent hilft Ihnen beim Kopieren wvan
i {E‘ J fertifikaten, Zertifikatsvertravenslisten und
- -sperrlisten wom Datentrager in den

Ein Zertifikat wird von einer Zertifizierungsstelle
ausgestellt und dient der Bestatigung Ihrer Identitat,
fertifikate enthalten Informationen fur den Datenschutz
oder fir den &ufbau sicherer Netzwerkverbindungen,
Ein Zertifikatspeicher ist der Systembereich in dem
Zertifikate gespeichert werden,

Klicken %ie auf "Weiter”, um den Yorgang

< Zurlick

Wahlen Sie im nachfolgendem Dialog ,,Ja, privaten Schliissel exportieren” aus und klicken sie
auf Weiter

s

Zertifikatsexport-Assistent Ii—hj

Privaten Schliissel exportieren
Sie kdnnen den privaten Schldssel mit dem Zertifikat exportieren,

Private Schillssel sind kenmwortgeschitzt, Wenn Sie den privaten Schldssel mit
dem ausgewahlten Zertifikat exportieren machten, massen e auf einer der
folgenden Seiten ein Kennwart eingeben,

Machten ie mit dem Zertifikat auch den privaten Schldssel expartieren?

(@ a, privaten Schliissel exportieren

(7) Mein, privaten Schliissel nichk exportieren

< Zuriick, |[ Weiter = ] |F'.I:u|:urechen

Im nun folgendem Dialog stellen Sie bitte alles wie es im nachfolgendem Bild zu sehen ist ein
und klicken anschlieRend auf Weiter
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Zertifikatsexport-Assistent |

Exportdateiformat
Zertifikate kbnnen in verschiedenen Dateiformaten exportiert werden,

Wahlen Sie das gewinschte Format:
" DER-codiert-bindr X509 (. CER)
" Base-6d-codiert ¥,509 (,CER]

£ Syntaxstandard kryptografischer Meldungen - "FKES #7"-Zertifikate (. F7E)
™| wenm méglich, alle Zertifikate im Zertifizierungspiad einbeziehen

g Privater Informationsaustausch - PKCS #12 {PFa);

[~ wenn maglich, alle Zertifikate im Zertifizisrungspfad einbeziehen

¥ verstarkke Sicherheit akkivieren (IE 5.0, MT 4.0 SP4 ader hiher erforderlich)

[~ Privaten Schiiissel nach etfolgreichen Export I5schen

< ZUrlick I W'eiter = I abbrechen

Im nun folgendem Dialog vergeben Sie bitte ein Kennwort. Das Kennwort muss NICHT dem
Benutzerkennwort entsprechen. Sie sollten sich aber dieses Kennwort gut merken denn ohne
dieses Kennwort kénnen Sie im Notfall den exportierten EFS-Schliissel nicht nutzen. Klicken

Sie auch hier nun wieder auf den Button Weiter:

Fa 53 ™

Zertifikatsexport-Sasistent

Kennwort
Der private Schldssel muss mit einem Kennwort geschitzt werden, um die

Sicherheit zu gewahrleisten,

Geben Sie ein kKennwott ein und bestatigen Sie dieses,

Eenrwart:
|*****

Kenrmwort bestatigen:

|*****

< Zurlick ” W eiter = ] I.ﬂ.bbrechen
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Klicken Sie auf Durchsuchen und speichern sie den EFS-Schliissel auf einem Externem
Speichermedium ab:

P

Speichern unter

T | |

I
e S
Suletzt
venwendete D

Desktop

&

.

Eigene D ateien

»

Arbeitzplatz

&

Speichern in: | |, EFS-Schllizzel_Thomas

- @ % i m~

MNetzwerkumgeh | Dateitp:

[ ateinarne: - |

|EFS_Schliissel_Thamad

[ Speichern ]

| Privater Informationzaustausch (7. pf) - |

[ Abbrechen ]

b

Zertifikatsexport-Assistent

|

Exportdatei

Dateiname:

Geben Sie die den Mamen der zu exportierenden Datei an,

INEFE-Schlldssel_Thomas\EFS_SchlQssel_Thamas.pfy

| Ii_gurchsu-:hen. o |

< FUrlick ][ W eiter = ] [.ﬂ.bbrechen

lhnen wird nun noch einmal die Zusammenfassung des Exports angezeigt. Klicken Sie hier auf

Fertig stellen.
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- !
Zertifikatsexport-Sasistent Ii_hj
Fertigstellen des Assistenten
P : Der Zertifikatsexport-Assistent wurde erfolgreich

3 "(ﬁ_, abigeschlossen,

r'-"i ~

--:;;y" Sie haben folgende Einstellungen ausgewadhlt:
Dateiname I:E
Exportschlissel la
alle Zertifikate im Zertifizierungspfad einbeziehen  Mei
Drateiformak Prris,
4 1 »

< Zurlick ][ Fertig stellen ] [ abbrechen

Ist der Vorgang erfolgreich beendet wird Ihnen dies mit einer entsprechenden Meldung
Quittiert.

Zertifikatsexport-Assistent Iﬁ

Der Exportvorgang wurde erfolgreich abgeschlossen,

94

1.4 Scan2Find-dateien verschliisseln

1.4.1 Klicken sie auf den Arbeitsplatz und wechseln Sie in das Verzeichnis wo sich der Scan2Find-
Ordner mit allen Dokumenten befindet. In meinem Fall ist das der Speicherort: D:\Eigene
Dateien wo sich der Ordner \scan2find befindet. Klicken sie mit der rechten Maustaste den
Ordner scan2find an und gehen sie in dem sich 6ffnendem Kontextmeni auf den Menlipunkt
Eigenschaften. Sie erhalten folgende Ansicht:
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Eigenschaften wan scanfind I.ili:_hj

Allgernein | Freigabe | Anpaszen

i |scan2find |
Tvp: Drateiordner
Ort: [:4%Eigene D ateien
Grabe: 236 GB [2.544.135.303 Bytes)

Grofe auf
D atertrager 2,37 GB [2.554.171.392 Bytesz)

Irkalt: 4.450 D ateien, 134 Ordrer
Ergtellt: Donnerstag, 25 August 2005, 175729
Aftribute:
[ ersteckt
]S ] [ Abbrechen | | Dbermehmen .

Klicken sie nun auf den Button Erweitert und aktivieren sie die Kastchen wie im
Nachfolgendem Bild:

Ervveiterte Attribiute I.ilﬂ_hj

Wahlen Sie die Einstellungen Fir diesen Ordner,

L

Wenn Sie die Anderungen ibernehmen, kinnen Sie angeben, ob
die Anderungen auch auf Unkterordner und Dakeien angewendet
werden sollen,

Archiv- und Indexatkribuke

Ordner kann archiviert werden
Inhalt Fir schnelle Dateisuche indizieren

Komprimierungs- und Yerschlisselungsattribute

[] tnhalt komprimieren, um Speicherplatz zu sparen

[¥]Inhalt verschlisseln, um Daten 20 schitzen! . Dietails

(a4 ] [ abbrechen

Mit einem Klick auf OK wird sich dieses Fenster wieder schlieBen und Sie gelangen wieder zu
folgender Ansicht:
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Eigenschaften wan scanfind I.ili_hj

Allgernein | Freigabe | Anpaszen

| |scan2find |
Tvp: Drateiordner
art: [r\Eigere Dafeien
Grabe: 236 GB [2.544.135.303 Bytes)

Grofe auf
D atertrager 2,37 GB [2.554.171.392 Bytesz)

Irkalt: 4.450 D ateien, 134 Ordrer
Ergtellt: Donnerstag, 25 August 2005, 175729
yttribte: Schreibgeschiitzt
[ ersteckt
]S ] [ Abbrechen ] [ Ubermehmen

Wenn Sie nun auf den Button Ubernehmen klicken, wird lhnen der Nachfolgende dialog
angezeigt:

k- '\
Anderungen der Attribute bestitigen Ii—hj

Die folgenden Attributdnderungen werden durchgefihrk:

Verschllisseln

Sall die Anderung nur Fir diesen Crdner oder auch Fir alle Unkerordner und
Dateien dbernommen werden?

() Anderungen nor fr diesen Crdner Gbernebmen

@ nderungen Fir diesen Crdner, Unkerordner und Dateien dbernehmen;

CK, ] [ abbrechen

Aktivieren sie die Option ,Anderungen fiir diesen Ordner, Unterordner und Dateien
libernehmen” und klicken Sie anschliefend den Button OK. Windows wird nun anfangen alle
Dateien zu verschlisseln. Bitte beachten Sie dass dieser Vorgang einige zeit in Anspruch
nehmen kann.

Ist dieser Vorgang abgeschlossen wird der Ordner scan2find sowie alle Unterverzeichnisse
nicht mehr in schwarz sondern in griin dargestellt. (Standard-Windowskonfiguration) Die
grine Ordner und Dateifarbe ist ein Zeichen fiir verschlisselte EFS-Dateien. Alle diese Ordner
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und Dateien kénnen von nun an lediglich von dem Benutzer getffnet werden der diese
Dateien erstellt hat. Andere Nutzer kdnnen diese Dateien nur 6ffnen wenn der Exportierte
EFS-Schliissel in das System importiert wurde.

1.4.2 Folgende Anpassungen missen in der Scan2find Ordnerverschliisselung vorgenommen
sofern Sie Scan2Find bis Version 3.55 einsetzen. @ Wechseln Sie in den Ordner
D:\xyz\scan2find\s2fInternDat\admin (Der Pfad wird auf Ilhrem System abweichen) und
klicken Sie mit der rechten Maustaste auf den Ordner Mails und im nun folgendem
Kontextmeni auf den Menipunkt Eigenschaften.

Eigenschaften won bails Iilﬂ_hj

Allgemein | Freigabe | Anpazzen

| |Mails |
I
Ty Drateiordner
Ort: [v:%Eigene D ateien'scanfindhs 2flnternD athadmin
Grofe: 36,7 MB [38.531.953 Bytes)

Grofe auf
D atentriger: 40,0 B [42.041.344 Bytes]

Inhalt: 1.17E Dateten, 5 Ordner
Erstell: Dionnerstag, 1. Februar 2007, 20:31:45
Attribite:
[T] wersteckt
ok ] [ Abbrechen | | D bermehmen .

Klicken sie nun auf den Button Erweitert und aktivieren Sie Kastchen wie im nachfolgendem
Bild:
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it 1
Erneiterte Attribute Iili_hj

Wahlen Sie die Einstellungen fir diesen Ordner,

Wenn Sie die fnderungen ibernehmen, kinnen Sie angeben, ob
die Anderungen auch auf Unterordner und Dateien angewendet
werden sollen,

Archiv- und Indexattribute

iordner kann archiviert werdeni

o | Inhalt Fiar schnelle Dateisuche indizieren

Komprimierungs- und Yerschlisselungsattribute

Inhalt komprimieren, um Speicherplatz zu sparen

Inhalt werschiisseln, um Daten zu schiikzen Dietails

i ] | abbrechen

Klicken sie nun auf OK und im nachfolgendem Dialog auf Ubernehmen. Dies ist notwendig da
sonst die Mails in Scan2Find nicht mehr angezeigt werden. Ab der Version 3.5X ist dieser
Schritt nicht mehr notwendig da ab dieser Version alle Mails in einer gesonderten Datenbank
hinterlegt werden.

1.5 Kontorolle

15.1

1.5.2

Um nun zu kontrollieren ob unsere Verschlisselung Erfolg hatte, gibt es verschiedene
Moglichkeiten.  Kopieren sie eine verschlisselte Datei dazu einfach auf einen NTFs-
Formatierten Datentrdger und versuchen Sie diese Datei auf einem anderem PC zu o6ffnen.
Die Datei sollte sich nun zwar 6ffnen lassen, der Inhalt jedoch wird aus vollig wirren Zeichen
bestehen. Ohne dass der erforderliche EFS-Schlissel in dieses System importiert wird, gibt es
keine Moglichkeit diese Datei zu betrachten.

Eine Weitere Moglichkeit besteht darin, sich auf dem Rechner auf dem sich Scan2Find
befindet unter einem anderem Konto anzumelden und zu versuchen eine verschlisselte
Datei zu betrachten. Auch hier wird zwar die Anzeige erlaubt, der Inhalt jedoch wird wieder
aus wirren Zeichen bestehen und somit unbrauchbar sein.

Besonderheit NTFS zu FAT/FAT32

Eine Besonderheit stellt das kopieren einer verschlisselten Datei von einem NTFS-
Datentrdger auf einen FAT oder FAT32 formatierten Datentrager dar.

FAQ - Hdufige Fragen

Frage: Wie Sicher ist diese Art der Verschliisselung?

Antwort: Die Verschlisslung von Daten (iber die EFS-Dateiverschliisselung gilt nach wie vor als
yungeknackt” und Sicher.

Frage: Kann mein Administrator meine tber EFS-Verschliisselten Dateien anschauen?

Antwort: Keiner,- auch nicht der Administrator des Computers ist in der Lage die via EFS

verschlisselten Dateien eines Nutzers anzuschauen.
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Frage:

Antwort:

Frage:

Antwort:

Frage:

Antwort:

Frage:

Antwort:

Frage:

Antwort:

Frage:

Antwort:

Frage:

Antwort:

Frage:

Antwort:

Frage:

Antwort:

Frage:

Antwort:

Frage:

Wenn der Administrator mein Benutzerkennwort andert und sich auf meinem
Account einloggt, hat er dann Zugriff auf meine mit EFS-Verschliisselten Dateien?
Nein! Nur Kennwortdnderungen die Sie als Benutzer selbst durchfiihren berechtigen
zum Lesen dieser Dateien! Andert ein anderer Nutzer auRRer Sie selbst das Kennwort
ist kein Zugriff auf diese Dateien moglich!

kann ich mit Hilfe eines anderen Betriebssystems wie zum Beispiel Linux die mit EFS-
verschliisselten Dateien anzeigen lassen?
NEIN!

Gibt es ein Programm mit dessen Hilfe ich EFS-Verschliisselte Dateien ,Knacken”
kann?
NEIN!

ich habe mein Passwort vergessen und der Administrator hat mein Passwort
zurilickgesetzt. Nun komme ich nicht mehr an meine EFS-verschlisselten Daten. Was
kann ich tun?

Sich an das alte Passwort erinnern oder den gesicherten Schliissel/Zertifikat in das
System wieder importieren.

Welche Betriebssysteme bieten diese EFS-Verschliisselung?
EFS ist ab Windows 2000 im System integriert ausgenommen Windows XP Home.

Ist die EFS-Verschliisselung von Windows 2000 genau so sicher wie bei XP?

Nein! Bei Windows 2000 setzt sich der Schlissel fir EFS lediglich aus dem
Benutzernamen und dem Passwort des Users zusammen. Dies hat den Nachteil dass
alle User in einem Netzwerk die liber den gleichen Benutzernamen mit gleichem
Passwort verfligten die Dateien entschlisseln und somit anschauen konnten. Ab
Windows XP wird stattdessen die SID zu Verschliisselung herangezogen.

Werden bei einem Backup meine mit EFS-Verschlisselten Daten mit gesichert?
Alle aktuellen Backupprogramme sind in der Lage EFS-Dateien zu sichern.

Kann ich mir EFS-verschliisselte Daten aus einem Backup anschauen ohne den
entsprechenden Schlissel zu besitzen?

Nein! Wie der Name schon sagt — es handelt sich hier lediglich um ein Backup. Ein
Backupprogramm bietet KEINE Entschlisselung an!

Ich habe mein System neu Installiert und den gleichen Benutzer mit gleichem
Passwort wieder erstellt. Trotz dem kann ich meine Dateien nicht lesen?

Einen Identischen Benutzer zu erstellen reicht aus. Wichtiger ist der Import des
gesicherten EFS-Schlissels! Ist dieser nicht vorhanden sind die Daten unwiderruflich
unbrauchbar!

Wie erreiche ich das Maximum an Sicherheit bei der EFS-Verschlisselung?

Als erstes sollte ein starkes Passwort benutzt werden. Samtliche alten Backups
sollten vernichtet werden da dort die Daten noch unverschliisselt vorliegen.
Weiterhin ist es ratsam den Recovery-Agent zu deaktivieren.

Wer haftet bei Verlust des EFS-Schliissels und wen kann ich verklagen wenn es schief
geht.

08.Juni 2008

Seite 16



Anleitung zur Windows EFS Dateiverschliisselung auf NTFS-Datentragern

Antwort:

Frage:

Antwort:

Sie selbst! Sie haften fiur alle Schritte die Sie unternehmen. Diese Anleitung dient
lediglich als kleine Hilfe bei der Verschliisselung der Daten von Scan2Find. An dieser
Stelle bitte ich noch einmal darum diese Anleitung erst komplett zu lesen und
gegebenenfalls weiter im Internet zu Recherchieren bevor Sie die EFS-
Dateiverschliisselung ihres Systems Aktiviren.

Kann ich die Dateien Verschlisseln und gleichzeitig die Option ,Komprimieren”
anwenden?

Nein, dass ist nicht moglich. Wenn Sie sich fiir die Dateiverschliisselung entscheiden
haben kénnen Sie die Dateien nicht zusatzlich Komprimieren.

EFS-Schliissel Importieren

Um den EFS-Schlissel zu importieren geniigt ein Doppelkick auf den Exportierten
Schllssel. Es folgt ein kleiner Assistent der Sie durch den Importvorgang fiihrt.

Begriffserkldrung:

NTFS:

New Technology File System

FAT: File Allocation Table (Dateizuordnungstabelle)

EFS: Encrypted File System (Dateiverschlisselung auf NTFS-Datentragern)
SID: Security ldentifeir (Identifikationsnummer)

Verantwortlich fir diese Anleitung ist: Thomas Reichel

Postfach 1332
23833 Bad Oldesloe

Fon: 040-30033187
Mail: info@nordigspace.de
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