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B Einleitung

Die Idee zu diesem Buch entstand im Rahmen verschiedener Beratungen, bei denen Win-
dows NT direkt oder indirekt Thema zwischen Betriebs- bzw. Personalraten und Geschéfts-
leitungen war. Auf Seiten der Interessenvertretungen (oft aber auch auf Seiten der Ge-
schéftsleitungen) lagen keine bzw. nur sehr begrenzte Kenntnisse vor, wo und wie die An-
wendung von Windows NT der Information, Beratung und/oder der Mitbestimmung unter-
liegt und vor allem, wie bei der Wahrnehmung dieser Rechte vorgegangen werden kénnte.
Bei dem Versuch, "das Rad nicht neu zu erfinden" und auf andere Erfahrungen bzw. Rege-
lungen zurtckzugreifen , stellte sich aber unter anderem heraus, dass es zwar eine Reihe gu-
ter deutscher Quellen zu den Themen NT-Sicherheit bzw. NT-Benutzerverwaltung gibt, die
Sichtweise auf Windows NT aus dem Blickwinkel der Beschaftigten bzw. ihrer Interessen-
vertretungen aber kein Gegenstand in den Verdffentlichungen ist. Datenschutz, Kontrolle von
Leistung und Verhalten sowie das Betriebsverfassungsgesetz sind dort keine Stichworte.

Ziel dieser Veroffentlichung ist es, Betriebs- und Personalréte zu unterstiitzen und ihre Be-
teiligungsrechte moglichst kompetent wahrzunehmen. Dazu haben wir unsere Beratungser-
fahrungen bei Anwendung von Windows NT Version 4 genutzt. Es werden die nach unserer
Erfahrung relevanten Aspekte der Anwendung von Windows NT dargestellt und — soweit
maoglich — anhand von Bildschirmanzeigen erlautert. Diese Art der Darstellung soll/kann z.B.
bei Begehungen oder Prifungen von NT-Systemen als Unterstiitzung und Referenz verwen-
det werden..

Bei der Darstellung und den Lésungsvorschlagen haben wir uns auf die NT-eigenen
"Bordmittel" beschrankt, wodurch auch das Arbeitgeberargument : "Das kostet zu-
satzliches Geld." umgangen wird, obwohl eine gute Sicherheitsstrategie auch Zeit und
damit Geld kostet.

Vor dem Hintergrund dieses Ansatzes kann und will dieses Buch in keinem Fall einen An-
spruch auf Vollstandigkeit erheben, zumal Windows NT ein komplexes Produkt ist und der
Wald vor lauter Baumen manchmal nicht sichtbar wird. Viele, fir DV-kundige Betriebs- und
Personalrate, unter Umstanden interessante Vertiefungen und Details sind auch deshalb un-
bertcksichtigt geblieben, um diese Verdéffentlichung in einem vertretbaren Umfang zu halten.
Themen, die aus unserer Sicht fur die Wahrnehmung der Aufgaben des Betriebs- oder Perso-
nalrats bei der Regelung von Windows NT nicht zwingend notwendig sind, bleiben deshalb
unberuhrt.

Spezielle Server-Versionen wie die Small Business Server (SBS)- und die Enterprise-Version
oder der Terminal-Server werden deshalb nur erwahnt, ebenso wurden Fragestellungen zu
NT-basierten Anwendungen oder den verschiedenen Back Office-Programmen (Exchange,
SQL Server, SMS, 11S) nicht behandelt. Zur Vertiefung dieser Details wird auf die Quellen im
Anhang verwiesen.

Zur Erstellung dieses Buches wurden Pentium-Rechner mit NT Workstation 4/Servicepack3
(Build 1381) und NT Server 4/Servicepack3 (Build 1381) eingesetzt.
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B | eseprobe

Begehung eines Windows NT Systems

Begehungen von EDV-Systemen sind nach unserer Erfanrung immer dann unverzichtbar,
wenn viele Details nur durch genaues Ansehen sinnvoll zu begreifen sind. Wer Begehungen
oder Vorfuhrungen von DV-Systemen bereits mitgemacht hat, kennt die Situation, daf sich
aus einer Frage eine weitere ergibt. Diese fuhrt zu wieder einer anderen und schlieRlich steht
man in einem Thema, das so vorher gar nicht vorbereitet wurde, weil die Bedeutung bei den
vorhergehenden Verhandlungen/Gespréachen oder der vorbereitenden Sichtung von Unterla-
gen nicht erkennbar war.

Eine andere Erfahrung ist die, das vieles, was bei der Begehung geprift wurde, untergeht,
weil es vergessen wurde. Dies liegt oft daran, dal keine genligende Vorbereitung stattfand
und/oder das keine Prifliste vorbereitet wurde, an der sich alle Beteiligten bei der Begehung
Lentlanghangeln* kénnen. Die Gefahr, etwas von dem, was vorbereitet wurde, zu vergessen,
ist bei dieser Vorgehensweise gering.

Dokumentation der Begehung

Mitschreiben, insbesonders von Bildern, ist in der Klrze der Begehungszeit oft nicht méglich.
Fur die weitere Sichtung und Beurteilung der dabei gewonnenen Erkenntnisse durch die In-
teressenvertretung, die ja nicht am NT-Arbeitsplatz stattfindet, ist es hilfreich und notwen-
dig, wenn die gesehenen Bilder dann auch zur Verfligung stehen.

Da inzwischen fast auf jedem Windows-Rechner Word installiert ist, kann man folgenderma-
Ren vorgehen: Das Programm Word bleibt wahrend er gesamten Begehung offen (im Hinter-
grund). Jedesmal, wenn auf dem Bildschirm etwas interessantes auftaucht, wird per Tasten-
druck ALT + ,Taste Druck” ein Bildschirm“photo“ erzeugt. Wechsel zu Word ist méglich mit
den Tasten , Alt + Tab“. Das zwischengespeicherte Bild ist mit STRG + V in die gedffnete leere
Datei einzusetzen.

Es wird empfohlen, die Datei nhach jedem Einsetzvorgang abzuspeichern. Am Ende der Bege-
hung ist unter Umstanden eine dicke Datei (mit mehreren MB) vor. Nach Beendigung der
Begehung sollte die Datei sofort komplett ausgedruckt werden. Sofern mdéglich, sollte sie -
fur spéatere Prafungen - zusatzlich auf den Betriebsratsrechner oder -server gespeichert wer-
den.

Voraussetzungen fur eine Begehung

Begehungen sollten direkt am PDC, mindestens aber an einem Administratorarbeitsplatz
stattfinden. Es mul vorher verabredet sein, daf3 die Person, die das System vorfuhrt, héchste
Rechte am System hat, also Doméanenadministrators und Administrator des lokalen Rech-
ners ist. Andernfalls kommt es nicht selten zu Situationen, in denen der anwesende Admi-
nistrator nicht ,weiter kann“. Die weitere Begehung ist dann eigentlich zwecklos.

Falls die Begehung an einem Administratorarbeitsplatz stattfindet, sollte anschliel}end aber
auch der PDC und stichprobenartig ein oder zwei BDCs vor Ort begangen werden. Bei der
Begehung der Server sollte auch die Aufbewahrung der Sicherungsmedien geprift werden.
Zugriff und Schutz missen denen der Server entsprechen.

Als hilfreich hat sich die Mitnahme von eigenen Hilfsprogrammen erwiesen. Dies erfordert
nattrlich eine Abstimmung mit dem Arbeitgeber und den Administratoren und vor allem
Erfahrung mit dem Programm selbst. Die vorgestellten Programme passen jedes flr sich auf
eine normale Diskette. Sofern die Mdéglichkeit besteht, ist das Erstellen einer eigenen Prif-
CD mit verschiedenen Programmen, z.B. aus dem Windows NT Ressource Kit (Technische
Referenz), sinnvoll.



Beispiel : Checkliste fur die Begehung eines Windows NT - Systems/-
Domane

Die folgende Checkliste ist wie jede Checkliste - nur soweit sinnvoll, wie sie an die betriebli-
chen Gegebenheiten angepaft wird. Dazu haben wir die unseres Erachtens relevanten Fragen
far das Erkennen und gegebenenfalls Bewerten von Beteiligungstatbestdnden zusammenge-
stellt.

Domanenorganisation
1. Wie hei3t die Domane?

2. Zu welchem Typ gehdort der Rechner, Uber den der Zugriff bei der Begehung erfolgt?
Primé&rer Doménen-Controller (PDC)
Sicherungs-Doménen-Controller (BDC)
Server
Workstation

3. Wie heildt der Primére Doméanen-Controller der Doméne (Name / IP Nummer)

4. Gibt es weitere Doménen ? Wenn ja, welche ?

5. Gibt es bei dem Einsatz mehrerer Domanen-Server Vertrauensstellungen (Trusts) zwischen diesen
Rechten?

Ja Nein Teilweise

6. Welche Art von Vertrauensstellung besteht zwischen welchen Domanen-Servern?

Einseitige Vertrauensstellungen von nach

Gegenseitige Vertrauensstellungen von zu

7. Gibt es versteckte Server, Workstations oder Drucker in der Doméane? Welche ?

8. Welche Rechner in der Domane sind nicht komplette NTFS formatiert ? Welches zusatzliche
Betriebssystem?

Administration und Benutzerverwaltung

9. An welche Personen ist das Konto Domanen-Administrator vergeben oder ist es ,,gesperrt“?

10. Ist das Konto Administrator an eine oder mehrere Personen vergeben oder gesperrt?

11. Werden die Konten der Sub-Administratoren in der Doméne verwendet? Welche? Wer ist Mitglied?
Sub-Administrator Name des Mitglieds

12. Werden die Konten der Sub-Administratoren auf den anderen Servern und Workstations
verwendet? Welche? Wer ist Mitglied?

13. Welche Administratoren haben zuséatzlich normale Benutzerkonten?



Funktion Admin Benutzername

14. Welche globalen und lokalen Gruppen in der Domaéne gibt es zuséatzlich neben den
Systemgruppen?

Globale Gruppen Lokale Gruppen

15. Welche lokalen Benutzer (auf3er den NT-Systembenutzern)sind auf welchen Rechnern der Doméne
angelegt?

Rechnername PDC/ BDC / Workstation Benutzernamen

16. Welche Administratoren und Benutzer haben welche RAS Zugriffsrechte?

Name / Funktion / Rechner Kein Ruckruf Vom Anrufer festg. Vorbelegt Zeiteinschr.

17. Gibt es flir Benutzer Einschrankungen in Bezug auf die Tageszeit der Anmeldung oder bestimmte
Rechner?

Name / Funktion / Rechner Tageszeiteinschr. Von/bis Rechnereinschrankung

Richtlinien
18. Welche Einstellungen haben die Kontenrichtlinie des PDC?

19. Gibt es Rechner die anderen Kontenrichtlinien haben? Welche?

20. Welche Gruppen/Benutzer haben welche Benutzerrechte am PDC?

21. Gibt es Rechner, die andere Einstellungen fur die Benutzerrechte haben? Welche?

22. Welche Einstellungen haben die Uberwachungsrichtlinien des PDC?

23. Gibt es Rechner die andere oder keine aktiven Uberwachungsrichtlinien haben? Welche?

24. Werden Systemrichtlinien verwendet ? Fir welche Benutzer, Gruppen/Computer?

25. Werden Richtlinienvorlagen verwendet ? Fur welche Benutzer, Gruppen/Computer?

26. Welche Arten von Benutzerprofilen werden verwendet?

Benutzer serverbasiert serverbasiert lokal Gruppenzugehdorigkeit
personlich obligatorisch
Uberwachung
27. Welche Ressourcen im System werden Gberwacht? Ja Rechnername (Typ)

Dateien



Verzeichnisse
Drucker

Registry
Login-Verzeichnis
Profilverzeichnis

28. Werden die Registry-Editoren tiberwacht? Ja Nein

29. Welche Systemprogramme werden Giberwacht? Name / Rechner

30. Welche Anwendungsprogramme werden tiberwacht? Name / Rechner

Personenbezogene Daten

31.Werden in der Domane personenbezogene Daten in Anwendungen verarbeitet und/oder
gespeichert?

Ja Nein

32. Wenn ja, auf welchen Rechnern?

33. Wer sind die Besitzer dieser Dateien?

Rechner Verzeichnis/Datei Besitzer

34. Welche Gruppen/Benutzer haben welche Zugriffsrechte auf diese personenbezogenen Daten?
Gruppe/Benutzer Verzeichnis/Datei Zugriffsrechte

35. Auf welcher Ebene wird eine Uberwachung solcher Dateien durchgefiihrt?

Verzeichnisebene Dateiebene keine Ebene

36. Welche Aktionen werden tberwacht?

Erfolgreich Fehlschlag

Lesen( R)

Schreiben(W)
Ausfuhren(X)
Ldschen(D)
Berechtigung Andern(P)

Besitz ibernehmen(O)

37. Sind Verzeichnisse mit personenbezogene Daten im Netzwerk freigegeben? Welche?

Ja Nein Verzeichnisname/Rechner Freigabename

38. Welche Rechte sind an wen im Rahmen der Freigabe vergeben worden?

Freigabename Gruppe/Benutzer Zugriffsrecht

39. Sind diese Dateien verschlisselt?
Ja Nein teilweise

40. Welche Verzeichnisse enthalten verschlisselte Dateien?

Rechner /Verzeichnisname




41. Sind Zugriffe mit dem Remote Access Service (RAS) auf Verzeichnisse mit personenbezogenen
Daten erlaubt?

Ja Nein

41. Wenn ja, welche ?
Rechner Verzeichnisname RAS-Zugriff (frei/Ruckruf/)

42. Wenn ja, wird der Zugriff wahrend der Ubertragung mit RAS verschliisselt?
Ja Nein
Ereignisanzeige

43. Werden Protokolle der Ereignisanzeige vor dem Ldschen archiviert?
Ja Nein Rechner/Pfad

44. Werden die gespeicherten Log-Dateien in einem sicheren Verzeichnis (gesetzte Zugriffsrechte und
Uberwachung) abgelegt?

Ja Nein
45. Gibt es einen speziellen EDV Revisor fur die Kontrolle und Wartung der EventLog-Protokolle?

Ja Nein

Kontrolle der aktuellen und gespeicherten Ereignisanzeige des PDC/des
lokalen Rechners nach Fehlercodes

46. Sind folgende (beispielhafte) Fehlercodes in den Ereignisanzeigen zu finden?

Code Erklarung Aufge- | Datum
treten

512 Datum und Uhrzeit des Systemstarts

513 Datum und Uhrzeit des Systemabschlusses (Shutting Down)

517 Ereignisanzeige geltscht

529 Erfolgloser Login - Unbekannter Benutzer oder Falsches Pallwort

530 Erfolgloser Login - Zugriffsversuch aulRerhalb der zul&ssigen Zeiten

531 Erfolgloser Login - Konto gesperrt

532 Erfolgloser Login - Kontoberechtigung abgelaufen

533 Erfolgloser Login - Benutzer darf sich nicht an diesem Computer anmelden

535 Erfolgloser Login - PaRwort abgelaufen

539 Erfolgloser Login - Konto gesperrt

560 Zugriff auf Objekt

608 Benutzerrecht wurde zugewiesen

609 Benutzerrecht wurde gesperrt

610 Richtliniendnderung Vertraute Doméane hinzugeftigt

611 Richtliniendnderung Vertraute Domane entfernt

612 Anderung der Uberwachungsrichtlinien

624 Benutzer - Konto wurde angelegt

625 Benutzer - Kontentyp wurde geéndert (lokal - serverbasiert)

626 Benutzer - Konto wurde freigeschaltet

628 Benutzer - Pallwort wurde gesetzt

629 Benutzer - Konto wurde gesperrt

630 Benutzer - Konto wurde geldscht

631 Globale Gruppe - Neue Gruppe

632 Globale Gruppe - Mitglied hinzugefiigt

633 Globale Gruppe -




634 Globale Gruppe - Gruppe geléscht

635 Lokale Gruppe - Neue Gruppe

636 Lokale Gruppe - Mitglied hinzugeflgt

637 Lokale Gruppe - Mitglied entfernt

638 Lokale Gruppe - Gruppe geléscht

639 Lokale Gruppe - Gruppe geandert

641 globale Gruppe - Gruppe geadndert

642 Benutzer - Konto wurde gedndert

643 Domaénen Politik gedndert

1002 serverbasiertes Profil - Benutzer wurde obligatorisches Profil zugewiesen
1003 serverbasiertes Profil - Das obligatorische Profil wurde nicht gefunden
1018 serverbasiertes Profil - Update von diesem Rechner nicht erlaubt

47. Wenn einer der zuvor aufgelisteten Codes gefunden wurde:

Welche MaRnahmen wurden/werden eingeleitet?

RAS

48. RAS-Berechtigung
Welche Benutzer haben welche RAS-Berechtigung?

Benutzer Kein Ruckruf Anrufer bestimmt vorgegebene
Ruckrufnummer

Kontrolle der RAS Verbindungen

Code |Erklarung Ja Datum

trifft zu

20016 Benutzer konnte sich in der RAS Verbindung nicht authentisieren

20017 Benutzer hat sich erfolgreich Uber RAS angemeldet

20093 Ruckrufversuch des RAS Servers ist fehlgeschlagen

49. Wenn einer der zuvor aufgelisteten Codes gefunden wurde:

Welche MaRnahmen wurden/werden eingeleitet?
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Multiple-Master-Doméne

N

NET Befehle

Netinfo, Shareware-
programm

NETLOGON

Netware

NETZWERK

Novell-Laufwerke

NT Installations-CDs

NT Organisations- und
Sicherheitskonzept

NT, echnische Einrichtung
gemal § 87.1.6 BetrVG

NTFS

NTFS-Berechtigungen

ntuser.dat

NTUSER.dat

@)

Online-Hilfen
0S/2

P

PaRwortgestaltung
Peer-to-Peer-Netz-
verbindung
Peer-to-Peer-Netzwerk, C2
Personenbezogene Daten,
Checkliste
priméren Doménen-
Controller
Profil, mandatory
PROFIL, Zuordnung im
Benutzermanager
Profile, serverbasierende
Profiles-Verzeichnis
Programm, nitzliche
Protokolldateien,
Speicherort

R

RAS

RAS , Zuordnung im
Benutzermanager

RAS, Checkliste

RAS-Server

RAS-Verbindungen

Rechtevergabe, RAS

regedt

Regedt



REGEDT
Registry-Uberwachung
aktivieren mit
Registrierdatenbank
Registry
Replikations-Operatoren
Revisions/Auditor-Konto
Richtlinien fiir Konten
Richtlinien, Checkliste
Ruckwahlnummer

S

SAM

SCE (Security Configuration
Editor)

Security Access Manager

Server-Operatoren

Sharewareprogramme fir
NT

Sicherheitsmanager

Sharewareprogramm

Sicherheitsmerkmale von
Windows NT

Sicherungs-Domaénen-
Controller

Sicherungs-Operatoren

Single Doménen Modell
Sub-Administratoren
Subadministratorenkonten

Systemprotokoll
Systemrichtlinien
T

TCO

Thin Clients
TrivialpaBworter
0

Uberwachung aktivieren
Uberwachung und Kontrolle
Uberwachung, Checklisten
Uberwachungs- und Kon-
trolimdglichkeiten bei
Thin Clients
Uberwachungsrichtlinien

V

Vertrauensbeziehungen
VOLLZUGRIFF
VOLLZUGRIFF, Entzug des

wW

Windows 2000

Windows 95

Windows NT 5

Windows NT Messages

Windows NT Server

Windows NT Server
Enterprise Edition

Windows NT Small Business
Server

Windows NT Terminal
Server

Windows NT Vereinbarung,
Beispiel

Windows NT Workstation

Z

ZAK (Zero Administration
Kit)

ZEITEN, Zuordnung im
Benutzermanager

Zugriffsbegrenzung, zeitlich
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