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HowTo: VPNs mit IPCops hinter NAT-Routern - Build 2 Stand: 11.08.2008

Vorbemerkung:

Dieses Dokument beschreibt einen Lésungsweg, wie ich mehrere VPN-Tunnel
hinter einem NAT-Router erfolgreich eingerichtet habe.

Meine beiden IPCops sind Dell Optiplex GX115 mit Intel PIII (866MHz)
Prozessoren, 128 MB RAM und einer 10GB Festplatte. Mittlerweile haben sich ein
anderer IPCop und ein Windows Roadwarrior noch dazu gesellt.

Die Cops laufen natirlich mit der aktuellsten Softwareversion 1.4.21. Zusatzlich
sind die Addons BOT, NetTraffic, Coptime und Watch-My-Tunnel installiert.

Folgendes Szenario soll dabei realisiert werden:

Erstellung mehrerer Net-to-Net-VPNs zwischen drei IPCops.

Jeder IPCop befindet sich hinter einem NAT-Router
VPN-Authentifizierung mit Zertifikaten.

Automatischer VPN Neustart nach unterbrochener Internetverbindung.

(Zwangstrennung)
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A. Netzaufbau

Anfangs mdchte ich nur die Verbindung zweier IPCops beschreiben. Die Einrichtung des
dritten IPCops findet natlrlich analog dazu statt.

Standort A und

Standort B sind wie Standort A Standort B

bereits erwéhnt, office.dyndns.org home.dyndns org

identisch  aufgebaut. |

|
Jeder verfugt Uber @ \ Q
einen DSL Zugang mit '

Dynamischer IP und 1921681 254124 192.168.10.254/24
einem Account Dbei
einem DynDNS-

i 192.168.1.2124 192.168.10.1/24
Anbieter. Der NAT- ~

Router, in diesem
Beispiel die FritzBox

lauft als Router, da an =

. 192 168.0.254/24 192.168.3 254124

ihr noch VoIP-Telefone

angeschlossen sind

und diese Funktion 192 168.0.0124 192168 3 0124

auch weiterhin
erhalten bleiben soll.
Zwischen Router und IPCop befindet sich das ROTE NETZ. In diesem Beispiel habe ich
ein 24er Netz gewahlt. Es ist aber auch ein Netz mit einer 30er Maske mdglich, da ja
sowieso nur 2 Hosts in diesem Netz sind. Hinter dem IPCop befindet sich das GRUNE
NETZ. In diesem Netz sind alle vor dem bdsen Internet geschiitzten Hosts
untergebracht.

Abbildung 1: Netzabbild

Bei den beiden Standorten ist zu beachten das
nirgends die selben Subnetze eingerichtet worden
sind, damit das Routing spater noch funktionieren
kann.

Bei der Konfiguration hatte ich beide Cops neben mir stehen und konnte so
uneingeschrankt auf beide Weboberflachen zugreifen. Der eine Cop hat sich dabei ganz
normal Gber den DSL-Router eingewahlt und fir den anderen hab ich eine Test-ISDN
Verbindung hergestellt, ebenfalls durch Unterstiitzung eines NAT-Routers. Ist DynDNS
schon eingerichtet, ware es auch mdglich die IPCops Uber die Ferne zu administrieren.
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B. Vorarbeiten
1.IPCop

Globale Einstellungen

dffentiche IPF oder FQDM fiir das rote Interface oder <%defaultrouta>: ||92. 168101 aktiviers: M
Uberschreibe Standard MTU: @ |1-1UU
Verzdgerung bevar VPH gestartet wird (Sekunden): @@ |t'>r|

MNetz-zu-Metz VPN neu starten, wenn sich Remote-1P andert (DynDNS). Dies hilft DPD (Dead Pear Detecton): =

PLUTO DEBUG = crypt: r » parsimg: r s EMithng: r » control: r » klips: r s dms: r » mat_t: r

- Dieses Feld kann leer bleibean.

&% Falls notwendig, kann diese Verzdgerung dazu verwendet merden, um Dynamic DNS Updates Snaicham
ordnungsgemal anzuwenden. 60 ist ain g&ngiger Wert, wann ROT (RED) sine dymamischa 1P Adresse ist. P

Abbildung 2: Globale Einstellungen der Verbindung

Wir beginnen mit einer jungfraulichen VPN-Einstellung, d.h. Keine Zertifikate und
sonstigen Einstellungen sind bis jetzt getatigt. Bei den Globalen Einstellungen misst ihr
die RED-IP des IPCops angeben. Mit der MTU hatte mit dem Wert 1400 gute Ergebnisse.
Wobei man durchaus noch mit verschiedenen Werten experimentieren kdnnte. Die
Verzdgerung hab ich auf 60 Sekunden eingestellt damit der Router noch genligend Zeit
hat, die IP bei einem DynDNS-Anbieter zu aktualisieren. Die Dead-Peer-Detection sollte
naturlich aktiviert werden. Dann einen Haken bei Aktivieren und abschlieBend auf
Speichern klicken.

Zertifikate:

Als nachstes missen die CA- und Host-Zertifikate

erstellt werden. Der Hosthame wird automatisch Mame =
ausgeflillt und miuisste die ROTE IP des IPCops 2

skandor £
beinhalten. Dem Zertifikat geben wir einen eindeutigen standurt_a_hustcert.pem
Namen, der bei mir nur aus Kleinbuchstaben und keinen Abbildung 3: Eindeutige Bezeichnmng
Sonderzeichen besteht. Die optionalen Felder hab ich .eichert das arbeiten ungemein
freigelassen. Das CA-Zertifikat und das Host-Zertifikat

hab ich nun auf dem lokalen Rechner gespeichert und

hab jedem einen eindeutigen Namen zugeordnet.

Nachdem alle Zertifikate auf allen Cops erstellt wurden, miissen die jeweiligen CA's auf
den Gegenstellen-Cops importiert werden um dem IPCop die CA der Gegenseite
bekannt zu machen. Das ganze sollte jetzt so wie auf dem Bild aussehen. Abbildung 4
ist ein Screenshot von den Zertifizierungsstellen. Das Root-Zertifikat ist die eigene CA,
darunter das eigene Host-Zertifikat. In der dritten Zeile das neu importierte CA-
Zertifikat der Gegenstelle. Fir weitere Cops missen dementsprechend die jeweiligen
CA's importiert werden.

Zertifizierungsstellen (CAs):

Mame Betreff Aktion
Root-Zertifikat =D& O=ipcopiliR Chi-incongmC A i Q=
Host Zertifikat C=DE O=ipeogiiih CN=192.168.10.1 i
ipeopiliy c=0E O=ipeo R =i co i - O H ﬁ

Legende: U Zertifikat anzaigan E Zertifikate herunterladen
Abbildung 4: So sieht die erfolgreiche Importierung des Zertifikats aus. In der dritten Zeile finden wir nun das Root-(CA)-Zertifikat des
IPCops der Gegenseite.
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Verbindung:

Nun zur Verbindungskonfiguration.
Als nachstes erstellen wir eine neue
Netz-zu-Netz Verbindung. Fir den
Namen der Verbindung hab ich % Netz-zu-Metz Virtual Private Metwork

auch nur Kleinbuchstaben und Hinzufiigen |

keine Sonderzeichen verwendet.

Die Host IP-Adresse und das lokale Abbildung 5: Erstellung eines Netz-zu-Netz-VPNs
Grine Subnetz wurde auch schon

ausgefillt. Nun nur noch flir die Remoteseite den Host, das Subnetz und die ID

¥Yerbindungstyp:
{~ Host-zu-Metz Yirtual Private Metwork (RoadWarrior)

eintragen.
Name: Niarao dor Ver g Aktiviert: I
Host IP-Adresse: [RED (192.168.10.1) EI Remote Host/IP: jeffice.dyndns.org
Lokales Subnetz: [192 168.3.0/255.255.255.0 Remote Subnetz: [192 166.0,0/255 255 255 0
Lokale TD: @ : . b
b G stenareonon [i@home dynidns org remote ID: @ [192168.1.2

Aktion fir Dead Peer Detection: | restart 'I rd

anrmerkung: @ |
Abbildung 6: IP- und Hosteinstellungen des neuen VPNs

Bei Authentifizierung wahlen wir ,Ein Zertifikat hochladen® und wahlen das
entsprechende Host-Zertifikat des Remote-IPCops.

e Eine Zartifikatsanfrage hochladen:

©  Ein Zertifiat hochladen: | Durchsuchen,
1" PKCE12 Datei hochladen PKCS12 Datai-Passwort:

Abbildung 7: "Ein Zertifikat hochladen" und das Host-Zertifikat der Gegenstelle auswdihlen. Wird die Konfiguration gespeichert, so wird
auch das Zertifikat hochgeladen.

Ein Klick auf den Speichern-Button beendet die Konfiguration der Verbindung. Danach
wird man auf die VPN-Ubersichtsseite weitergeleitet. Jetzt loggen wir uns mit Putty oder
WinSCP bzw. dem dementsprechenden Linuxtools (fish:// usw.) auf dem IPCop ein und
beginnen mit der Bearbeitung der Konfigurationsdateien.
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a) ipsec.conf
Die Konfigurationsdatei /var/ipcop/vpn/ipsec.conf muss nach der Bearbeitung
folgendermaBen aussehen:

Wichtig: Im Abschnitt config setup muss nat_traversal=no eingetragen werden, da
sonst im Logfile ,Both are NATed" auftaucht. Ipsec erwartet dann die Pakete auf Port
4500/UDP.

b) ipsec.secrets
Die ipsec.secrets muss noch von Hand bearbeitet werden. Die Eintrage fir left und
right werden aus der ipsec.conf Ubernommen.

In diversen HowTos wird darauf hingewiesen, das unbedingt ein Leerzeichen nach dem
Doppelpunkt stehen muss. Will man mehrere VPNs realisieren, fiigt man weitere Zeilen
bestehend left, right und dem Pfad zur hostkey.pem hinzu.

Wichtig ist nun, das nach jeder Bearbeitung der Verbindung bzw. ein Klick auf Neustart
der Verbindung die Konfigurationsdateien neu geschrieben werden und Anderungen
verloren sind.
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B. Vorarbeiten
2.NAT-Router

Nun zu den Vorbereitungen am Router, was in meinem Fall jeweils eine FritzBox ist.

Im folgenden werden die bendtigten Portweiterleitungen eingerichtet. Dazu gibt es
mehrere Moéglichkeiten. Entweder man gibt die ROTE IP des IPCops als ,Exposed Host"
an. Dadurch werden alle Ports fur die keine spezielle Regel erstellt wurde an den

IPCop weitergeleitet. In der Weboberflache finden wir nun folgenden Hinweis:

Achtung: Die Firewall lhrer FRITZ!Box ist deaktiviert.

Der als "Exposed Host” angegebene Computer ist ungeschiitzt im Internet sichtbar und
erreichbar. Ausgenommen sind Portfreigaben zu anderen Computern in der Liste der
Portfreigaben, welche nur an diese weiter geleitet werden.

Dieser Hinweis sollte uns ja nicht wirklich stéren, da der IPCop ja eine Firewall
mitbringt.

Die zweite Moglichkeit besteht darin, nur die benétigten Ports an den IPCop
weiterzuleiten.

Source Port Protocol Destination IP Destination Port
500 UDP IPCop RedIP 500
N/A ESP IPCop RedIP N/A

Liste der Portfreigaben

Alktiv Bezeichnung Protokoll Port an IP-Adresse an Port
o PN LIDF 500 192.168.10.1 s00 ﬁ’l Xl
W wPN3 ESF 192.168.10.1 |ﬁ’| ><|

Abbildung 8: Die Ubersicht aller eingerichteten Portfieigaben sollte nun so aussehen.

Zu beachten ist dabei, das Port 4500 UDP nicht zum

IPCop weitergeleitet wurde, da Port 4500 nur gebraucht

wird, wenn NAT-Traversal aktiviert ist und ESP-Pakete in

UDP-Paketen verschickt werden. Da wir aber eine

Portweiterleitung eingerichtet haben, entfallt flr diese

Regeln das NAT. Zum Abschluss missen noch unsere
geforderten ESP-Pakete an den IPCop weitergeleitet werden.
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C. Abschluss

Zum Abschluss der Einrichtungsarbeiten muss
das IPSec-Modul noch neu gestartet werden. Da - T )
die Weboberfliche bei jeder ,Beriihrung" die |l e |
Konfigurationsdateien neu schreibt, Ioggen wir Abbildung 9: ipsecctrl S bewirkt einen Neustart des
uns per SSH auf beiden IPCops ein und starten '7-Moduls.

mit dem Befehl ipsecctrl S das Modul ipsec neu.

rootipoops s~ #

Eine Kontrolle in der Weboberflache des IPCops sollte nach einiger Zeit das gewiinschte
Ergebnis zum Vorschein bringen.

¥erbindungsstatus und -kontrolle:

MName Typ Gemeinsamer Mame Anmerkung Status Aktion
etz (Zertifikat) 192.168.1.2 | orren (VR 1% [N/
Legende: Akbviert (klicken, um zu deaktiviersn) 0 Zertifikat anzeigen f? Bearbeiten ﬁ Léschen

[ Deaktiviert (klicken, um zu aktivieren) B Zertifikate herunterladen U3 Meustart
Abbildung 10: Steht der Tunnel wird das , JIANIDIN“ durch das ,,[ QYN “ Symbol ersetzt.

Pings und der Zugriff auf Windowsfreigaben usw. dirften nun von einem Client im
grinen Netz ins andere grine Netz problemlos mdglich sein. Sollte etwas nicht
funktionieren, so sind zuerst die Firewalleinstellungen in BOT zu kontrollieren ggf. BOT
kurz deaktivieren. Im Zuge der neuen BOT-Version sind weitere ([{gg=eaa=s)) Interfaces
eingerichtet worden, womit der Verkehr auf dem ipsec-Interface genauer definiert
werden kann.

g Green Metwark @ %% Any 192.168.0.0/24 ven P f? 'f?q. AV

Abbildung 11: Freigabe in BOT fiir das VPN. Auf der Gegenseite natiirlich auch.

Die VPN's die ich nach dieser Anleitung eingerichtet habe laufen schon (ber mehrere
Tage durch DPD, vpn-watch bzw. watch-my-tunnel Gber mehrere Zwangstrennungen
bzw. unterbrochene Internetverbindungen problemlos hinweg.

Im Log sind nur folgende ,Fehlermeldungen® zu finden, wobei IP fiir die 6ffentliche IP
der Gegenstelle steht.

packet from P :500: Informational Exchange is for an unknown {expired? ) S&

Das passiert immer kurz bevor eine neue IKE-Verhandlung ablauft und ist meiner
Meinung nach als ,normal® anzusehen ist, da kurz danach

ISAKMP 54 established bzw. sent QIZ, IPsec SA established
im Log auftaucht.

Viel SpaB3 beim nachbauen ;-)

PS:

Bei Fragen oder Verbesserungsvorschlage wendet euch doch an www.ipcop-forum.de,
dort gibt es gute Links ohne die es mir auch nicht mdglich gewesen ware ein VPN
einzurichten. Ich méchte mich hiermit auch ganz herzlich bei allen denen bedanken, die
durch ihre Antworten im Forum bzw. HowTos und FAQs auf anderen Homepages die
funktionierende Einrichtung mehrerer VPNs mdglich gemacht haben.
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