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Zusammenfassung

Diese Arbeit beschreibt einen in der Praxis bereits vielfach erprobten, besonders leistungsfa-
higen Ansatz zur Verifikation digitaler Schaltungsentwiirfe. Der Ansatz ist im Hinblick auf
die Schaltungsqualitat nach der Verifikation, als auch in Bezug auf den Verifikationsaufwand
der simulationsbasierten Schaltungsverifikation deutlich tiberlegen.

Die Arbeit Ubertragt zundchst das Paradigma der transaktionsbasierten Verifikation aus der
Simulation in die formale Verifikation. Ein Ergebnis dieser Ubertragung ist eine bestimmte
Form von formalen Eigenschaften, die Operationseigenschaften genannt werden. Schaltungen
werden mit Operationseigenschaften untersucht durch Interval Property Checking, einer be-
sonders leistungsfahigen SAT-basierten funktionalen Verifikation. Dadurch kénnen Schaltun-
gen untersucht werden, die sonst als zu komplex fiir formale Verifikation gelten. Ferner be-
schreibt diese Arbeit ein fiir Mengen von Operationseigenschaften geeignetes Werkzeug, das
alle Verifikationslicken aufdeckt, komplexitatsmaRig mit den Fahigkeiten der IPC-basierten
Schaltungsuntersuchung Schritt hélt und als Vollstandigkeitprifer bezeichnet wird. Die Me-
thodik der Operationseigenschaften und die Technologie des IPC-basierten Eigenschaftspri-
fers und des Vollstandigkeitsprifers gehen eine vorteilhafte Symbiose zum Vorteil der funk-
tionalen Verifikation digitaler Schaltungen ein. Darauf aufbauend wird ein Verfahren zur
ltickenlosen Uberpriifung der Verschaltung derartig verifizierter Module entwickelt, das aus
den Theorien zur Modellierung digitaler Systeme abgeleitet ist.

Der in dieser Arbeit vorgestellte Ansatz hat in vielen kommerziellen Anwendungsprojekten
unter Beweis gestellt, dass er den Namen "vollstandige funktionale Verifikation" zu Recht
tragt, weil in diesen Anwendungsprojekten nach dem Erreichen eines durch die Vollstandig-
keitsprifung wohldefinierten Abschlusses keine Fehler mehr gefunden wurden. Der Ansatz
wird von OneSpin Solutions GmbH unter dem Namen "Operation Based Verification™ und
"Gap Free Verification" vermarktet.
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1 Vorwort

Diese Arbeit ist in einem industriellen Umfeld entstanden, zunéchst bei der zentralen For-
schung und Entwicklung der Siemens AG, dann bei Infineon, und schlieBlich in dem Startup
OneSpin Solutions GmbH, der diese Ideen unter den Schlagworten "Operation Based Verifi-
cation” und "Gap Free Verification" weiterentwickelt und vermarktet.

Dies hat dazu gefuhrt, dass viele Ideen dieser Arbeit intensiv geprift sind. Ohne den iberzeu-
genden Ausgang von Pilotprojekten bis hin zum kommerziellen Einsatz hétte ich nie die
Chance zur Ausarbeitung der vollstdndigen funktionalen Verifikation erhalten. An diesen Pro-
jekten haben unsere Kunden, sowohl die internen in unseren Siemens- und Infineonzeiten, als
auch die echten Kunden grof3en Anteil gehabt. Ich bin ihnen dankbar fir ihre Herausforde-
rungen, flr die Einsichten, die sie mir in ihre VVorgehensweisen vermittelten, und manchmal
auch flr die Begeisterung, mit der sie unsere Ergebnisse zur Kenntnis nahmen, obwohl diese
Ergebnisse ja in den allermeisten Féllen Fehler in ihren Schaltungsentwurfen aufdeckten und
zu zusatzlicher Arbeit flhrten.

Die hier vorgestellten Arbeiten sind in einem hochkaréatigen Umfeld entstanden. So konnte ich
auf einer hochklassigen Technologie aufsetzen, die viele Mitter und Vater hat. Sie einzeln zu
nennen, wirde den Rahmen dieses VVorworts sprengen.

Unsere Frontendleute entwickelten und betreuen die prazisen und leistungsféhigen Pro-
grammteile zum Einlesen der Schaltungen, die mit allen Finessen und allen Grél3en der ihnen
vorgelegten RTL-Beschreibungen zurechtkommen. Die in unserer Beweisergruppe entwickel-
ten Werkzeuge rechnen wir zu den weltweit leistungsféhigsten. Sie haben uns in einer Weise
verwohnt, dass wir heutzutage selbst bei groen Schaltungen ungeduldig werden, wenn ein
Beweis mal langer braucht als 5 Minuten. Eine ganz wichtige Entwicklungsaufgabe fiir ein
formales Verifikationswerkzeug besteht in der Aufbereitung von Benutzereingaben und in der
intuitiven Rickmeldung Uber die Beweisergebnisse. Die damit befassten Kollegen haben ein
angenehm und effizient zu bedienendes Produkt geschaffen, das mit hochsten Komplexitats-
anforderungen zurecht kommt. All diesem wurde gleichsam als Krone ein professionelles
graphisches Benutzerinterface aufgesetzt, das die Funktionalitat auf leicht verstandliche Wei-
se darbietet. All diese in dem Produkt OneSpin 360 MV vereinigte Technologie stand mir zur
Verfligung, um die hier vorgestellten Ideen zu entwickeln, die ihrerseits dann wieder das Pro-
dukt beeinflussten. Dafur bin ich den Entwicklern dankbar.

Neben den Entwicklern danke ich Sven Beyer, Martin Freibothe, Steven Obua, Jens Schon-
herr und Sebastian Skalberg, die mit mir in der Gruppe fir Methodik, Technologie und fort-
geschrittene Anwendungen der OneSpin Solutions GmbH sind oder waren, fur ihre Ideen,
Rickmeldungen, intensiven Diskussionen und Weiterentwicklungen. Weitere fruchtbare
Diskussionen fihrte ich mit unseren akademischen Kooperationspartnern. Darunter danke ich
besonders Professor Wolfgang Kunz fur die technisch-wissenschaftlichen Diskussionen, flr
die Unterstiitzung dieser Arbeit und fur die Riickmeldungen als Doktorvater. Auch Dominik
Stoffel danke ich fiir seine vielen Hinweise.

Die Arbeiten wurden durch das Bundesministerium fiir Forschung und Entwicklung im Rah-

men der Forschungsprojekte VALSE, Herkules und Verisoft gefordert, die auch unsere Kon-
takte in die akademische Welt unterstitzten.
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Dieses fruchtbare hochkaratige Umfeld geht auf Professor Wolfram Biittner zurtick. Sein stra-
tegisches Geschick und tiefe technische Einsicht hat viele von uns bewogen, in diesem Auf-
gabenfeld zu arbeiten. Er hielt diese Arbeitsgruppe tber 10 Jahre unter sehr wechselhaften
Bedingungen zusammen und gab immer wieder die zentralen Denkanstoi3e. Dies gipfelte in
der von ihm gegriindeten OneSpin Solutions GmbH. Sein Anteil an dieser Arbeit geht aber
weit Uber das Geschaftliche hinaus. Vielmehr hat er mir in unzahligen Gesprachen und bei
vielen gemeinsamen Mittagessen geholfen, die Gedanken zu entwickeln und auf den Punkt zu
bringen, sowie die Technologie in ihrer praktischen Relevanz einzuschéatzen. Dafir danke ich
ihm, genauso wie flr seine Anregung zu dieser Arbeit, die vielen Riickmeldungen, auch zu
Vorversionen, sowie insgesamt flir ihre Betreuung.

Der heutigen Firmenleitung von OneSpin Solutions danke ich fiir die Unterstiitzung und
Ricksichtnahme wahrend der Anfertigung dieser Arbeit, insbesondere Michael Siegel fur
seine hilfreichen Kommentare.

Eine Konsequenz des industriellen Umfelds, in dem diese Arbeit entstand, ist der Patent-
schutz, der fur einige der Konzepte und Erfindungen erwirkt oder beantragt wurde, die mit
dieser Arbeit in Beziehung stehen, so z.B. fiir den Vollstandigkeitsprifer [Busch/Bormann
2005] und die Generierung vollstandiger Eigenschaftsséatze zur Verifikation von Prozessor-
architekturen gegen Prozessorpipelines [Bormann/Beyer/Skalberg 2006]. Ich muss darauf
hinweisen, dass die unautorisierte Verwendung der patentierten Anteile dieser Arbeit zu For-
schungszwecken oder in der industriellen Anwendung eine Patentrechtsverletzung darstellt,
die rechtliche Konsequenzen hatte.

Eine Firma wie OneSpin Solutions GmbH arbeitet getrieben von echten und antizipierten
Kundenwuiinschen. Ich mdchte deswegen betonen, dass ich diese Arbeit unabhangig von der
Firmenmeinung und -strategie geschrieben habe. Die hier veroffentlichten Einschatzungen,
Meinungen und Schlussfolgerungen sind meine eigenen und sind unabh&ngig von der offiziel-
len Linie der OneSpin Solutions GmbH aufgestellt worden. Entsprechend macht diese Arbeit
auch keine Aussagen uber Entwicklungsplanungen oder Ziele der Fima OneSpin Solutions
GmbH.

Meine Familie hat wahrend der Anfertigung dieser Arbeit noch mehr auf Ehemann und Vater
verzichten missen, als vorher schon, und hin und wieder auch noch Berichte tber besonders
guten oder auch besonders mangelhaften Fortschritt ertragen miissen. Beate, Ines und Joachim
danke ich fur Geduld, Nachsicht und Unterstutzung.
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2 Funktionale Verifikation

2.1 Formale Verifikation und das Verification Gap

Die Klage uber das “verification gap” begleitet die Halbleiterindustrie seit mindestens 15 Jah-
ren. Konkret bedeutet diese Klage, dass heutzutage ca. 70% der R&D-Kosten fir einen ASIC
nicht flr den eigentlichen Schaltungsentwurf, sondern fur die Verifikation, d.h. die Qualitéts-
sicherung des Entwurfs, aufgewandt werden. Trotz der enormen Kosten ist der Erfolg der
Verifikation eher bescheiden: In jedem ASIC-Projekt kommt es durchschnittlich 1.7 mal zu
der Situation, dass die schon eingerichtete Fertigung gestoppt werden muss, weil sich der
ASIC als fehlerhaft erweist, und die Fertigungsunterlagen abgeandert werden missen. Solche
Abanderungen werden Respins genannt, und ihre Kosten liegen bei der heutigen Technologie
mit StrukturgréfRen von 45 bis 65 nm leicht im Bereich von 1 Mio. Euro. Diese hohe Rate an
Fehlschldgen ist kein Wunder, wenn man bedenkt, dass das Hauptarbeitspferd der Verifikati-
on immer noch Simulation ist, in der die Simulationsmodelle rund 1 Mio. mal langsamer ab-
laufen als die fertigen Chips. Auch wenn viele Rechner Monate lang mit Simulationen be-
schaftigt sind, werden wahrend der gesamten Verifikationsphase nur einige Minuten der Le-
benszeit eines Bausteins untersucht. Dass dabei nicht alle kritischen Situationen ausprobiert
werden kénnen und funktionale Fehler im Design verbleiben, ist dann nicht mehr erstaunlich.

Die Probleme kulminieren besonders in der funktionalen Verifikation. Diese soll sicherstel-
len, dass die einem Endkunden zu Verfugung gestellte Nutzfunktion richtig ist und betrachtet
nicht physikalische Storeffekte oder Fehler bei dem Einbringen fertigungsspezifischer Funk-
tionalitat wie Testlogik, Clock-Tree-Balancing etc.

Fast genauso alt wie die Klage Uber das verification gap ist der Traum, dass formale Verifika-
tion das Gap schlieBen kdnne, oder doch zumindest helfen kdnne, es weniger stark klaffen zu
lassen. Und tatsachlich trat die formale Verifikation in Form der kombinatorischen Aquiva-
lenzverifikation [Filkorn 1992, Brand 1993, Kunz 1993, Kuehlmann/Krohm 1997, Loh-
se/Warkentin 1998, Bormann/Warkentin 1999, Hoereth/Muller-Brahms/Rudlof 2002] einen
Siegeszug an, der die bis dahin tbliche Netzlistensimulation nahezu verdréngt hat.

Aber mit kombinatorischer Aquivalenzverifikation wird nur nachgewiesen, dass die Nutz-
funktion erhalten bleibt. Es wird nicht nachgewiesen, ob die Nutzfunktion richtig im Sinne
einer Spezifikation ist. Kombinatorische Aquivalenzverifikation kann deswegen nur fiir Pro-
zessschritte angewandt werden, die nach der Definition der Nutzfunktion ausgefthrt werden.
Kombinatorische Aquivalenzverifikation ist also gerade keine funktionale Verifikation.

2.2 Assertionbasierte Formale Verifikation (ABFV)

Formale Verifikation hat wiederholt gezeigt, welchen Nutzen sie auch in der funktionalen
Verifikation haben kann, wenn sie betrachtliche Beitrage zum Entwurf oder der Verifikation
besonders komplizierter Bausteine wie Prozessoren [Beyer 2005, Buckow/Bormann 1993]
oder Filter [Busch 1991] lieferte. Aber dann wurde sie von hochspezialisierten Experten ein-
gesetzt, die mit Theorembeweisern, d.h. hochst komplizierten Beweiswerkzeugen, zu hantie-
ren verstehen. Ansatze, Theorembeweiser fur eine groRere Anwendergruppe nutzbar zu ma-
chen sind bisher kommerziell gescheitert [Bombana et al. 1995].

Fur die breite Anwendergruppe der Design- und Verifikationsingenieure hat sich nach 20 Jah-
ren intensiver Forschung auf diesem Gebiet [Bryant 1986, Clarke/Emerson/Sistla 1986, May-
ger/Harris 1991, Filkorn 1992] nur die assertionbasierte formale Verifikation (ABFV) als in

der Breite anwendbares Benutzungsmodell herausgeschélt. Dazu gibt es inzwischen kommer-
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zielle ABFV-Werkzeuge [Solidify 0.J., IFV 2005, Jasper 2007, 0-in 2005, Magellan 0.J.,
Conquest 0.J.], die auf den mit den Forschungswerkzeugen der 1990er Jahre [McMillan 1992,
Bormann et al. 1995] gewonnenen Resultaten aufsetzen.

Die Erfahrungen mit den kommerziellen ABFV-Werkzeugen sind aber ernlichternd. Bis in
jungster Zeit wurden ambitionierte Designprojekte noch immer weitgehend ohne den Einsatz
formaler funktionaler Verifikation durchgefthrt [Shimizu et al. 2006]. Raj Mitra, der bei Te-
xas Instruments an der Spitze der fiir formale Methoden Verantwortlichen steht [Mitra 2008],
erkennt die Vorteile der formalen Verifikation an, benennt aber etwa als Probleme die geringe
Schaltungskomplexitéat, die die Werkzeuge behandeln kénnen, und die damit verbundene
Notwendigkeit, ein tiefgehendes Schaltungsverstandnis zu entwickeln. Ferner nennt Mitra die
Unzuverléssigkeit, mit der formale Resultate in einem gegebenen Zeitraum erzielt werden
konnen. Diese Unsicherheit entstehe, weil immer wieder benutzerdefinierte Abstraktionen
[Kroening/Seshia 2007] bemuht werden mussen, um Verifikationsresultate zu erhalten. Mitra
halt es fur selbstverstandlich, dass formale Verifikation die Schaltungsfunktionalitét nicht
vollstandig untersuchen kénne.

Ob ABFV jemals die in die formale Verifikation gesetzten Hoffnungen erfillen wird, er-
scheint fraglich vor dem Hintergrund von Aussagen der Architekten von ABFV-Werkzeugen,
nach denen die Werkzeuge auch heute, nach vielen Jahren intensiver Forschung immer noch
Komplexitatsgrenzen bei rund 1000 Zustandsvariablen haben [Jain et al. 2007]. Denn schon
in den spaten 1990er Jahren wurden Komplexitaten von 300 Zustandsvariablen auf den dama-
ligen Rechnern erreicht, sodass es fraglich ist, wie viel von der Verbesserung seither auf das
Konto von Forschungsanstrengungen im Bereich formaler Methoden und wie viel auf die
reine Verbesserung der Rechnerleistung und die Ausstattung mit groReren Arbeitsspeichern
zurilickzufuhren ist. Mit Moores Law Uber das Wachstum der Komplexitéten von integrierten
Schaltungen [Moore 1965] hat die Entwicklung der ABFV jedenfalls nicht Schritt gehalten.

Andere Autoren beklagen den Bruch zwischen ABFV und simulationsbasierter Verifikation
[Bailey 2007]. Dieser Bruch duf3ert sich beispielsweise in der Unklarheit darlber, wie viel
Simulation durch die formale Verifikation einer gegebenen Menge von Assertions ersetzt
werden kann. Er duf3ert sich auch darin, dass die transaktionsbasierte Betrachtungsweise heu-
tiger Simulationstestbenches keinen Widerhall in der ABFV findet: Assertions untersuchen
meist lokale Aspekte des Verhaltens einzelner Signale und lassen das Gesamtbild, in das sich
das Signalverhalten eigentlich einfligen sollte, aul’er Acht. Dies mag vor allem der mangel-
haften Komplexitit der ABFV-Werkzeuge geschuldet sein, aber der Bruch zieht sich bis hin
dazu, dass die Standardsprachen PSL [PSL 2004] oder SVA [System Verilog 2005] der
ABFV einer transaktionsbasierten Betrachtungsweise durch formale Werkzeuge entgegenste-
hen (siehe Abschnitt 4.3.12). Ferner werden dem Benutzer nur fallweise Ideen vermittelt,
welche Assertions eigentlich aufzustellen sind [Foster et al. 2003, Foster/Krolnik 2008].
Aullerdem erfordert ABFV die Erarbeitung tiefer Schaltungskenntnis, obwohl doch viele Ver-
ifikationsingenieure gar nicht in die zu verifizierenden Module hineinsehen kénnen oder wol-
len. Dies ist die Folge einer lang gelibten Arbeitsteilung zwischen Verifikationsingenieuren
und Schaltungsentwicklern.

2.3 Heutige Arbeitsteilung zwischen Entwurf und Verifikation

Die heutige Verifikationspraxis folgt den Methoden, die schon vor 20 Jahren beim Entwurf
des Alpha-Chips eingesetzt wurden. Sie wird charakterisiert durch die Verwendung von Si-
mulation und dadurch, dass Module als Black-Boxes behandelt werden. Um einen Fehler zu
erkennen, muss er also wahrend der Simulation anhand fehlerhaften Verhaltens an den Aus-
gabesignalen des Moduls sichtbar werden.
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Diese beobachtende Qualitatssicherung ist auch in anderen Bereichen der Technik tblich.
Dort wird sie aber haufig durch eine verstehende Qualitatssicherung erganzt, die der Imple-
mentierung des Produkts auf den Grund geht und tiber die Sinnhaftigkeit dieser Implementie-
rung nachdenkt. Im Schaltungsentwurf wiirde diese zweite Vorgehensweise der Qualitatssi-
cherung einem Codereview oder der in dieser Arbeit vorzustellenden vollstandigen Verifika-
tion entsprechen. Codereviews sind als Methode zu Erreichung hoher Qualitatsstandards be-
kannt [EN61508 2001], werden aber ganz selten eingesetzt.

Die Hauptschwéche einer beobachtenden Qualitatssicherung ist, dass Fehler nur mit gewissen
Wahrscheinlichkeiten identifiziert werden. Mit dieser Schwache hat sich der Schaltungsent-
wurf aber bisher arrangiert. Die Schaltungsverifikation wurde verbessert durch Verfahren, mit
denen die Auftrittswahrscheinlichkeit der Fehler graduell erhoht wurde. Entsprechend ist
durch Random Pattern Simulation, Hardwarebeschleunigung oder einfach nur durch schnelle-
re Simulationsalgorithmen daflr gesorgt worden, dass in der selben Zeit mehr simuliert wer-
den kann, oder es ist durch Coveragekriterien daftr gesorgt worden, dass die Stimuli sorgfal-
tiger ausgesucht werden und eine groRere Menge an Situationen durchsimulieren.

Dennoch arbeitet schon jeder einzelne produzierte Chip um GroRenordnungen schneller als
die Simulation wéhrend seiner Entwurfsphase, und dann werden unter Umstanden auch noch
Millionen solcher Chips in Betrieb genommen. Dabei treten selbst Fehler mit kleinsten Auf-
trittswahrscheinlichkeiten zu Tage. Solange man sich mit graduellen VVerbesserungen der Auf-
trittswahrscheinlichkeiten von Fehlern zufrieden gibt, werden weiterhin Fehler im Feld auftre-
ten, die zu unwahrscheinlich waren, um sie wahrend der Verifikationsphase zu entdecken.

Der schlagende Vorteil der simulationsbasierten Black Box Verifikation besteht aber darin,
dass er eine Arbeitsteilung zwischen Entwurf und Verifikation ermdéglicht: Der Verifikations-
code (d.h. die Testbench) kann unabhangig von der Implementierung entwickelt werden und
ist daher idealerweise weiterverwendbar, selbst wenn die Implementierung komplett geédndert
wird. Der Verifikationsingenieur wird nicht durch die Kenntnis der Implementierung beeinf-
lusst und l&uft so weniger Gefahr, sich falsche Ansichten des Designers zueigen zu machen
und dadurch Fehler zu akzeptieren. Der Verifikationscode kann unabhangig von der Imple-
mentierung entstehen und steht damit friih zur Verfiigung. Idealerweise kann er noch wéhrend
des Schaltungsentwurfs zur schnellen Qualitatssicherung neu entwickelter Schaltungsteile
genutzt werden.

Diese Arbeitsteilung zwischen Entwurf und Verifikation ist inzwischen tief verwurzelt: Die
Verifikationswerkzeuge und -methoden sind ganz auf die Phdanomene an den Modulgrenzen
eingestellt, an denen es um Interfaces und um die Transaktionen geht, die sich an diesen Inter-
faces beobachten lassen. Entsprechend geht es bei den Werkzeugen und Methoden um Trans-
aktionen, ihre Erzeugung und ihre Identifikation. Es gibt zum Beispiel transaktionsbasierte
Referenzmodelle und Scoreboards zum Vergleich von Transaktionsfolgen.

Die Verifikationsingenieure begreifen Schaltungen als Objekte, die durch die Folgen der
Transaktionen an ihren Interfaces beschrieben werden. Die eigentliche Schaltungsbeschrei-
bung spielt dabei eine nachgeordnete Rolle. Das geht so weit, dass Verifikationsingenieure
heute gar nicht mehr in der Lage sind, Schaltungsbeschreibungen zu verstehen, weil ihnen
schon die Kenntnis der Schaltungsbeschreibungssprachen (etwa VHDL oder Verilog) und erst
recht die Ubersicht Giber Schaltungsstrukturen fehlt. Eine verstehende Qualititssicherung ist
fiir solche Verifikationsingenieure nicht maéglich.
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Designer kennen natirlich die Interna der Schaltungsentwdirfe. Sie sollen ihre Schaltungsent-
wirfe aber vor allem schnell liefern, damit die Verifikationsteams mit ihrer Arbeit beginnen
kénnen. Qualitatsgesichtspunkte werden der Entwurfsgeschwindigkeit untergeordnet. Die
Designer ubergeben den Code frith an die Verifikationsingenieure, und machen mit den néch-
sten Modulen weiter. Fehler werden dadurch spéter entdeckt als wenn die Designer selbst eine
gewisse Qualitatssicherung durchgefuhrt hatten. Die spate Entdeckung erfordert, dass die De-
signer sich in halb vergessenen Code wieder hineindenken mussen. Die Fehlerkorrekturen
werden dadurch langwieriger und unsicherer.

Diese starke Arbeitsteilung zwischen Designern und Verifikationsingenieuren und der damit
verbundene mangelhafte Informationsfluss zwischen den beiden Teilaufgaben wird von Mei-
nungsbildnern in der Industrie inzwischen als ernsthaftes strukturelles Problem betrachtet
[Kranen 2008].

Alles in allem entsteht dabei schwer verstandlicher RTL-Code. Ware der Code Software, er
wirde den Prinzipien einer nachhaltigen, auf Wartbarkeit bedachten Entwicklung héufig nicht
gentgen. Ein Beleg dafur sind Module, die als firmeninterne IP-Blocke bereit gehalten wer-
den, um sie in verschiedenste ASICs einzubauen. Solche Module werden gewartet, d.h. sie
erfahren mehrere Uberarbeitungen, meist auch durch verschiedene Verantwortliche. Bei die-
ser Wartung racht sich schwer verstandlicher Code, denn die Uberarbeitungen werden dann
auf der Basis eines unvollkommenen Verstandnisses des Codes durchgefiihrt. Damit sinkt die
Qualitat des Moduls mit jeder Uberarbeitung.

Wenn sich dann Fehler in den IP-Blocken haufen, wird dieser Qualitatsverlust gerne auf das
Alter der Testbench und ihre veraltete Technologie zurtickgeftihrt, obwohl die Testbench urs-
priinglich zur Sicherung der Qualitat der ersten Version ausreichte und die Wiederverwen-
dung urspriinglich auch als eine MaRnahme zur Steigerung der Qualitét galt.

2.4 Die heutige Verifikationsmethodik und ABFV

Die Arbeitsteilung zwischen dem Schaltungsentwurf und der Verifikation und die tief verin-
nerlichte Praxis, Module bei der Verifikation als Black Boxes zu betrachten, fiihrt zu Akzep-
tanzproblemen der ABFV. Es fangt schon damit an, dass nicht klar ist, wer denn die Asserti-
ons schreiben und beweisen soll.

Eine Klasse von Assertions wird als Designer-Assertions charakterisiert. Dabei handelt es
sich um Assertions, die eigentlich nichts Uber die spezifizierte Funktion des Bausteins aussa-
gen, sondern Uber einzelne Implementierungsdetails, hdufig einfach tber das lokale Zusam-
menspiel einiger Codezeilen. Solche Assertions werden von Designern geschrieben. Sie las-
sen sich leicht beweisen: Dem Designer ist klar, welcher lokale Aspekt der Funktion nachge-
wiesen werden soll, die Formalisierung durch eine Assertion ist einfach und der relevante
Schaltungsteil ist klein, sodass es beim Einsatz der formalen Werkzeuge auch nicht zu Komp-
lexitatsproblemen kommt. Aber solche Assertions sagen auch nicht viel aus, auch dann nicht,
wenn sie zu Hunderten oder Tausenden unter Umsténden sogar automatisch generiert auftre-
ten.

Eine interessantere Klasse von Assertions sind High Level Assertions, mit denen spezifizierte

Aspekte der Funktion eines Bausteins bewiesen werden sollen. In der Spezifikation schauen

diese Aspekte auch immer sehr pragnant aus, aber der Teufel liegt im Detail. In der Imple-

mentierung mag es vom Entwickler intendierte Ausnahmen von der pragnanten Formulierung

in der Spezifikation geben. Diese Ausnahmen mussen entweder in die Assertion eingearbeitet

werden, oder sie stehen in Beziehung zu Umgebungsannahmen, die dann ihrerseits formali-
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siert werden mussen. Die intendierten Ausnahmen miissen aber von den nicht intendierten
Ausnahmen unterschieden werden, denn letztere weisen ja gerade auf die Fehler hin, die die
Verifikation aufdecken soll. Sowohl fur die Identifikation der intendierten Ausnahmen als
auch fur die Unterscheidung von nicht intendierten Ausnahmen ist Schaltungskenntnis erfor-
derlich.

Wo Schaltungskenntnis nicht erworben werden soll, beschrénkt sich die Verifikation von
High Level Assertions auf solche, die als vorfabrizierte Verification IP eingekauft werden
konnen. Diese Einsatzfalle besché&ftigen sich haufig mit Protokollcompliance. Mit dieser Veri-
fikationsaufgabe beschéftigt sich aber auch die simulationsbasierte Verifikation intensiv, weil
anders die Transaktionen gar nicht identifiziert werden konnen.

Aber selbst wenn ein Verifikationsingenieur eine erste vertrauenswirdige Formalisierung
einer High Level Assertion aufgestellt hat, kann es noch immer zu Komplexitatsproblemen
kommen, und zwar meist um so leichter, je mehr die High Level Assertion tiber die Korrek-
theit der Schaltung aussagt. Um solche Komplexitatsprobleme zu beherrschen, wird die Auf-
gabe aufgespalten oder es wird eine abstraktere Version der Aufgabe bewiesen. Beides kann
nicht ohne Schaltungskenntnis erfolgreich durchgefiihrt werden und fiihrt wohl zu Raj Mitras
Klage [Mitra 2008] uber die Unvorhersehbarkeit des Aufwands fir eine formale Verifikation.

Alles in allem ist es nicht moglich, High-Level-Assertions ohne Kenntnis der zu untersuchen-
den Schaltung sinnvoll formal zu untersuchen. Und damit sitzt die ABFV in Bezug auf High-
Level-Assertions zwischen den Stuhlen: Entwickler wollen keinen Aufwand investieren, um
die High Level Assertions richtig zu formalisieren, und den Verifikationsingenieuren fehlen
Zeit, Erfahrung und Kenntnisse, sich in die Schaltungsfunktionalitit einzuarbeiten. Solange
die Simulation die Haupterkenntnisquelle wéhrend der Verifikation ist, stehen dartiber hinaus
Aufwand und Nutzen von High-Level-Assertions in einem ungunstigen Verhaltnis. Entspre-
chend ist das Konzept der Verifikation von High Level Assertions bisher nicht weit verbreitet.

2.5 Vollstandige Verifikation

Die in dieser Dissertation vorzustellenden Arbeiten gehen einen anderen Weg als die ABFV.
Zuné&chst wird in Abschnitt 3.2 eine allgemein anwendbare Idee davon entworfen, was zu
verifizieren ist: Die Verifikation wird strukturiert anhand der Operationen einer Schaltung.
Operationen einer Schaltung fassen Abldufe der Schaltung tber eine eher kirzere Zeitspanne
zu sinnvollen Bausteinen der Funktion zusammen. Diese Abstraktion ist so dhnlich der Ab-
straktion von Interfaceverhalten durch Transaktionen [Cai/Gajski 2003], dass manche Auto-
ren statt von Operationen auch von Transaktionen eines Moduls schreiben. Beispielsweise
beschreibt eine Operation eines Businterfaces die Erzeugung einer Transaktion auf dem Bus,
Operationen von Prozessoren beschreiben das Holen und die Abarbeitung einer Instruktion in
der Prozessorpipeline, und die Operationen eines Arbiter beschreiben die Arbitrierungszyklen.

Viele Operationen lassen sich durch verallgemeinerte Timingdiagramme (siehe Abschnitt
4.3.11) darstellen [Bormann/Spalinger 2001]. Ein Beispiel verallgemeinerter Timingdiag-
ramme zeigt Abbildung 7. Diese Timingdiagramme lassen sich leicht in der Sprache ITL
[Siegel et al. 1999] (siehe Abschnitt 4.3) oder auf der Basis der SVA-Bibliothek TIiDAL
[Bormann 2007] als temporale Eigenschaften ausdriicken. Diese temporalen Eigenschaften
werden Operationseigenschaften genannt.

Ein Eigenschaftsprifer beweist, dass die Schaltung die Operation so durchfuhrt, wie in der

Operationseigenschaft beschrieben ist. Flr diesen Beweis stehen leistungsfahige Werkzeuge

[OneSpin 0.J.] zur Verfligung, die Eigenschaften tber Module tblicher GréRe im Minutenbe-
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reich beweisen. Das grofite mit diesem Ansatz untersuchte Modul umfasste deutlich mehr als
100 000 Zeilen RTL-Code.

Der Eigenschaftsprufer verifiziert Operationen, indem er sie von jedem Zustand aus unter-
sucht. Ein Teil seiner Leistungsfahigkeit wird allerdings dadurch erkauft, dass die Eigenschaft
auch von solchen Zustanden aus verifiziert wird, die wahrend des Betriebs der Schaltung gar
nicht auftreten kdnnen. Wenn solche unerreichbaren Zustédnde zu Gegenbeispielen fuhren,
mussen sie durch Erreichbarkeitsbedingungen ausgeschlossen werden. Diese Erreichbarkeits-
bedingungen kdnnen teils automatisch bestimmt werden. Wo automatische Verfahren versa-
gen, werden Vorgaben des Verifikationsingenieurs erforderlich. Diese kénnen aus dem Schal-
tungsverstandnis entwickelt werden, oder auch auf Hinweisen des Entwicklers der Schaltung
beruhen. Solche Benutzervorgaben werden spater im Rahmen der Methodik gerechtfertigt.
Diese Vorgehensweise erlaubt es, das Verifikationsproblem in ein SAT-Problem zu transfor-
mieren und dann von der hohen Leistungsfahigkeit der SAT-Beweiser zu profitieren. Dieses
Beweisverfahren wird Interval Property Checking (IPC) genannt.

Die verallgemeinerten Timingdiagramme legen eine Art Puzzlespiel nahe [Bor-
mann/Spalinger 2001]: Wenn ein Eingabetrace gegeben ist, kann man versuchen, das Schal-
tungsverhalten nur aufgrund der Operationseigenschaften vorherzubestimmen. Wenn auf die-
se Weise zu jedem Eingabetrace ein Ausgabetrace eindeutig bestimmt wird, hei3t die Menge
der Operationseigenschaften vollstandig. Sie untersucht dann jeden Aspekt der Schaltungs-
funktion. Die Beschreibung eines Vollstandigkeitsprufers ist Teil dieser Arbeit. Ein vollstan-
diger Satz von gegen die Schaltung bewiesenen Operationseigenschaften bildet eine dquiva-
lente, abstraktere Schaltungsbeschreibung und die Basis fur weitere Abstraktionen bis hin zu
einer fir formale Verifikation geeigneten Variante eines Transaktionsmodells. Damit nahert
sich das Abstraktionsniveau der Schaltungsbeschreibung fur formale Verifikation dem der
Schaltungsbeschreibung fur simulationsbasierte Verifikation an. Ziel der Verifikation ist eine
vollstdndige Schaltungsbeschreibung. Es wird deswegen von vollstédndiger Verifikation ge-
sprochen. Vollstandige Verifikation stellt damit eine verstehende Qualitatssicherung entspre-
chend der Charakterisierung in Abschnitt 2.3 dar. Auftrittswahrscheinlichkeiten fur Fehler,
wie sie die Simulation behindern, sind hier kein Thema: Wenn ein Fehler beobachtbar ist,
wird er auch gefunden.

Zur automatischen Feststellung der Vollstandigkeit einer Menge von Operationseigenschaften
wurde ein Vollstandigkeitsprufer entwickelt, der zum Einreichungszeitpunkt des entsprechen-
den Patents [Bormann/Busch 2005] der erste seiner Art war [Claessen 2006] und ein Kern-
problem der formalen funktionalen Verifikation ([Katz et al. 1999, Hojati 2003, Hoskote
1999]) vollautomatisch 16st: Wann hat man geniigend viele Eigenschaften formuliert, um die
Schaltungsfunktionalitat vollstandig zu erfassen? Kapitel 5 beschreibt diesen Vollstandig-
keitsprifer, beweist seine VVorgehensweise und illustriert sie an einem Beispiel.

Der Vollstandigkeitsprifer untersucht Operationseigenschaften tiber einen Schaltungsteil, in
dem die zugehdrigen Operationen nacheinander durchgefiihrt werden. Es gibt darin also keine
nebenldufigen Operationen. Ein solcher Schaltungsteil wird Cluster genannt. Grol3ere Schal-
tungen enthalten im Allgemeinen nebenldufige Operationen. Solche Schaltungen werden zur
Verifikation in mehrere Cluster zerlegt. Die Komposition vollstandiger Verifikationen der
Cluster zu einer vollstandigen Verifikation der Gesamtschaltung ist nur moglich unter be-
stimmten Anforderungen an die Modellbildung und an sog. Integrationsannahmen, in denen
Voraussetzungen und Zusicherungen tber Verhalten am Interface eines Clusters aufgestellt
werden. Diese Anforderungen werden in Kapitel 6 beschrieben, bewiesen und an Beispielen
illustriert.
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2.6 Vollstandige Verifikation im Einsatz

Verifikationsprojekte mit vollstandiger Verifikation und &hnlichen, weniger ausgereiften VVor-
géangeranséatzen sind seit 1999 regelmalig im produktiven Einsatz bei Siemens, Infineon und
weiteren Halbleiterherstellern und Systemhausern durchgefiihrt worden. Einen Uberblick tiber
eine Auswahl von Projekten gibt Tabelle 1. Fast alle in diesen Projekten verifizierten Schal-
tungsbeschreibungen funktionierten nach der Fabrikation des entsprechenden ASICs oder
dem Brennen des entsprechenden FPGAs auf Anhieb fehlerfrei.

In den wenigen Projekten, in denen Schaltungsfehler ibersehen wurden, liel? sich das Verse-
hen auf menschliche Unzulanglichkeit bei der Anwendung der zu Grunde liegende Methodik
zuruckfuhren: Beispielsweise schrankten Constraints die Eingabetraces zu stark ein, oder
durch fehlerhafte Beschreibungen des erwarteten Ausgabeverhaltens wurden Schaltungsfehler
falschlicherweise akzeptiert. Der Ansatz verwendet dabei ungepriift nur Beschreibungen an
den Modulgrenzen. Werden Zwischenergebnisse tber Schaltungsinterna verwandt, ist es ge-
rade eine Eigenart des Ansatzes, auf dem Beweis dieser Zwischenergebnisse zu bestehen.
Dadurch wird die Wahrscheinlichkeit fiir Auswirkungen menschlicher Unzulénglichkeit auf
die endgultige Schaltungsqualitat minimiert.

Dem gegenuber wurden auch in grindlich per Simulation verifizierten Schaltungen durch
vollstandige Verifikation noch etliche Fehler gefunden und erlaubten so eine Bewertung der
Schwéchen der vorher eingesetzten Verifikationsmethodik.

Die hier beschriebene Vorgehensweise ist in der Lage, die volle Verifikationsaufgabe fir ein
Modul zu Gibernehmen. Vollstandige Formale Verifikation ist also im Gegensatz zur ABFV
keine Erganzung zur simulationsbasierten Verifikation auf Modulebene, sondern eine Alter-
native. Im Extremfall l&sst sich mit vollstandiger Verifikation der Einsatz von Simulation auf
die Exploration des Hardwareentwurfs reduzieren, wo sich etwa ein Designer per Simulation
ein Gefuhl fur die Funktion der neu entworfenen Schaltung verschafft. Es steht aber einem
Verifikationsverantwortlichen frei, wie der Mix zwischen Simulation und Vollstandiger For-
maler Verifikation gewahlt wird. Wie bei der Qualitatssicherung in anderen Ingenieursdiszip-
linen kann aber nun eine passende Mischung aus beobachtender und verstehender Qualitétssi-
cherung im Sinne des Absatzes 2.3 konfiguriert werden.

Damit er6ffnen sich fir die Vollstandige formale Verifikation ganz andere Aufwandsbudgets
als der ABFV. Im Rahmen dieser Aufwandsbudgets ist eine Einarbeitung in den Schaltungs-
entwurf moglich, mit einem giinstigen Verhéltnis von Aufwand und Nutzen. Diese Einarbei-
tung in den Schaltungsentwurf wird durch den Ansatz durch Strukturierung vereinfacht. In-
dem sich der Verifikationsingenieur auf eine Operation nach der anderen konzentriert, wird
er/sie nicht gleichzeitig mit allen Problemen konfrontiert, wie das etwa bei einer Verifikation
von High Level Assertions der Fall ist.

2.7 Simulationsbasierte und vollstandige Verifikation

Wie gerade ausgefihrt, ist vollstandige Verifikation eine eigenstdndige Methode zur Schal-
tungsverifikation. Sie steht damit in Konkurrenz zu simulationsbasierten Verifikationsansét-
zen zur Modulverifikation, wie etwa Coverage Driven Random Pattern Simulation [Bergeron
et al. 2005]. Dabei weist vollstandige Verifikation eine Reihe attraktiver Eigenarten auf, die
nachfolgend nur benannt werden sollen. Nach einer detaillierteren Darstellung der vollstandi-
gen Verifikation werden diese Vorteile in Abschnitt 3.6 genauer besprochen.
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Vollstandige Verifikation erreicht hochste Qualitat fur die damit verifizierten Module, wéh-
rend bei anderen Verifikationsverfahren Fehler im Design verbleiben, weil sie entweder nicht
stimuliert wurden, oder weil sie von den Prifmechanismen ibersehen wurden.

Der Qualitatsgewinn betrifft nicht nur die Implementierung, sondern auch die Spezifikation,
denn der Vollstandigkeitsprifer weist auch auf Spezifikationslicken hin. Die Konkurrenz-
verfahren haben keine Moglichkeit zur strukturierten Identifikation von Spezifikationslicken.

Zur vollstandigen Verifikation wurde ein Prozess definiert, der bei der Planung eines Verifi-
kationsprojekts beginnt und auch Anleitung dazu gibt, wie die Operationseigenschaften zu
entwickeln sind. Gute Projektplanung flhrt dabei zu verlésslichen Bearbeitungszeiten. Die
Qualitat der Projektplanung beeinflusst nur die Termintreue des Projekts, aber nicht die Quali-
tat der Schaltung nach der vollstdndigen Verifikation. Fir simulationsbasierte Verfahren gibt
es ebenfalls ausgearbeitete Prozesse. Verifikationsplanung erfordert hier die Erfassung aller
Verifikationsziele. Die Qualitat der Verifikationsplanung beeinflusst sowohl den Zeitplan als
auch die durch die Simulationen zu erzielende Qualitat.

Der Abschluss eines vollstandigen Verifikationsprojekts wird erreicht, wenn ein logisches,
d.h. kompromissloses Terminierungskriterium erreicht wird, das im Wesentlichen von dem
Vollstandigkeitspriifer automatisch abgehakt wird. Simulationsbasierte Verifikationen werden
aufgrund heuristischer Kriterien wie Coveragezahlen und Fehlerfindungskurven beendet.

Produktivitat und Terminierungskriterium stehen miteinander in Beziehung. Unkundige
Durchfuhrung der vollstandigen Verifikation oder die Anwendung auf schlecht durchdachten
RTL-Code fihrt zu unter Umstanden sehr langen Verifikationszeiten, wahrend beim Ab-
schluss einer Verifikation per Simulation immer auch eine Interpretationsaufgabe mit-
schwingt. Erfahrene Benutzer verifizieren ordentlich geschriebenen RTL-Code mit vollstan-
diger Verifikation aber schneller als per Simulation, trotz des zusatzlichen Qualitatsgewinns.
Eine grobe Schétzung liegt bei einer Produktivitat von 2000 bis 4000 Zeilen RTL-Code, der
in einem Personenmonat mit vollstandiger Verifikation untersucht werden kann. In Einzelfal-
len wurden 8000 Zeilen pro Personenmonat erreicht.

Neben der ungewohnten Herangehensweise besteht die groRte Akzeptanzhiirde der vollstan-
digen Verifikation in ihrer engeren Beziehung zur konkreten Implementierung. Die Erfahrung
zeigt, dass diese N&he nur ganz selten dazu fihrt, dass fehlerhafte Interpretationen der Spezi-
fikation in den Verifikationscode tbernommen werden und dadurch Fehler (ibersehen werden.
Aber Implementierungsénderungen erfordern haufig auch Anderungen im Verifikationscode.
Das ist bei inkrementellen Anderungen im Rahmen eines Entwurfs- und Verifikationsprojekts
kein Problem. Bei starken Anderungen kénnen aber erhebliche Aufwinde entstehen, wahrend
bei simulationsbasierter Verifikation Aufwand gespart werden kann durch Wiederverwen-
dung der Testbenches. Bei dieser Art von Aufwandsvergleichen muss allerdings auch beach-
tet werden, dass die Wiederverwendung einer Testbench auch mit der Anpassung der Covera-
gekriterien und der Stimuli einher gehen misste, wenn die neue Schaltung nach der Verifika-
tion die gleiche Qualitat haben soll wie die alte. Dieser Anpassungsaufwand wird aber haufig
eingespart.

2.8 Vollstandige Verifikation und ABFV

Der fundamentale Unterschied zwischen ABFV und vollstandiger Verifikation ergibt sich aus
ihrer Rolle in einem Verifikationsprojekt: ABFV unterstitzt eine Verifikation, die hauptsach-
lich per Simulation durchgefuhrt wird, wéhrend vollstandige Verifikation die gesamte Aufga-
be Gbernehmen kann.
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Beiden gemeinsam ist aber das zentrale Benutzungsprinzip: Assertions bzw. Eigenschaften
werden aufgestellt, sie werden mit einem automatischen Beweiswerkzeug gegen die Schal-
tung verifiziert, das Beweiswerkzeug konstruiert ein Gegenbeispiel, dieses wird vom Benut-
zer analysiert und die Analyse fuhrt zur Erkennung eines Schaltungsfehlers oder zur Anpas-
sung der Beweisaufgabe.

ABFV macht dabei keine VVorgaben Uber die Gestalt der Assertions, wahrend vollstdndige
Verifikation eine sehr klare Vorstellung davon vermittelt, welche Struktur die Eigenschaften
haben und wie sie aufgestellt werden sollten. Die mit ABFV zu erzielende Schaltungsqualitét
ist damit in starkerem Mal3e von Kundigkeit und Einfallsreichtum des Verifikateurs abhangig,
aber dieser kann schon mit sehr wenig Ausbildung bereits Assertions schreiben und beweisen.
Fur jeden Schaltungstyp und meist auch fir jede Implementierungsstrategie wird aber ein
eigener Satz von Assertions entwickelt werden, ohne dass es eine ibergeordnete Idee gibt,
wie die Assertions aussehen sollten. Entsprechend gibt es viel Literatur dartber, die Schal-
tungsklassen fallweise besonders hilfreiche Assertions zuweisen. Bei der vollstandigen Veri-
fikation ist der methodische Unterbau breiter, und die Verifikationsaufgaben ergeben sich
daraus auf natlrliche Weise.

Weil Assertions sehr vielfaltig sein kénnen, werden universelle Verifikationswerkzeuge dafir
angeboten. Assertions kdnnen von sehr unterschiedlicher Komplexitét sein. Dabei spielt die
Schaltung selbst eine grol3e Rolle, sodass auch syntaktisch ahnliche Assertions zu unter-
schiedlichem Resourcenbedarf der Beweiser fuhren. Die Benutzer gewohnen sich entweder
daran, dass der Beweiser an manchen Assertions ohne erkennbaren Grund scheitert, oder sie
entwickeln ein Gefuhl fir den Resourcenbedarf des Beweisers und legen ihm nur noch geeig-
nete Assertions vor. Ungeeignete Assertions kénnen per Simulation weiter untersucht werden.

Die Operationseigenschaften der vollstandigen Verifikation stellen recht hohe Komplexitats-
anforderungen. Diese kénnen mit IPC vorteilhaft behandelt werden. Die Beweiser scheitern
nur selten. Wenn doch, muss die betreffende Operation in kleinere Operationen aufgeteilt
werden.

Assertions spielen auch innerhalb der vollstandigen Verifikation eine wichtige Rolle, z.B. als
Teil einer Spezifikation. Sie kommen aber auch ins Spiel, um Zwischenergebnisse zusam-
menzufassen. Einige Assertions werden einfach mit den Mitteln der ABFV verifiziert. Wo
dies jedoch scheitert, konnen Assertions auch bewiesen werden, indem gezeigt wird, dass sie
durch alle Operationen einer vollstdndigen Menge von Operationseigenschaften erfullt wer-
den.
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Tabelle 1: Projekte mit vollstdndiger formaler Verifikation

Funktion

Projekt

Prozessoren

TriCore2 (superskalar, 32 Bit, Automobiltechnik) [Bormann et al. 2007]
Multithreaded network processor [PPv2 2008]

IEEE floating point processor

Schwach programmierbare IP [Loitz et al. 2008]

Peripherals

Infrarot-Schnittstelle
One-Wire Interface
Touch Screen Measurement Interface
USB Master Interface,
Zahler

UART

Interrupt Controller

A/D Converter Controller
Flash Card Data Port
Camera Interface
Multimedia Card Interface
konfigurierbarer Arbiter
DMA Controller

Bus Interfaces

Bus Arbiter

AHB (Master-, Slaveinterfaces, Briicken, Busmatrix
[Bormann/Blank/Winkelmann 2005])

Interfaces mit proprietaren Protokollen

Protokollanpassung eines Legacy-Prozessors [Bormann/Spalinger 2001]

CAN, LIN, Flex Ray, AXI

SRC Audiobus Interface

Kommunikationsinfrastruktur eines massiv

parallelen Multiprozessorsystems
HDLC Controller [Bormann/Blank/Winkelmann 2005]

Memory Control-
lers

SDRAM Controller
Advanced Memory Bus
SATA

Caches

Flash Speicher Interface

Error Correction

ECC
Storungstoleranz bei Board-zu-Board-Kommunikation

Telecom

AAL2 Termination Element
Addressverwaltung in ATM Switch
Sonet / SDH Frame Alignment [Thomas et al. 2004]
Path Overhead Behandlung eines Multi-Gigabit-Switch
DSP Koprozessor-ASIC zur Korrelationsberechnung
[Winkelmann et al. 2004]
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3 Uberblick Uber die vollstandige Verifikation

Eine Besonderheit des in Abschnitt 2.5 skizzierten Ansatzes der vollstdndigen formalen Veri-
fikation ist seine Ahnlichkeit zu transaktionshasierter Verifikation, d.h. dem heute tiblichen
simulationsbasierten Verifikationsansatz [Bergeron et al. 2005]. Mit Bezug auf diese Ahn-
lichkeit wird nun dieser Ansatz aus Anwendungssicht vorgestellt.

Ein kurzer Abriss transaktionsbasierter Verifikation per Simulation wird in Abschnitt 3.1 ge-
geben. Die vollstdndige formale Verifikation ist eine Symbiose aus der in Abschnitt 3.2 be-
schriebenen operationsbasierten Schaltungsdarstellung, dem Interval Property Checking ge-
nannten Beweisverfahren aus Abschnitt 3.3 und dem Vollstandigkeitsprufer aus Abschnitt
3.4, die durch den kompositionalen Ansatz aus Abschnitt 3.5 zu einem Verfahren erganzt
wird, das prinzipiell keinen GréRenbeschrankungen unterliegt. Die Vor- und Nachteile der
praktischen Anwendung der vollstandigen Verifikation werden im Abschnitt 3.6 diskutiert.

3.1 Transaktionsbasierte Verifikation durch Simulation

3.1.1 Transaktionen

RTL beschreibt Berechnungsschritte und die Interaktion dieser Berechnungsschritte. Jeder
Operator in einer RTL-Beschreibung ist ein Berechnungsschritt, und durch Kontrollstate-
ments wird dargestellt, wie diese Berechnungsschritte zusammenwirken.

Funktionale Verifikation stellt fest, ob diese einzelnen Berechnungsschritte im RTL so zu-
sammenwirken, wie es eine Spezifikation vorsieht. In dieser Beziehung entspricht die funk-
tionale Verifikation zahlreichen anderen Verifikationsaufgaben: Beim Entwurf von Zellen aus
Transistoren wird etwa verifiziert, ob das Zusammenwirken der Transistoren die gewinschte
Funktion der Zelle implementiert. Bei der Verifikation von Netzlisten gegen RTL wird nach-
gewiesen, dass das Zusammenwirken vieler solcher Zellen die einzelnen groberen Berech-
nungsschritte des RTL (wie etwa eine Multiplikation) implementieren.

Wenn Simulation zur funktionalen Verifikation eines Moduls eingesetzt wird, wird vor allem
das Verhalten der Interfacesignale des Moduls betrachtet, also derjenigen Signale, die die
Module verbinden und z.B. Lese- oder Schreibanforderungen oder Bestatigungen signalisie-
ren. Dieses Verhalten wirkt auf den ersten Blick untibersichtlich. Bei genauerem Hinsehen
stellt sich aber heraus, dass dieses Verhalten wenigen Grundmustern genugt. Diese Grund-
muster erhélt man, wenn die Menge der Interfacesignale entsprechend ihrer Zughdrigkeit zu
Bussen gruppiert wird und die einzelnen Busse separat betrachtet werden. Die Grundmuster
werden dann Transaktionen dieser Busse genannt. Die Transaktionen beschreiben die Anfor-
derung von Aktivitat des Moduls bzw. zugelieferte Leistungen anderer Module.

Welche Transaktionen es gibt, wie sie aufeinanderfolgen dirfen und wie sie durch Signalver-
laufe auf den Signalen eines Busses implementiert werden, wird von einer Protokollspezifika-
tion festgelegt. Das Konzept der Transaktionen ist fur die heutige simulationsbasierte funktio-
nale Verifikation fundamental.

Transaktionen haben Parameter. Unverzichtbare Parameter sind Daten, Adressen oder die
Kommunikationsrichtung. Weitere Parameter kdnnen tber den Simulationszeitpunkt Aus-
kunft geben, an dem die Transaktion gestartet oder beendet wurde und tber die Zeitdauer
zwischen den im Protokoll vorgesehenen Synchronisationsereignissen. Darlber hinaus mag es
protokollspezifische Parameter geben wie etwa den Typ einer Basistransaktion des AHB-
Protokolls [AHB 1999].
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Der Begriff der Transaktion ist nicht eindeutig [Cai/Gajski 2003], vielmehr gibt es eine Hie-
rarchie von Transaktionen. Beim AHB-Protokoll gibt es etwa die Basistransaktion, die aber
ihrerseits in Adress- und Datenphase zerfallt, der — je nach Betrachtungsweise — auch noch
eine Arbitrierungsphase vorangeht. Diese Phasen sind Transaktionen auf einem niedrigen
Abstraktionsniveau. Auf einem hohen Abstraktionsniveau verbinden sich mehrere AHB-
Basistransaktionen zu Bursts.

3.1.2 Testbenches

Die Testbench einer simulationsbasierten funktionalen Verifikation enthélt all denjenigen
Code, der zur Verifikation der gegebenen Schaltung entwickelt wurde. Abbildung 1 zeigt eine
fiir transaktionsbasierte Verifikation typische Testbench, die nachfolgend beschrieben wird.

Gerichtete oder zufallige Tests erzeugen auf den Bussen der Schaltung Folgen von Signalwer-
ten (Waveforms). Die Waveforms aller Signale des Moduls werden teilweise mit Assertions
untersucht, doch die Testbench untersucht im Wesentlichen die Interfacesignale des Moduls.
Deren Waveforms werden durch sog. Transaktionsextraktoren umgeformt in Folgen von
Transaktionen, die jeweils durch ihren Parametersatz beschrieben werden. Wahrend der Ex-
traktion priifen die Transaktionsextraktoren auch die Ubereinstimmung der Folge von Sig-
nalwerten mit der Protokollspezifikation, ob z.B. Schreibdaten auch wirklich stabil gehalten
werden, bis das Schreiben bestatigt wurde. Die Prufung der Modulfunktionalitit wird dann
auf die Untersuchung der Transaktionen reduziert. Dabei wird z.B. festgestellt, ob die Para-
meter der Transaktionen richtig sind, oder ob die Reihenfolge der Transaktionen stimmt.

Es wird zwischen eingehenden und ausgehenden Transaktionen des Moduls unterschieden.
Eingehende Transaktionen sind solche, bei denen ein Nachbarmodul die Initiative zu einem
Datentransfer ergriffen hat. Ausgehende Transaktionen sind solche, bei denen das betrachtete
Modul die Initiative zu einem Datentransfer ergriffen hat. Wenn ein Businterface eines Mo-
duls eingehende Transaktionen erhélt, heil3t es Slave- oder Target-Interface, wenn es ausge-
hende Transaktionen produziert, heil3t es Master- oder Initiator-Interface.

Die Begriffe "eingehende™ und "ausgehende Transaktion™" beschreiben nicht die Richtung des
Datentransfers. Bei Schreibtransaktionen flielen die Daten vom Master- zum Slave-Interface,
und bei Lesetransaktionen vom Slave- zum Masterinterface. Module kénnen nur Slave-
Interfaces haben, wie z.B. Speichermodule, oder nur Masterinterfaces haben, wie z.B. Prozes-
soren, oder sie haben beide Sorten von Interfaces, wie z.B. Busbriicken.

In einer typischen transaktionsbasierten Simulationsverifikation werden die eingehenden
Transaktionen von einem transaktionsbasierten Referenzmodell weiterverarbeitet, das die
Daten zu eingehenden Lesetransaktionen bereitstellt und eine Folge von ausgehenden Tran-
saktionen erzeugt. Ein solches auf Transaktionen operierendes Modell der zu untersuchenden
Schaltung hei3t Transaction Level Model (TLM) der Schaltung.
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Abbildung 1: Transaktionsbasierte Testbench fiir Simulation

Die vom TLM erzeugte Folge von ausgehenden Transaktionen muss nicht exakt mit der Folge
der ausgehenden Transaktionen Ubereinstimmen, die die Transaktionsextraktoren aus den
Signalverldufen am Interface des untersuchten Moduls extrahieren. Aber es muss eine der
Verifikationsaufgabe angepasste Ubereinstimmung bestehen. Testbenchkomponenten, die
diese Ubereinstimmung uberpriifen, heiRen Scoreboards. Diese vergleichen die Folge von
Transaktionen der Implementierung mit den Transaktionen des TLM und verifizieren so das
Modul. Ein Scoreboard kann z.B. tolerant gegentiber lokalen Umordnungen der Folge von
Transaktionen sein, meldet aber einen Fehler, wenn das Modul falsche oder iberzéhlige Tran-
saktionen erzeugt.

Die in Abbildung 1 skizzierte Testbench ist besonders geeignet zur Priifung eines Moduls
innerhalb einer Systemsimulation, in der das Modul von Nachbarmodulen angeregt wird. In
diesem Fall extrahieren die Transaktionsextraktoren tatsachlich die Transaktionen aus dem
Signalverhalten. Zur reinen Verifikation eines isolierten Moduls, z.B. eines IP-Bausteins,
muss die Testbench aber auch die eingehenden Transaktionen generieren. In diesem Fall wer-
den zumindest die Generatoren auf der Masterseite der zu untersuchenden Schaltung abstrakt
beschrieben. Sie bestehen entweder aus Leseroutinen, die z.B. ein Textfile mit den Parame-
tern der auszufiihrenden Transaktionen einlesen und an Transaktionsextraktor und TLM wei-
tergeben. Die Generatoren kénnen aber auch Zufallsgeneratoren sein, die zunachst die Para-
meter der auszufiihrenden Transaktionen zufallig bestimmen. Statt der Transaktionsextrakto-
ren werden dann Testbenchkomponenten eingesetzt, die aus den Parametern das Signalverhal-
ten generieren.
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Mit Coveragemessungen wird festgestellt, wie intensiv die Schaltung durch die Verifikation
untersucht wird, d.h. wie viele Betriebssituationen durchsimuliert wurden. Coverage wird
einerseits auf dem RTL der zu untersuchenden Schaltung erhoben. Andererseits kann gerade
funktionale Coverage, d.h. die Simulation bestimmter funktionaler Abldaufe haufig von den
Parametern der Transaktionen abgeleitet werden, sodass die Coveragemessung dasjenige Ab-
straktionsniveau nutzt, das fur die gegebene Coveragebedingung besonders geeignet ist.

3.2 Abstraktionsebenen der vollstandigen Verifikation

In diesem Abschnitt wird der Ansatz der vollstandigen formalen Verifikation aus Anwen-
dungssicht vorgestellt. Abbildung 2 zeigt die damit verbundenen Abstraktionsebenen und die
durch Verfeinerungen gegebenen Beziehungen zwischen diesen Abstraktionsebenen.

Die Rolle des transaktionsbasierten Referenzmodells in der Simulation wird von einem Tran-
saktionsautomaten tibernommen, der in Abschnitt 3.2.2 eingefiihrt wird. Die Ubergénge des
Transaktionsautomaten werden durch eingehende Transaktionen ausgeltst und sie beschrei-
ben, welche ausgehenden Transaktionen produziert werden. Der Transaktionsautomat model-
liert nicht, wie die ein- oder ausgehenden Transaktionen durch Signale und Takte implemen-
tiert werden.

Eine Verfeinerung des Transaktionsautomaten repréasentiert die Transaktionen durch ihr Sig-
nalspiel. Der so verfeinerte Automat heif3t Operationsautomat und entspricht dem Zusam-
menwirken der Transaktionsextraktoren, eines speziellen Scoreboards und des TLM-
Referenzmodells. Der Operationsautomat wird in Abschnitt 3.2.3 vorgestellt.

Transaktionen (atomar){ Abstrakte Zusténde / Transaktionen !atomar) Transaktionsautomat
———>| eingehende => ausgehende | Beziehung swischen
Lesedaten Transaktionen Lesedaten .
Transaktionen

Protokollspezifikation Protokollspezifikation

Cmmmmmmm— o

\Z =
abstrakte Zustande / Operationsautomat
%; signalbasierte Eingabebed. => %_S .
%—; Ausgabebedingung %; beschreibt 1/0

(fur jede Operation)

Signale, Takte und ihr
Verhalten in jeder Tra

nsaktion ! Zuordnung

Signale, Takte und ihr

signal/taktbasiert

Verhalten in jeder Transaktion

v abstrakter Zustinde

konzeptionelle Zustande
signalbasiert/
signalbasierte Eingabebed.
=> Ausgabebedingung

Signale, Takte und ihr

Verhalten in jeder Transaktion

<----->

Signale, Takte und ihr

Verhalten in jeder Trans.

Property Checking

Signale und ihre Werte im
aktuellen und nachfolgenden
Takt

Signale und Takte
ohne Substruktur

Signale und Takte
ohne Substruktur

Operations-
eigenschaften

RTL-Implementierung

Abbildung 2: Abstraktionsebenen und ihre Beziehungen
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Eine Schaltung wird verifiziert, indem nachgewiesen wird, dass ihr Operationsautomat die
Spezifikation erfullt und das gleiche Ein-/Ausgabeverhalten hat wie das zu prifende Modul.
Dazu ist eine Zuordnung der Zustande der zu untersuchenden Schaltung zu den Zustéanden des
Operationsautomaten erforderlich, die dem Zustandsmapping der kombinatorischen Aquiva-
lenzverifikation &hnelt. Durch das Zustandsmapping entstehen Operationseigenschaften, tiber
die in Abschnitt 3.2.4 gesprochen wird. Die Abstraktionen werden in Abschnitt 3.2.6 mit an-
deren im Schaltungsentwurf und in der formalen Verifikation tblichen Abstraktionstechniken
verglichen.

Ihr Beweis mit IPC wird in Abschnitt 3.3 dargestellt und ebenso die mit dem IPC-Einsatz
verbundenen Erreichbarkeitsbedingungen aus Anwendersicht.

Bei der Ausfiihrung der vollstandigen Verifikation in der Praxis konzentriert sich der Verifi-
kateur zu einem Zeitpunkt immer nur auf die Verifikation einer Operation. Technologie und
Theorie zur Beantwortung der Frage, ob die gesamte Schaltungsfunktion untersucht wurde,
wird in Abschnitt 3.4 vorgestellt. Dies betrifft einerseits Schaltungsteile, die Operationen na-
cheinander ausfuhren, Cluster genannt werden, und deren Verifikation mit dem Vollstandig-
keitsprifer aus Abschnitt 3.4.3 ihrerseits auf Verifikationslicken gepruft wird. Es betrifft aber
auch die Zusammenschaltung von Clustern zu nebenl&ufigen Funktionalitaten, uber die in
Abschnitt 3.5 gesprochen wird.

3.2.1 Beispiel

Die im folgenden einzufiihrenden Konzepte sollen beispielhaft anhand einer Speicherschnitt-
stelle illustriert werden. Wie Abbildung 3 zeigt, vermittelt die Schnittstelle den Datentransport
zwischen einem Prozessor und einem SDRAM. SDRAMs sind Speicherblocke, deren Spei-
cherstellen man sich als in einer Matrix angeordnet vorstellen soll. Entsprechend wird von
einer Zeilen- und einer Spaltenadresse gesprochen. Die Spaltenadresse wird tblicherweise
durch die obere Hélfte der Leitungen des Adressbusses gegeben, die Zeilenadresse durch die
untere Halfte.

Die Steuereingange eines SDRAMs heil3en tblicherweise cs_n, we_n, ras_n und cas_n und
erinnern an Namen wie Chip Select oder Write Enable. Ihre Funktionsweise ist aber besser zu
verstehen, wenn die Gesamtheit der vier Signale als Kommandobus begriffen wird, tiber den
das SDRAM Befehle erhélt. Ein solche Befehl ist beispielsweise "row activate”, mit dem eine
Zeile aktiviert wird, was durch die Bedingung

csn=0and ras n =0and cas n =1 and we n =1

Uber die Signale des Kommandobusses kodiert ist. Entsprechend gibt es Lese- und Schreibbe-
fehle, die die Ubertragung von Datenbursts veranlassen, einen Stop-Befehl, mit dem die Uber-
tragung eines Bursts beendet wird, ein Precharge-Befehl mit dem die Aktivierung einer Zeile
beendet wird, d.h. die Zeile geschlossen wird und ein NOP-Befehl, bei dem gar nichts passie-
ren soll.

Auslesen oder Speichern eines Datums wird vom Prozessor durch die Aktivierung des Re-
quest-Signals req und einen passenden Wert auf dem rw-Signal verlangt. Die Adresse findet
sich dann auf dem Signal address und die Schreib- bzw. Lesedaten auf dem Signal rdata bzw.
wdata. Der Prozessor muss die von ihm getriebenen Signale stabil halten, bis sie von der
Speicherschnittstelle durch Aktivierung des ready-Signals quittiert werden. Diese Aktivierung
validiert auch die Schreibdaten.
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Zum Auslesen oder Speichern sind normalerweise mehrere Befehle an das SDRAM vonno-
ten, die nacheinander eine Zeile der Speichermatrix aktivieren, dann mit der Spaltenadresse

Processor

A y
request| rw| address| wdata| rdatal ready

SDRAM Interface

sd_addr | sd_wdat: sd_ctrl ‘sd_rdata

Y. Y

SDRAM

Abbildung 3: SDRAM Interface und seine Systemintegration

auf die Speicherstelle lesend oder schreibend zugreifen und zum Schluss die Speicherzeile
schlieRen. Die entsprechenden Befehle des Kommandobusses heien "row activate™, "read"
oder "write", und "precharge”. Die Kommandos werden durch Werte auf der Adressleitung
sdram_addr oder der Schreibdatenleitung sdram_wdata begleitet, oder sie fiihren dazu, dass
das SDRAM eine gewisse Zeit nach dem Lesebefehl gliltige Werte auf der Lesedatenleitung
sdram_rdata einstellt. Die einzelnen SDRAM-Befehle missen gewisse, speichertypabhdngige
Zeitabstéande voneinander einhalten, die durch NOP-Befehle eingestellt werden. Nach der
Aktivierung einer Zeile konnen mehrere Schreib- und Leseoperationen auf die Elemente die-
ser Zeile durchgefuhrt werden, ohne dass dazu diese Zeile geschlossen oder erneut aktiviert
werden muss.

3.2.2 Transaktionsautomat

Der Ausgangspunkt der vollstandigen Verifikation ist eine transaktionsbasierte Automaten-
darstellung der Spezifikation, die hier Transaktionsautomat genannt wird. Diese ist dem
TLM-Referenzmodell der simulationsbasierten Verifikation recht ahnlich. Der Automat bear-
beitet eingehende Transaktionen und generiert dazu Folgen von ausgehenden Transaktionen.
Unterschiede in den Abstraktionsniveaus von TLM-Referenzmodellen und Transaktionsau-
tomaten werden in Abschnitt 3.2.2 diskutiert.

Die Zusténde des Transaktionsautomaten werden "abstrakte konzeptionelle Zustande" ge-
nannt. Analog der Aufteilung von Schaltungen in Kontroll- und Datenanteil bestehen die ab-
strakten konzeptionellen Zustande des Transaktionsautomaten aus einem Kontrollanteil und
einem Datenanteil. Der Kontrollanteil heif3t abstrakter wichtiger Zustand des Transaktionsau-
tomaten. Der Datenanteil heil3t sichtbarer Zustand, weil die in der Schaltung gespeicherten
Daten in dieser Form in der Spezifikation sichtbar sind. Die Variablen, in denen die sichtba-
ren Zustande gespeichert werden, heil3en sichtbare Register.

Abbildung 4 zeigt den Transaktionsautomaten des SDRAM Interfaces. Es gibt zwei wichtige
Zustande, namlich IDLE und ROW_ACT. Letzterer tragt der Tatsache Rechnung, dass bereits
eine Speicherzeile aktiviert ist, und nachfolgende Zugriffsoperationen auf die gleiche Spei-
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cherzeile deshalb schneller durchgefiihrt werden kénnen. Im Zustand ROWACT gibt es auch
einen sichtbaren Zustand actrow, der Auskunft Gber die gerade gedffnete Speicherzeile gibt.
Im Idle-Zustand ist diese Angabe bedeutungslos.

Allgemein fuhrt ein Transaktionsautomat abhéngig von dem abstrakten konzeptionellen Zu-
stand und — falls das Modul Slaveinterfaces besitzt — von eingehenden Transaktionen einen
Zustandswechsel durch. Wahrend dieses Zustandswechsels bestimmt der Automat die Lese-
daten flr eingehende Lesetransaktionen. Ferner generiert der Automat ausgehende Transak-
tionen, sofern das Modul Gber Masterinterfaces verfligt. Der Zeitbegriff eines Transaktionsau-
tomaten ist demnach ereignisgetrieben.

pnop / mnop

pwrite(R,C,D) /
activate(R),

pnop / mwrite(C,D),

precharge

pread(R,C) /
activate(R) &
mread(C),
actrow =R

pread(R,C) pwrite(R,C,D)

and R = actrow / and R = actrow /

mread(C) mwrite(C,D)
pread(R,C,D) pwrite(R,C,D)

and R # actrow /
precharge,
activate(R),
mwrite(C,D),
actrow <= R

and R # actrow /
precharge,
activate(R),
mread(C),
actrow <=R

Abbildung 4: Transaktionsautomat des SDRAM Interfaces

Wenn ein Transaktionsautomat als Automatengraph dargestellt werden soll, wird die flr
Schaltungen mit Kontroll- und Datenanteil tibliche Représentation genommen: Knoten des
Transaktionsgraphen sind nur die wichtigen Zustande und das Verhalten des Datenpfades
wird durch geeignete Ausdrucke reprasentiert, die entweder Teil der Bedingungen sind, unter
denen eine Transition durchgefihrt wird oder die Daten oder Adressen bestimmen, die bei der
Transition von der Schaltung ausgegeben werden. Der Rest der Darstellung wird mit dieser
vergroberten Sichtweise arbeiten, in der der Transaktionsautomat haufig relativ wenige wich-
tige Zustande und wenige Transitionen enthalt.

Der Graph des Transaktionsautomaten des SDRAM Interfaces ist in Abbildung 4 dargestellt.
Bei der Darstellung des Transaktionsautomaten wurde davon ausgegangen, dass der Prozes-
sorbus die Transaktionen pread(R,C), pwrite(R,C,D) und pnop kennt, die in beliebiger Rei-
henfolge auftreten durfen. R steht flr die Zeilen-, C fur die Spaltenadresse des Speichers und
D fur die Schreibdaten. Der Schreibvereinfachung wegen bleiben die Lesedaten unerwahnt.
Der Speicherbus zwischen dem Interface und dem SDRAM beherrscht die Transaktionen
mnop, activate(R), mwrite(C,D), mread(C), precharge, die die jeweiligen SDRAM-Befehle
und die zugehdrigen Zeitbedigungen enthalten sollen. Die einzelne Transaktion wird durch
einen Ausdruck der Form <Bedingung> "/" <Aktion> charakterisiert. Die <Bedingung> muss
dabei erfullt sein, damit die Transition ausgefuhrt wird, und die Ausfuhrung der Transaktion
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bewirkt die unter <Aktion> beschriebenen Aktivitaten. Die angegebenen Transaktionen wer-
den nacheinander versandt, und den sichtbaren Registern wird der neue sichtbare Zustand
zugewiesen.

In Abbildung 4 gibt es etwa eine Transition, die durchgefiihrt wird, wenn das SDRAM Inter-
face im abstrakten konzeptionellen Zustand ROW_ACT ist, wenn auf dem Prozessorbus eine
pwrite(R, C, D)-Transaktion eingestellt ist, und wenn die Zeilenadresse R mit der Adresse
actrow Ubereinstimmt, die als Teil des sichtbaren Zustands die Adresse der aktivierten Spei-
cherstelle angibt. In diesem Fall gibt das SDRAM-Interface eine Transaktion mwrite(R, D) an
das SDRAM weiter und bleibt in dem abstrakten konzeptionellen Zustand ROW_ACT, ohne
den sichtbaren Zustand actrow zu veréndern.

Mit jeder Transition des Transaktionsautomaten ist eine Verifikationsaufgabe verbunden:
Uber das zu untersuchende Modul ist nachzuweisen, dass es ausgehend von der Implementie-
rung des wichtigen Zustand bei Eintreffen der eingehenden Transaktion unter Berticksichti-
gung des sichtbaren Zustands die richtige ausgehende Transaktion und die richtigen Daten
erzeugt, sich in den entsprechenden neuen wichtigen Zustand begibt und den sichtbaren Zu-
stand richtig anpasst.

3.2.3 Verfeinerung zum Operationsautomat

Um diese Beweisaufgaben untersuchen zu kdnnen, mussen die Zusammenhdange zwischen
dem Transaktionsautomaten und dem Ein-/Ausgabeverhalten der zu untersuchenden Schal-
tung geklart werden: Dazu mussen die vorher als atomar betrachteten Transaktionen durch
das Verhalten der Ein- und Ausgabesignale des zu untersuchenden Moduls ausgedriickt wer-
den. Die wesentliche Information hierzu kommt von den Spezifikationen der Protokolle der
Busse an den Slave- und Masterinterfaces. Diese Spezifikationen legen fest, welches Verhal-
ten seiner Eingabesignale das Modul von seiner Umgebung erwarten darf und wie sich die
Ausgabesignale des Moduls im Zusammenhang damit verhalten missen. Diesem Verfeine-
rungsschritt entspricht in der simulationsbasierten Verifikation die Erganzung des TLM-
Referenzmodells durch die Transaktionsextraktoren.

Nachdem die Protokollspezifikation eingebracht wurde, ist die Beschreibung zundchst noch
unabhéngig von einer konkreten Implementierung und legt nicht fest, wann das zu untersu-
chende Modul die Synchronisationsereignisse produziert, die es der Protokollspezifikation
zufolge erzeugen soll, und welche zeitliche Beziehung zwischen eingehenden und ausgehen-
den Transaktionen herrschen sollen. Solche Freiheitsgrade werden in der simulationsbasierten
Verifikation durch das Scoreboard ausgedrickt, das die mdglichen zeitlichen Beziehungen der
Spezifikation akzeptiert und andere zurtickweist. Fiir formale Verifikation lassen sich diese
Freiheitsgrade nur schwer ausdriicken. Der hier vorgestellte Ansatz geht daher einen etwas
anderen Weg: Er verlangt, dass einzig die durch das RTL implementierte zeitliche Beziehung
eingestellt wird.

Nach Einbringen dieser Informationen entsteht aus dem Transaktionsautomat ein verfeinerter
Automat, der Operationsautomat genannt wird. Seine Zusténde sind nach wie vor die abstrak-
ten konzeptionellen Zustéande des Transaktionsautomaten. Der Operationsautomat beschreibt
aber das Ein-/Ausgabeverhalten der Schaltung prézise fur Signale und Takte. Die Transitio-
nen des verfeinerten Automaten werden aber nun ausgeldst, wenn Bedingungen an die konk-
reten Eingangssignale der Schaltung erfullt sind, und sie erzeugen das entsprechende Verhal-
ten auf den Ausgabesignalen, das wiederum durch eine Bedingung beschrieben wird. Beide
Bedingungen sind im Allgemeinen sequentiell und werden sich im allgemeinen zeitlich tber-
lappen.
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Eine Transition des Operationsautomaten wird demnach durch einen abstrakten konzeptionel-
len Anfangs- und Endzustand und durch Bedingungen tber die konkreten Eingangs- und
Ausgangssignale charakterisiert. Sie soll als Operation bezeichnet werden.

Die Verfeinerung legt weiterhin die zeitliche Relation aufeinanderfolgender Operationen fest.
Dazu wird in jeder Operation ein symbolischer Anfangszeitpunkt t festgelegt und ein symbo-
lischer Referenzzeitpunkt T,.., zu dem alle Nachfolgeoperationen beginnen. Der Referenz-
zeitpunkt einer Operation wird bestimmt durch einen zeitlichen Versatz gegeniiber dem An-
fangszeitpunkt ¢, und dieser zeitliche Versatz kann sowohl vom sichtbaren Zustand zu Beginn
der Operation, als auch vom Verhalten der Eingabesignale abhangen.

Im Kontext von Abbildung 1 vereinigt der Operationsautomat die Aufgaben des Transaction
Level Model, des Scoreboards und der Transaktionsextraktoren bei der Verifikation. Der Ope-
rationsautomat konnte z.B. per Simulation parallel mit dem zu verifizierenden Modul ausge-
fuhrt werden. Dann wiirde die Verifikation in der Prifung bestehen, ob die Ausgaben des zu
verifizierenden Moduls die Bedingungen an die Ausgabesignale erfillen, die der Operations-
automat verlangt.

Die Verfeinerung des Transaktionsautomaten kann so exakt gewahlt werden, dass der Opera-
tionsautomat jedem Eingabetrace genau einen Ausgabetrace zuordnet. In diesem Fall prift die
Verifikation die Aquivalenz zwischen dem Operationsautomaten und der zu verifizierenden
Schaltung.

Abbildung 5 prasentiert die Operation, die sich aus der Transition des Transaktionsautomaten
unten links in Abbildung 4 ergibt. Als Prozessorbusprotokoll dient das oben schon eingefiihr-
te einfache Request-Ready-Protokoll, bei dem nach der Aktivierung des request-Signals alle
Angaben stabil gehalten werden missen, bis das SDRAM mit einem ready-Puls den Zugriff
quittiert und gleichzeitig die Werte auf dem rdata-Signal validiert. Auf dem SDRAM-Bus

t T
t
reques [ row(address) # actrow ]
rw r
ready
address ( )
rdata forev(sd_fiata)
wdata
sd_ctrl { prech X' nop Xactivate X nop read stop nop
sd_addr row(addyess) col(addrgss)
sd_rdata ( )
sd_wdata

Abbildung 5: Operation Lesen mit Wechsel der Speicherzeile

wird je ein Precharge-, Activate-, Lese- und Stopkommando unter den erforderlichen Zeitbe-
dingungen abgesetzt. Das Stopkommando ist erforderlich, weil das Read-Kommando sonst
eine Burstoperation anfordern wirde.
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In der Operationsdarstellung von Abbildung 5 ist die Eingabebedingung der Operation blau
gezeichnet, sie enthalt den Vergleich zwischen der Zeilenadresse der Transaktion und dem
sichtbaren Zustand. Die Beschreibung der Aktivitaten auf den Ausgabesignalen ist rot ge-
zeichnet. Die schwarze Markierung bezeichnet Signalwerte, die an anderer Stelle in Ausdru-
cken referenziert werden und bezeichnet selbst keine Annahme oder Forderung.

In dieser Beschreibung wird auch tber die Ausgabe der Lesedaten an den Prozessor auf dem
Ausgabesignal rdata Auskunft gegeben. An den schwarz markierten Werten des address-
Signals wird deutlich, dass die Operation die Stabilitat der Prozessorbussignale bis zum Rea-
dy-Puls ausnutzt. Ferner enthalt die Beschreibung die Festlegung des Referenzzeitpunkts
Tyef, der in diesem Fall gleich ¢ + 9 ist. Neben den Bedingungen Gber die Ein- und Ausgabe-
signale entsprechend Abbildung 5 wird die Operation charakterisiert durch ihren wichtigen
Anfangs- und Endzustand row_act, sowie durch den sichtbaren Zustand actrow, der im Ver-
lauf der Operation mit der neuen Zeilenadresse belegt wird. Die Informationen Uber den kon-
zeptionellen Zustand sind nicht in Abbildung 5 dargestellt.

3.2.4 Verfeinerung zu Operationseigenschaften

Wenn die gerade beschriebene Aquivalenzverifikation zwischen Operationsautomat und
Schaltung mit der Qualitat formaler Verifikation durchgefiihrt werden soll, sind zuséatzliche
MaRnahmen erforderlich, um praxisrelevante SchaltungsgréRen untersuchen zu kénnen. Fir
den hier beschriebenen Ansatz werden die abstrakten konzeptionellen Zustdnde explizit mit
den Zustanden der zu untersuchenden Schaltung in Beziehung gesetzt und dadurch der Aqui-
valenzvergleich partitioniert.

Das entspricht der VVorgehensweise bei der kombinatorischen Aquivalenzverifikation [Filkorn
1992, Kuehlmann/Krohm 1997, Lohse/Warkentin 1998, Bormann/Warkentin 1999, Hoe-
reth/Muller-Brahms/Rudlof 2002]: Dort besteht die urspringliche Verifikationsaufgabe eben-
falls im Nachweis, dass die Schaltungen gleiches Ein-/Ausgabeverhalten haben. Dies ist zu-
néchst eine sequentielle Verifikationsaufgabe, bei der beliebig lange Eingabe- und Ausgabet-
races betrachtet werden missen. Diese sequentielle Verifikationsaufgabe kann aber nur mit
Algorithmen gel6st werden, die schon an ziemlich kleinen Schaltungen scheitern. Deshalb
werden in einem Vorverarbeitungsschritt die Zustande der beiden zu vergleichenden Schal-
tungen in Beziehung gesetzt, indem deren Zustandssignale einander zugeordnet werden.
Durch diese Zuordnung wird die urspringliche Verifikationsaufgabe zeitlich unterteilt: Die
Verifikation nimmt gleiche Zustéande zu einem beliebigen Anfangszeitpunkt t an und beweist
die Gleichheit der Zustdnde zum Zeitpunkt ¢ + 1 (und natirlich auch die Gleichheit der Aus-
gabesignale zum Zeitpunkt t). Diese zeitlich unterteilte Verifikationsaufgabe kann mit SAT-
Algorithmen behandelt werden, deren Leistungsfahigkeit die Untersuchung groRer Schaltun-
gen ermoglicht. Die Reduktion auf ein kombinatorisches Problem ist zuléssig, weil mit der
kombinatorischen Aquivalenzverifikation Entwurfsschritte wie Synthese, Gatteroptimierun-
gen, Einfligen von Testlogik oder Anderungen in letzter Minute verifiziert werden sollen, die
die Zustandskodierung der Schaltung nicht verandern sollen.

Der Charme dieser Vorgehensweise besteht in ihrem Pessimismus. Sie liefert lieber einmal
ein negatives Vergleichsergebnis, wo eigentlich bereits Aquivalenz herrscht. Wenn das Ver-
fahren aber zwei Schaltungen als aquivalent beweist, dann haben sie verlasslich das gleiche
Ein- und Ausgabeverhalten. Verkehrte Zustandszuordnungen kdnnen keine falschlicherweise
positiven Resultate bewirken, mit denen Fehler tibersehen wiirden. Allerdings sind falschlich
negative Resultate durchaus moglich, bei denen Schaltungen mit gleichem Ein-
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sd_ctrl <= nop;

reset ready <="'0";

req='0"/
sd_ctrl <= nop;
\ready <="'0";

req="1"/
sd_ctrl <=' r?op sd_ctrl <=row_act;
ready <=0 sd_addr <= row(address);
last_row <= row(address);
(req="0"or - ready <="0';

row(address /= last_row) /
sd_ctrl <= precharge;
ready <="'0";

sd_ctrl <= nop;
ready <="'0'

<

row P*

req='1'and rw="1"and
row(address) = last_row /
sd_ctrl <=read,;

sd_addr <= col(address)
ready <="'0";

(req="1"and rw="0"and
row(address) = last_row) /
sd_ctrl <= write;

sd_addr <= col(address);
ready <="'1";

sd_wdata <= wdata;

sd_ctrl <= stop;
ready <="'0";

sd_ctrl <= nop;
ready <="'0";

O

rdata <= sd_rdata;
ready <="'1";
ctrl <= nop;

sd_ctrl <= stop;
ready <="'0";

sd_ctrl <= nop;
ready <="'0";

A 4

Abbildung 6: Implementierung des SDRAM Interfaces

/Ausgabeverhalten als unterschiedlich bezeichnet werden. Dann werden Gegenbeispiele er-
zeugt, die Hinweise auf Schaltungsfehler oder auf fehlerhafte Zustandszuordnungen enthalten.

Dieser Ansatz geht &hnlich vor: Den konzeptionellen Zustanden des Operationsautomaten
werden die Zustéande der zu untersuchenden Schaltung zugeordnet. Dadurch wird der Ope-
rationsautomat zu einem Automaten verfeinert, dessen Zustande durch Bedingungen Uber die
konkreten Signale der Implementierung gegeben sind. Diese Zustandsbedingungen sollen
konkrete konzeptionelle Zustande heilRen. Der Vorteil dieses verfeinerten Automaten besteht
darin, dass jede Transition und damit jede Operation fiir sich in einer separaten Verifikations-
aufgabe mit der Schaltung verglichen werden kann. Diese Verifikationsaufgabe nimmt an,
dass sich die Schaltung im konkreten konzeptionellen Anfangszustand einer Operation befin-
det und beweist, dass die Schaltung sich entsprechend der Operation verhalt und sich zum
Referenzzeitpunkt in einem Zustand befindet, der den konkreten konzeptionellen Endzustand
erflllt. Diese Verifikationsaufgabe lasst sich durch eine Eigenschaft ausdriicken. Diese Eigen-
schaft wird Operationseigenschaft genannt. Der Automat der Operationseigenschaften unter-
scheidet sich vom Operationsautomaten nur in Bezug auf die Zustédnde. Die Transitionen und
Referenzzeitpunkt sind gleich. Er wird deswegen mit dieser Menge identifiziert.
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Die Zustandszuordnung ist eine Funktion, die Zustande der Implementierung (zu méglicher-
weise mehreren Takten) auf die konzeptionellen Zustédnde und einen Spezialwert L abbildet.
Der Spezialwert steht fiir solche Zustande der Implementierung, die keinen konzeptionellen
Zustand représentieren. In der Praxis gibt es aber flir jeden wichtigen Zustand ein Prédikat,
das feststellt, wann die Schaltung in einem wichtigen Zustand ist. Ferner gibt es fiir jeden
wichtigen Zustand eine separate Funktion, die das Verhalten der Schaltung auf den zugehéri-
gen sichtbaren Zustand abbildet.

Die Zustandszuordnung muss vorgegeben werden. Wahrend sie beim kombinatorischen Ver-
gleich durch geeignete Algorithmen identifiziert werden kann, ist hier der Benutzer gefragt.
Der Benutzer arbeitet aber mit einem Sicherheitsnetz, das dem pessimistischen Charme der
Aquivalenzverifikation entspricht: Falsche Benutzervorgaben konnen nur dazu fihren, dass
die Verifikation keine Aquivalenz zwischen Operationseigenschaften und Implementierung
feststellt, obwohl eigentlich schon Aquivalenz herrscht. Es ist nicht méglich, durch falsche
Benutzervorgaben zu einem félschlich positiven Resultat zu gelangen.

Zur Bestimmung der Zustandszuordnung beim SDRAM-Interface muss die Implementierung
untersucht werden. Abbildung 6 beschreibt den Zustandsubergangsgraphen der Implementie-
rung. Eine Transition dieses Graphen entspricht einem Takt. Die Transition wird charakteri-
siert durch die Zuweisungen an Register, die GroRteils die Ausgabesignale treiben, und ggf.
durch die Bedingungen, unter der die Transition ausgefiihrt wird. Eine naheliegende Zu-
standszuordnung bildet state = idle auf den wichtigen Zustand IDLE und state =
row_act auf den wichtigen Zustand ROW_ACT ab, sowie den Inhalt des Registers last_row
auf den sichtbaren Zustand actrow.

3.2.5 Darstellung von Operationseigenschaften

Wenn diese Zustandszuordnung zugrunde gelegt wird, kann die zu Abbildung 5 gehdrende
Operationseigenschaft gebildet werden. Sie wird in der Sprache ITL ausgedruckt, die so eng
an Timingdiagramme angelehnt ist, dass sich die entsprechenden Eigenschaften haufig sehr
anschaulich visualisieren lassen.

ITL unterscheidet zwischen einem Annahme- und einem Beweiszielteil. Der Annahmenteil
entspricht der linken Seite einer Implikation und der Beweiszielteil der rechten Seite. Die Im-
plikation wird fur alle Zeitpunkte t > 0 geprift. Annahme und Beweiszielteil bestehen aus
temporalen Bedingungen, die aus einem Zustandspradikat und zeitlichen Spezifikationen ge-
bildet werden. Die zeitlichen Spezifikationen referenzieren Zeitpunkte explizit, relativ zu ei-
nem beliebigen aber festen Zeitpunkt ¢.

Durch die explizite Benennung der Zeitpunkte ist es moglich, Annahme- und Beweiszielteil
zeitlich tberlappen zu lassen. Dies ist fur Operationseigenschaften wichtig, denn Operationen
kénnen sich auch durch die Werte von Eingabesignalen zu recht spaten Zeitpunkten unter-
scheiden, wie z.B. Lesezugriffe eines Prozessors, die normal abgewickelt werden oder durch
eine Fehlermeldung beendet werden.

In dieser Beziehung hat ITL Vorteile gegentber der blichen Verwendung von SVA oder
PSL, bei der der Antezendent (der der ITL-Annahme entspricht) und der Sukzedent (der dem
Beweiszielteil entspricht) zeitlich voneinander getrennt sein missen. Ein weiterer Vorteil von
ITL besteht darin, dass es gar nicht erst Operatoren zulésst, die bei gegebenem Anfangszeit-
punkt der Eigenschaft unterschiedliche Matchings zulassen, Uber deren Menge dann résoniert
wird. Dies ist eine Quelle von Fehlern selbst in der Anwenderliteratur fir SVA.
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Die Graphik druckt die Annahme durch blaue Linien und den Beweiszielteil durch rote Linien
aus. Falls sich die Eigenschaft beweisen l&sst, ist es moglich, die Graphik auf eine transpa-
rente Folie zu drucken und ber jeden mdglichen Simulationslauf des SDRAM Interfaces zu
ziehen. Wo immer die blauen Linien passen, missen dann auch die roten Linien passen.

Die textuelle Darstellung der zu der Operation aus Abbildung 5 gehdrenden Operationseigen-
schaft ist

property read_new_row is

assume:
at t: state = row_act;

at t: request = "1°%;

at t: rw = "1°%;

at t: address /= last_row;

prove:

at t+9: state = row_act;

at t+9: last_row = prev(row(address));
during [t+1, t+7]: ready = "0";

at t+8: ready = "17;

at t+9: ready = "0°;

at t+8: rdata = prev(sd_rdata);
at t+1: sd_ctrl = precharge;

at t+2: sd_ctrl = nop;

at t+3: sd_ctrl = activate;

at t+3: sd_addr = row(address);
at t+4: sd_ctrl = nop;

at t+5: sd_ctrl = read;

at t+5: sd_addr = col(address);
at t+6: sd_ctrl = stop;

during [t+7, t+9]: sd_ctrl = nop;

end property;

Die Funktionen row und col extrahieren dabei aus der Adresse die Zeilen- und Spaltenadres-
se. Abbildung 7 présentiert die zugehdrige Graphik. Die Eigenschaft l&sst sich nur beweisen,
wenn wahrend des Beweises vorausgesetzt wird, dass sich die Schaltungsumgebung entspre-
chend des Protokolls verhalt. Dies wird in den folgenden beiden Constraints formalisiert:
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t T

state {row_act) row_act

last_row { ). prev(row{address)

request

[ row(address) # last_row ]
rw —

ready

address |{ ( ) )
rdata forev(sd_Hata)
wdata
sd_ctrl K prech nop Mactivate X nop % read K stop nop
sd_addr row(addyess) col(address)
sd_rdata <_‘}

sd_wdata

Abbildung 7: Graphische Darstellung der Eigenschaft

constraint no_reset :=
reset = "0°;
end constraint;

constraint processor_protocol :=
if request = "1" and ready = "0" then
next(request) = "1" and
next(address) = address and
next(rw) = rw and
if rw = "0" then next(wdata) = wdata;
end if;
end constraint;

3.2.6 Diskussion

Operationseigenschaften, Operationsautomat und Transaktionsautomat sind Schaltungsbe-
schreibungen mit wachsendem Abstraktionsgrad. In den Operationseigenschaften wird nur
noch fallweise Auskunft Giber das Verhalten einiger interner Signale der Schaltung gegeben.
Operationsautomaten geben nicht einmal mehr dariiber Auskunft, sondern beschreiben Ver-
halten interner Signale nur noch in Bezug auf ihre Aufgabe, die Reihenfolge der Operationen
festzulegen und fiir den Informationsflul} zwischen aufeinanderfolgenden Operationen zu sor-
gen. Operationseigenschaften und —automaten reprasentieren das Ein-/Ausgabeverhalten aber
signal- und zyklenexakt. Erst der Ubergang zu Transaktionsautomaten abstrahiert auch das
Ein-/Ausgabeverhalten der Schaltung zu atomaren Transaktionen.

Operationseigenschaften und —automaten stellen also das Ein-/Ausgabeverhalten der Schal-
tung nicht weniger prazise dar als die urspriingliche RTL-Beschreibung. Dabei sind die Ope-
rationen aber starker strukturiert, weil in den Operationen zusammengehdrende Aktivitaten
auf den Ausgabesignalen in ihrem Zusammenhang untereinander und in ihrem Zusammen-
hang mit Eingaben dargestellt werden. Dies ist weniger eine Abstraktion als eine Strukturie-
rung des Ein-/Ausgabeverhaltens. Diese Strukturierung macht aus einer meist vollig uniber-
sichtlichen Vielzahl an moglichen Ausgabeaktionen des RTLs eine tberschaubare Anzahl von
Operationen. Dadurch laR3t sich die Schaltungsfunktion leichter verstehen und es lasst sich
leichter entscheiden, ob die Operation einer Schaltung richtig ist.
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Der Verstandnisgewinn beim Ubergang von RTL zu Operationen entspricht etwa dem Ver-
stdndnisgewinn, der sich dadurch einstellt, dass statt einer Netzliste die zugehtrige RTL-
Beschreibung untersucht wird. Auch hier wird das Schaltungsverstandnis erleichtert, indem
einzelne Signale zu Bitvektoren und komplizierte Logiken, die durch Gatter und verbindende
interne Signale aufwéndig beschrieben sind, durch méchtige oder zumindest anschaulichere
Operatoren zusammengefalt werden. Im Verhaltnis zwischen Netzliste und RTL spielen Wer-
te der Bitvektoren und die sie zusammenfassenden méchtigeren Operatoren etwa die Rolle,
die Transaktionen und Operationen im Verhaltnis zwischen RTL und einem Operationsauto-
maten spielen.

Doch fuhrt die Strukturierung des Ein-/Ausgabeverhaltens durch Operationen bzw. Operati-
onseigenschaften und die damit verbundene Abstraktion internen Verhaltens nicht nur zu ei-
nem besseren Verstandnis der Schaltung. Es wird in den folgenden Abschnitten gezeigt wer-
den, dass Operationen auch zu Beweisaufgaben fiihren, die fir die Beweistechnik besonders
geeignet sind, sodass gegebene Schaltungen mit geringerem technischen Aufwand verifiziert
werden kdnnen, bzw. mit vorhandenen Resourcen grélRere Schaltungen untersucht werden
kénnen.

Dieser Effekt wird auch mit anderen in der Literatur diskutierten Abstraktionen wie etwa pre-
dicate abstraction und abstraction refinement angestrebt [Kroening/Seshia 2007, Clarke et al.
2000 , Wang et al. 2006, Chauhan et al. 2002, McMillan/Amla 2003, Gupta et al. 2003, Jain et
al. 2008]. In diesen Verfahren geht es aber immer darum, das Modell einer Schaltung geeignet
zu reduzieren. In dieser Arbeit wird auf derartige Reduktionen des Modells verzichtet. Alle
Eigenschaften werden auf einer internen Reprasentation des gesamten RTLs durchgefihrt.
Die einzige MaRnahme zur Reduktion der GroR3e eines Modells besteht ggfs. in kompositiona-
len Techniken, bei denen eine Schaltung in Teilschaltungen zerlegt wird, die dann separat
verifiziert werden.

3.3 Beweistechnik

In der vollstandigen Verifikation sind Beweistechnik und Methodik besonders gut aufeinan-
der abgestimmt. Die Beweistechnik der Wahl ist Interval Property Checking (IPC), ein Be-
weisverfahren, das die aus Operationseigenschaften resultierenden groRen Verifikations-
aufgaben haufig in Minutenschnelle bearbeiten kann. Denn bei vollstandiger Verifikation fallt
der Nachteil von IPC nicht so sehr ins Gewicht, dass Erreichbarkeitsbedingungen vorgegeben
werden missen, mit denen die im Schaltungsbetrieb erreichbaren Zustéande beschrieben wer-
den. Zur volistandigen Verifikation werden ndmlich vergleichsweise wenige und einfache
Erreichbarkeitsbedingungen bendtigt. Darber hinaus werden die vom Benutzer vorgegebe-
nen Erreichbarkeitsbedingungen gepruft, sodass die Verifikation nicht durch versehentlich
falsche VVorgaben korrumpiert werden kann.

So fiihrt die Abstimmung zwischen Beweistechnik und Methodik bei der vollstandigen Veri-
fikation dazu, dass auch grof3e Schaltungen mit Operationseigenschaften untersucht werden
kénnen, und trotzdem der Aufwand fir die Erstellung der Erreichbarkeitsbedingungen akzep-
tabel bleibt. Der Aufwand ist jedenfalls so gering, dass die vollstandige Verifikation produk-
tiver ist als die simulationsbasierte Verifikation, selbst wenn der Qualitatsgewinn unbertick-
sichtigt bleibt.

Beim Beweis allgemeiner Assertions mit IPC fallen schwerer zu bestimmende Erreichbar-
keitsbedingungen an. In ABFV-Werkzeugen ist die Erreichbarkeitsanalyse daher weitgehend
automatisiert. Dass damit nur Kleinere Schaltungen untersucht werden kénnen und/oder auf
vollgultige Beweise von Assertions verzichtet werden muss, wird in Kauf genommen.
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IPC wird in Abschnitt 3.3.1 behandelt. Erreichbarkeitsbedingungen werden in Abschnitt 3.3.2
exemplifiziert, und ihre Bestimmung und Rechtfertigung in den Abschnitten 3.3.3 bis 3.3.5
diskutiert.

3.3.1 Interval Property Checking (IPC) und Bounded Model Checking
(BMC)

Um eine Schaltung zu verifizieren, muss sichergestellt werden, dass jede aus dem Operati-
onsgraphen abgeleitete Operationseigenschaft fiir jeden Zeitpunkt t > 0 erfullt ist.

Der entsprechende Beweis kann im Prinzip mit beliebigen formalen Beweisverfahren gefihrt
werden. Interval Property Checking (IPC) ist allerdings besonders geeignet, weil es groRe
Schaltungen untersuchen kann und schnell zu einem Ergebnis kommt. Interval Property Che-
cking ist ein SAT-basiertes Verfahren [Ganai/Gupta 2007] um digitale Schaltungen zu verifi-
zieren [Lohse/Warkentin 2001]. Die Schaltungen werden durch Mealy-Automaten reprasen-
tiert, diese sollen bitwertige Eingabe-, Ausgabe- und Zustandsvariablen haben. Die Abbildung
von RTL-Code auf derartige Automaten gehort zum Stand der Technik [Bormann 1995].

Interval Property Checking ist geeignet flir Eigenschaften A, die Eingabe-, Ausgabe-, und
Zustandsvariablen der Schaltung fur Zeitpunkte innerhalb eines endlichen Zeitintervalls

[t,t + n] in Beziehung setzen. Die Eigenschaften werden fiir alle Zeitpunkte t > 0 und fur
alle Traces untersucht. Dazu werden die Zustandsiibergangs- und Ausgabefunktion des Mea-
lyautomaten n + 1 - mal abgerollt (siehe Abbildung 8). Dadurch entstehen Instanzen der
Funktionen fur die Zeitpunkte ¢, t + 1 usf. bis t + n, durch deren Variablen die Variablen der
Eigenschaft substituiert werden. Das ergibt eine boolesche Funktion A’, deren Argumente die
Instanzen der Eingangsvariablen des Mealyautomaten flr jeden der Zeitpunkte t bis t + n
und die Instanz der Zustandsvariablen zum Zeitpunkt t sind. Die Schaltung erfllt die urs-
pringliche Eigenschaft A, wenn A’ firr alle Argumente 1 ist.

Nullstellen von A" weisen auf Ablaufe hin, die A verletzen. Diese sog. Gegenbeispiele werden
charakterisiert durch einen Zustand zum Zeitpunkt ¢ und durch die Folge der Eingabewerte an
den Zeitpunkten t bis t + n. Dabei legt das Verfahren keine Rechenschaft dariiber ab, ob der
Zustand zum Zeitpunkt ¢t erreichbar ist. Wenn er nicht erreichbar ist, ist das Gegenbeispiel
unrealistisch, d.h. es kann im Betrieb der Schaltung gar nicht auftreten. Dann muss der Be-
weis unter zusatzlichen Erreichbarkeitsbedingungen wiederholt werden. Diese Eigenart be-
schrankt die Anwendung von IPC auf Verfahren, bei denen Erreichbarkeitsbedingungen sepa-
rat bestimmt und validiert werden.

Die Nullstellen von A" werden mit einem SAT-Verfahren berechnet. Diese Verfahren kénnen
mittlerweile robust Probleme mit Millionen oder mehr Variablen I6sen. Fir diese Arbeit ist
die exakte Funktion der SAT-Algorithmen unerheblich, sie werden etwa in [Ganai/Gupta
2007] vorgestellt. Bekannte SAT-Beweiser sind GRASP [Marques-Silva/Sakallah 1996],
Chaff [Malik et al. 2001] und MiniSat [Een/Sérensson 2003]. An der Verbesserung der SAT-
Beweiser wird fortlaufend gearbeitet [Brinkmann 2003, Wedler et al. 2007, Wedler et al.
2005, Novikov/Goldberg 2001, Novikov 2003, Novikov/Brinkmann 2005, Goldberg/Novikov
2002], wie auch an dem Einsatz alternativer Beweismethoden [Achterberg/Wedler/Brinkmann
2008].
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IPC ist mit dem Bounded Model Checking (BMC) nach [Biere 1999] verwandt. Im Unter-
schied zu IPC wird bei BMC am Anfang der Instanzen der Zustandsiibergangs- und Ausgabe-
funktionen kein beliebiger Zustand eingelesen, sondern der Resetzustand der Schaltung. Die
Instanzen beschreiben damit den Takt 0, 1, 2, usf. nach dem Zurticksetzen der Schaltung. Die
Eigenschaft A wird bei BMC nicht fur beliebiges t untersucht. Statt dessen bestimmt ein
BMC-Algorithmus eine Schranke N in Abhédngigkeit von den verfligbaren Ressourcen und
untersucht die Eigenschaft A nur fiir alle t < N. Ein Gegenbeispiel aus dieser Untersuchung
ist besonders nutzlich, weil es im Resetzustand beginnt und damit nicht wie bei IPC aufgrund
eines unerreichbaren Anfangszustands unrealistisch sein kann. Wenn die Untersuchung aber
einen Beweis liefert, so hat dieser aufgrund der Beschrankung auf N Takte nur eine be-
schrénkte Aussagekraft, die fir konstantes N auch noch von der untersuchten Schaltung ab-
hangt.

Solange ABFV nur die simulationsbasierte Verifikation unterstiitzen soll, sind ihre Benutzer
vornehmlich an Gegenbeispielen interessiert und weniger am Beweis dieser Eigenschaft, so-
dass BMC fiir dieses auch semiformale Verifikation genannte Einsatzszenario geeigneter

scheint als IPC. Wenn allerdings komplexere Assertions wirklich bewiesen werden missen,

inputs inputs inputs
@t @ t+1 @ t+2
\ 4 { {
state state state state
@\)t R Design @\) t+1‘ Design @\) t+2‘ Design @: o
@t N @ t+1 N @ t+2
e ° .
{ { v
outputs outputs outputs
@t @ t+l @ t+2
Commitment 1 Property

Assumption 2

'
Assumption 1 a

Abbildung 8: Generierung einer IPC-Beweisaufgabe

weil z.B. so die Einhaltung einer Spezifikation nachgewiesen werden soll, gerat ein Verifika-
teur in ein Dilemma, weil BMC ungeeignet ist, weil andere ABFV-Algorithmen am Beweis
scheitern kénnen und weil die Bestimmung von Erreichbarkeitsbedingungen zum Beweis der
Assertion mit IPC aus den in Abschnitt 3.3.5 zu diskutierenden Grinden aufwandig werden
kann. Ein Ausweg aus diesem Dilemma wird in Abschnitt 3.4.4 beschrieben.

Zum Beweis der Eigenschaft A mit IPC sind nur n + 1 Instanzen der Zustandsubergangs- und
Ausgabefunktion notwendig, wéhrend BMC N + n + 1 Instanzen benétigt, sodass eine BMC-
Verifikation trotz der eingeschréankten Beweiskraft aufwandiger ist als die entsprechende IPC-
Aufgabe.

3.3.2 Beispiel einer Erreichbarkeitsbedingung

Das Beispiel des SDRAM Interfaces ist eigentlich zu klein, um die Benutzersicht auf IPC,
unrealistische Gegenbeispiele und Erreichbarkeitsbedingungen zu vermitteln. Es kénnen we-
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der die geringen Laufzeiten eines IPC-basierten Beweises einer Operationseigenschaft de-
monstriert werden, noch der Facettenreichtum der benétigten Erreichbarkeitsbedingungen.

Um aber Uberhaupt etwas prasentieren zu kénnen, soll angenommen werden, dass das
SDRAM-Interface aus Abbildung 6 entsprechend Abbildung 9 modifiziert werde, d.h. durch
Entfernung der Zuweisungen an das Ausgaberegister ready, wenn die Schaltung im Zustand
idle ist. Diese Anderung ist unerheblich, denn auf allen Pfaden, die in den Zustand idle fiih-
ren, wird diesem Register die '0' zugewiesen. Die Zuweisungen an ready im idle-Zustand
sind also redundant.

Dennoch wird auf der entsprechend Abbildung 9 modifizierten Schaltung die Eigenschaft
read_new_row aus Abschnitt 3.2.5 nicht direkt per IPC zu beweisen sein. Das Gegenbeispiel
wird sein, dass ready zum Zeitpunkt t + 1 den Wert '1' annimmt. Dieses Gegenbeispiel ist
irrelevant, denn die Schaltung kann nicht so betrieben werden, dass ready im Zu-

stand idle den Wert 1 annimmt. Um dies beim Beweis zu berlcksichtigen, muss dem Startzu-

ready<="0";
ctrl <= nop; req="'0"/

ctrl <= nop;

reset

req="1"/

ctrl <= row_act;

sd_addr <= row(address);
last_row <= row(address);

ctrl <= nop;
ready <="0";

(req="0"or
row(address /= last_row) /
ctrl <= precharge;

ctrl <= nop;
ready <="'0";

row_act

Abbildung 9: SDRAM Interface mit alternativer Implementierung

stand der Eigenschaft die Erreichbarkeitsbedingung ready = 0 hinzugefugt werden. Ent-
sprechend mussen alle Eigenschaften mit state = idle als Endzustandsbedingung so abge-
andert werden, dass die neue Endzustandsbedingung state = idle and ready = '0’ heilt.

3.3.3 Erreichbarkeitsanalyse

Erreichbarkeitsbedingungen kdnnen automatisch bestimmt werden, oder der Benutzer muss
sie sich selbst ausdenken.

Die automatische Bestimmung von Erreichbarkeitsbedingungen wird als Erreichbarkeitsana-
lyse bezeichnet und steht in enger Beziehung zu den formalen Beweisalgorithmen. Erreich-
barkeitsanalyse ist ein sehr schwieriges Forschungsthema und ein Hauptgrund fir die langsa-
me Entwicklung formaler Verifikation tUber die letzten 15 Jahre.
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Manche Erreichbarkeitsanalysen streben an, die Menge der erreichbaren Zustande exakt zu
bestimmen. Diese Verfahren kénnen nur kleine Schaltungen untersuchen und haben selbst
dann unter Umsténden enorme Laufzeiten.

Andere Verfahren bestimmen Ober- oder Untermengen der erreichbaren Zusténde. Der Vor-
lauf von bis zu N Instanzen der Zustandsubergangs- und Ausgabefunktion des Mealy-
Automaten bei BMC (siehe Abschnitt 3.3.1) kann als eine Erreichbarkeitsanalyse verstanden
werden, mit der eine Untermenge der erreichbaren Zustdnde zum Zeitpunkt ¢t der Bedingung
A bestimmt wird. Derartige unterschatzende Verfahren sind fur die vollstandige Verifikation
ungeeignet, weil sie die Aussagekraft der Eigenschaftsbeweise beschrénken.

Hingegen lassen sich Verfahren zur Bestimmung von Obermengen der erreichbaren Zustande
gut in die vollstandige Verifikation integrieren. Besonders gut gelang dies mit dem in
[Nguyen et al. 2008, Nguyen et al. 2005a, Nguyen et al 2005b] beschriebenen Verfahren. An-
dere Optionen ergeben sich aus den Arbeiten von [Case/Mishchenko/Brayton 2006, Stoffel et
al. 2004, Wedler et al. 2003, McMillan 2003].

3.3.4 Rechtfertigung benutzerdefinierter Erreichbarkeitsbedingungen

Die automatische Erreichbarkeitsanalyse versagt spatestens in solchen Verifikationsprojekten,
in denen die Erreichbarkeitsbedingungen kreative Entwurfsanstrengungen auf der Basis eines
globalen Schaltungsverstandnisses zusammenfassen mussen. Fir eine vollstandige Verifikati-
on ist es deswegen unverzichtbar, dass Erreichbarkeitsbedingungen vom Benutzer explizit
vorgegeben werden kdnnen.

Solch eine Benutzervorgabe kann Fehler enthalten. Durch den in Abschnitt 3.4 vorzustellen-
den Vollstandigkeitsprifer werden solche Fehler aber entdeckt. So wird verhindert dass die
Verifikation durch fehlerhafte Benutzervorgaben entwertet wird. Aufgrund der geringen
Laufzeit der beteiligten Beweisverfahren muss der Benutzer bei der VVorgabe von Erreichbar-
keitsbedingungen nicht einmal besonders sorgfaltig sein: Wenn die vollstandige Verifikation
bis zum Ende durchgefuhrt werden kann, sind alle Erreichbarkeitsbedingungen ebenfalls ge-
rechtfertigt, und andernfalls ergeben sich Gegenbeispiele, anhand derer die Erreichbarkeitsbe-
dingungen nachjustiert werden kénnen.

ABFV setzt vor allem auf automatisch zu bestimmende Erreichbarkeitsbedingungen. Wenn
sie gelegentlich doch von Hand vorgegeben werden, bleibt es in der Verantwortung des Be-
nutzers, die Erreichbarkeitsbedingungen zu rechtfertigen. Teilweise wird einfach informell
argumentiert. Andere Nutzer prufen Erreichbarkeitsbedingungen per Simulation. In beiden
Fallen reduziert sich die Verlasslichkeit der Verifikation betréchtlich: Es ist fraglich, welchen
Wert die formale Verifikation einer Assertion noch hat, wenn sie unter Annahme einer Er-
reichbarkeitsbedingung verifiziert wird, die ihrerseits durch Verfahren gerechtfertigt wird, die
man wegen ihrer Unzuverl&ssigkeit gerade vermeiden wollte.

Erreichbarkeitsbedingungen kénnen aber auch durch separate Beweise gerechtfertigt werden.
Typisch sind Induktionsbeweise. Diese erfordern haufig das Auffinden weiterer Erreichbar-
keitsbedingungen, bis eine Induktionshypothese gefunden ist, die sich beweisen lasst. In der
ABFV fuhrt dieses aufwéndige Verfahren zu einer Einzelanfertigung der Erreichbarkeitsana-
lyse fur die entsprechende Assertion. Es wiederholt sich moglicherweise, wenn weitere Asser-
tions bewiesen werden sollen.
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3.3.5 Erreichbarkeitsbedingungen und Operationseigenschaften

Im Zusammenhang mit der vollstandigen Verifikation werden Erreichbarkeitsbedingungen
nur unter der Randbedingung gebraucht, dass die Schaltung sich in einem wichtigen Zustand
befindet, denn alle Operationseigenschaften beginnen dort. Ein Operationsautomat hat meist
nur recht wenige wichtige Zustande, und entsprechend sind zur vollstandigen Verifikation nur
wenige Erreichbarkeitsbedingungen notwendig.

Wenn ein Register in allen Operationen, die von einem wichtigen Zustand ausgehen, erst ini-
tialisiert wird, bevor sein Wert weiterverwendet wird, dann braucht dieses Register nicht in
den Erreichbarkeitsbedingungen zu diesem wichtigen Zustand aufzutauchen. Falls ndmlich
das Beweiswerkzeug am Beginn einer Operation erst einen unerreichbaren Wert annimmt, so
wird dieser Wert rechtzeitig sinnvoll Gberschrieben und der unerreichbare Wert hat keine
Auswirkungen.

In manchen Implementierungsstilen werden allerdings die Register gleich nach der Benutzung
wieder initialisiert, und dann bis zur n&chsten Benutzung nicht wieder. Das Beispiel aus Ab-
schnitt 3.3.2 dhnelt dieser Situation. Solche Implementierungsstile fiihren zu der Erreich-
barkeitsbedingung, dass das Register in einem wichtigen Zustand den Initialisierungswert hat.
In dieser Situation wird in der Tat eine Erreichbarkeitsbedingung gebraucht, die aber recht
einfach und leicht zu erkennen ist.

Falls doch kompliziertere Erreichbarkeitsbedingungen im wichtigen Zustand auftreten sollten,
besteht eine gute Chance, dass diese auch dem Entwickler der Schaltung bekannt sind, denn
auch der Entwickler betrachtet die Operationen ja als in sich abgeschlossene funktionale Ein-
heiten, die in den wichtigen Zustanden starten und implementiert entsprechend. Dieses Wis-
sen des Designers kann bei der Aufstellung der Eigenschaften genutzt werden. Das Risiko
einer Duplikation von Fehlern ist aus den in Abschnitt 3.3.4 genannten Griinden ausgeschlos-
sen.

Alles in allem sind Erreichbarkeitsbedingungen fur den Beweis von Operationseigenschaften
also meist relativ leicht zu beschaffen. Diese Aussage soll aber nicht ausschlie3en, dass gera-
de unzulénglich implementierte Schaltungen komplizierte Erreichbarkeitsbedingungen enthal-
ten, die nur mihsam erkannt werden kénnen.

Bei Erreichbarkeitsbedingungen fiir Assertions liegen die Verhaltnisse jedoch anders: Im Ver-
lauf einer Operation werden Zwischenergebnisse berechnet, gespeichert und weiterverwendet.
Dadurch kdnnen sich in der Mitte der Operation komplizierte Erreichbarkeitsbedingungen
ergeben, die auch dem Entwickler nicht bewusst sind, weil er/sie den Ablauf der Operation
vor Augen hat und nicht daruber nachdenkt, welche Signalwerte gleichzeitig auftreten kon-
nen. Diese komplizierten Erreichbarkeitsbedingungen aus der Mitte der Operationen sind fiir
den Beweis der Operationseigenschaften gliicklicherweise nicht erforderlich. Sie kénnen aber
sehr wohl flr den Beweis von Assertions gebraucht werden, die z.B. Aussagen tber Signal-
verhalten in der Mitte von Operationen machen. Solche Erreichbarkeitsaussagen sind schon in
Bezug auf einzelne Operationen nicht trivial. Besonders schwierig wird es aber, wenn eine
Assertion eine Aussage tiber mehrere Operationen macht. Dann l&sst sich der Prozess der
Aufstellung der Erreichbarkeitsbedingung nicht mehr richtig strukturieren, weil die unrealisti-
schen Gegenbeispiele immer wieder andere Abldufe aus unterschiedlichen Operationen auf-
zeigen. Entsprechend aufwandig kann die Aufstellung von Erreichbarkeitsinformationen fir
allgemeine Assertions werden. In diesem Fall kann es vorteilhaft sein, erst eine vollstandige
Verifikation durchzufiihren, um die Assertion danach mit den Verfahren zu beweisen, die in
Abschnitt 3.4.4 diskutiert werden.
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3.4 Vollstandigkeitsprifung

Bei der vollstandigen Verifikation wird eine Schaltung durch Operationseigenschaften aus
Abschnitt 3.2 mit der Beweistechnik Interval Property Checking aus Abschnitt 3.3 untersucht.
Die operationsweise Untersuchung der Schaltungsfunktion hilft nicht nur bei der Erreichbar-
keitsproblematik und der Beweiskomplexitat, iber die im Abschnitt 3.2 diskutiert wurde. Sie
hilft auch einem Benutzer, die Verifikationsaufgabe intellektuell aufzuteilen und sich zu ei-
nem Zeitpunkt konzentriert mit einer Operation und allen ihren Facetten auseinanderzusetzen.

Die Konzentration auf einzelne Operationen lasst aber die Gefahr entstehen, dass der Zusam-
menhalt der Operationen aus dem Blickfeld des Verifikateurs gerét. So kénnen Verifikations-
licken entstehen. Beispiele werden in Abschnitt 3.4.1 vorgestellt. Eine MaRnahme zum Aus-
schluss von Verifikationslicken besteht in der Untersuchung der Menge der Operationseigen-
schaften auf Vollstandigkeit. Dazu wird untersucht, ob der Verifikationscode die Werte der
Ausgabesignale zu jedem Zeitpunkt scharf genug tiberwacht. Die Scharfe der Uberwachung
wird im Begriff der Determiniertheit aus Abschnitt 3.4.2 formalisiert. Der Vollstandigkeits-
priifer aus Abschnitt 3.4.3 nimmt Determinierungsannahmen (ber die Eingabesignale an und
beweist, dass dann die Operationseigenschaften die Ausgabesignale im Rahmen vorgegebener
Determinierungsforderungen tberprifen.

Mit dem Vollstandigkeitsprifer kann die vollstandige Verifikation von Schaltungsteilen ge-
priift werden, die Operationen nacheinander abarbeiten. Fir solche Schaltungsteile wird in
Abschnitt 3.5.6 der Begriff Cluster eingefuihrt. Abschnitt 3.5.7 stellt dar, unter welchen Be-
dingungen eine vollstandige Verifikation einer Menge von Clustern auch eine vollstandige
Verifikation der aus diesen Clustern zusammengesetzten Schaltung ist.

3.4.1 Verifikationslicken

Operationseigenschaften werden unter Bezug auf die Abstraktionsebenen aus Abbildung 2
entweder von oben nach unten oder von unten nach oben entwickelt.

Bei Verfugbarkeit einer guten Spezifikation wird der Verifikateur mit der hochsten Abstrak-
tionsebene, also den Transaktionsautomaten, beginnen und sich zuerst anhand der Spezifi-
kation einen Uberblick iiber die Transitionen und konzeptionellen Zustande dieses Automaten
verschaffen. Dieser wird weiter zu Operationsautomat und Operationseigenschaften verfei-
nert. Dabei flieRen auch Informationen aus der Implementierung ber Entwurfsentscheidun-
gen ein, wie in den Abschnitten 3.2.3 und 3.2.4 dargestellt.

VVon unten nach oben wird vorgegangen, wenn nur unzuléngliche Spezifikationen vorliegen
oder wenn die Implementierung die Spezifikation auf eigenwillige Weise interpretiert, sodass
sich die Operationen aus der Spezifikation nicht so richtig in der Implementierung wieder-
finden lassen. Zunéchst werden die Operationseigenschaften entwickelt. Wéhrend dieser Ent-
wicklung klart sich die Gestalt des Operations- und Transaktionsautomaten. Die Uberein-
stimmung zwischen den Operationseigenschaften und dem, was von der Spezifikation vor-
handen ist, wird kontinuierlich gepruft.

Bei beiden Vorgehensweisen konzentriert man sich auf eine Operation zu einer Zeit. Das ist
nicht nur fur die Beweistechnik aus Abschnitt 3.3 vorteilhaft. Vielmehr erlaubt es dem Verifi-
kateur, sich ganz auf eine relativ kleine Anzahl von Ph&nomenen zu beschrénken und diese
besonders grindlich zu durchleuchten, bevor die nachste Operation bearbeitet wird. Dadurch
erhélt die einzelne Operation besonders hohe Qualitat.
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Wéhrend der Verifikation muss aber auch sichergestellt werden, dass sich die Operationsei-
genschaften zu einem Operationsautomaten zusammenftigen. Dem konnen eine Reihe von
Versehen beim Aufstellen der Operationseigenschaften entgegenstehen, die allesamt dazu
fiihren, dass die Gesamtheit der Operationseigenschaften auch unerwiinschtes Verhalten ak-
zeptiert. In diesem Fall hat die Verifikation Llcken, fir die im Folgenden einige Beispiele
prasentiert werden sollen.

Die prominenteste Verifikationsliicke besteht darin, dass ganze Operationen nicht verifiziert
wurden. Wenn eine Schaltung solch eine vergessene Operationen fehlerhaft ausfiihrte, wiirde
dies nicht entdeckt werden.

Eine andere Sorte von Verifikationsliicken besteht darin, dass die Bedingungen Uber die Ein-
gangssignale der Operationen zu restriktiv formuliert sind. Dann priift die Operations-
eigenschaft weniger Ablaufe der Schaltung als beabsichtigt und lasst andere Abldaufe unge-
pruft. In den ungepriften Abl&ufen kdnnen sich Implementierungsfehler verbergen, die mit
den vorliegenden Operationseigenschaften nicht entdeckt werden.

Weitere mogliche Verifikationsliicken sind unzuléngliche Bedingungen lber die Ausgangs-
signale, die manchmal mehrere Werte zulassen, obwohl nur einer richtig ist. Wenn etwa in der
Eigenschaft aus Abschnitt 3.2.5 die Bedingungen tber sd_ctrl im Beweiszielteil fehlten, wir-
de eine Schaltung nicht als fehlerhaft erkannt werden, die vollig falsche Befehle an das
SDRAM Ubergeben wirde.

Weiterhin kdnnen die Prédikate flr die wichtigen Zustande falsch formuliert sein, oder es sind
unterschiedliche Pradikate fur den selben wichtigen Zustand eingesetzt worden.

Schlie3lich kann die Berechnung des aktualisierten sichtbaren Zustands unvollstandig be-
schrieben sein oder nicht mit den Funktionen zusammenpassen, die aus den Traces der Schal-
tung die sichtbaren Zusténde extrahieren. Wenn etwa die Bedingung "at t+9: last_row =
prev(row(address))" aus der Eigenschaft aus Abschnitt 3.2.5 fehlte, ware bei einem nachfol-
genden Lesezugriff sowohl die Eigenschaft tiber einen Lesezugriff mit gleicher Zeilenadresse
als auch eine andere Eigenschaft Giber einen Lesezugriff mit anderer Zeilenadresse anwend-
bar. Da die beiden Eigenschaften unterschiedliches Verhalten z.B. von sd_ctrl vorsehen, ware
damit das Verhalten von sd_ctrl wiederum nicht eindeutig bestimmt. Wenn die Schaltung
wéhrend der Operation versehentlich das Register last_row (berschriebe und der nachfolgen-
de Zugriff zufalligerweise auch noch auf die Zeilenadresse zugriffe, die nach dem Uber-
schreiben in last_row sttinde, wirde der eigentlich erforderliche Wechsel der aktiven Spei-
cherzeile nicht durchgefuihrt und die falsche Speicherstelle gelesen. Ein solcher Fehler ist per
Simulation kaum zu identifizieren, da er in den meisten Fallen nur dazu fiihrt, dass die Spei-
cherzeile haufiger gewechselt wird, aber trotzdem das richtige Datum gelesen wird. Um wéh-
rend der Simulation ein falsches Datum zu lesen, muss mit einer Zeilenadresse zugegriffen
werden, die zufalligerweise dem falschen Wert in last_row entspricht, denn nur dann unterb-
leibt der eigentlich notwendige Wechsel der Speicherzeile. Nur dann wird die falsche Spei-
cherstelle ausgelesen. Diese Situation ist in der Simulation unwahrscheinlich, aber der hier
beschriebene Ansatz findet solche Fehler und stellt dariiber hinaus sogar sicher, dass sich die
Verifikation um dieses mogliche Fehlerszenario auch verlasslich kimmert.

3.4.2 Determiniertheit

Es bietet sich an, nach den oben genannten Verifikationsliicken zu suchen, indem festgestellt
wird, ob flr jeden Eingabetrace der Schaltung die Konjunktion der Eigenschaften durch genau
einen Ausgabetrace erfullt wird. Dieses Vollstandigkeitskriterium wird etwa bei [Claessen
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2006] eingesetzt. Mit dieser Prifung wird festgestellt, ob sich der Verifikateur zu jedem Zeit-
punkt flr einen festen Wert entschieden hat. Ist das nicht der Fall, muss nachgebessert wer-
den.

Dieses Vollstandigkeitskriterium verlangt ein bisschen viel, denn die Designer wollen manche
Signale nicht immer eindeutig festlegen. Viele Protokollspezifikationen legen z.B. fest, wann
Adress- und Datensignale "gultig" sind, wann also das sendende Modul die Information auf
dem Bus verfiighbar machen muss. Nur dann sollte das empfangende Modul sie vom Bus le-
sen. Aulerhalb dieser Zeitpunkte dirfen diese Signale irgendeinen Wert annehmen, der sich
nicht aus der Schaltungsfunktion, sondern aus Optimierungskriterien wie Strom- oder Platz-
verbrauch ergeben kann. Die Verifikation prift diese Werte besser nicht, denn sie kdnnten
sich wéhrend eines Entwurfsprojekts andern, ohne dass dies funktionale Auswirkungen haben
sollte.

Umgekehrt muss auch sichergestellt werden, dass die Verifikation keine Annahmen tber Ein-
gabesignale zu Zeitpunkten macht, an denen z.B. eine Protokollspezifikation festlegt, dass die
Signale ungdltig sind. Die Schaltung muss fir alle ungultigen Signalwerte gleich funktionie-
ren und daher dirfen solche Signalwerte nicht bei der Verifikation der Schaltung ausgewertet
werden.

Fur die Praxis ist es also offensichtlich erforderlich, fir die Eingabe- und Ausgabetraces einer
Schaltung eine gewisse Unschérfe zuzulassen. Zwei Eingabetraces dirfen unterschiedlich
sein, sollen aber von der Schaltung gleich behandelt werden. Zu einem Eingabetrace darf die
Schaltung verschiedene Ausgabetraces produzieren, die sich nur auf eine Weise unterscheiden
durfen, die von den Umgebungsschaltungen nicht wahrgenommen wird.

Diese Unscharfe wird durch Determinierungsbedingungen ausgedrtickt. Wenn die Determi-
nierungsbedingungen angeben, wann zwei Eingabetraces als gleich angesehen werden sollen,
heilRen sie Determinierungsannahmen. Wenn die Determinierungsbedingungen festlegen,
wann zwei Ausgabetraces gleich sind, heiRen sie Determinierungsforderungen. Wann die In-
halte sichtbarer Register als gleich angesehen werden, wird durch lokale Determinierungsbe-
dingungen festgelegt.

Ganz allgemein kénnten Determinierungsannahmen und -forderungen durch bedingte Deter-
minierungsfunktionen gebildet werden. Die Determinierungsbedingungen blenden dabei Si-
tuationen aus, in denen es auf die konkreten Werte der Traces nicht ankommt. Die Funktionen
extrahieren aus den Traces alle fur die Schaltungsfunktion relevanten Informationen, ahnlich
den Transaktionsextraktoren aus Abschnitt 3.1.2.

Syntaktischer Grundbaustein zur Festlegung von Determinierungsannahmen und -forderungen
ist das Konstrukt

if g then determined(e) end if;
mit g als Bedingung und e als Funktion zur Informationsextraktion. Das Konstrukt

determined(e);

ist eine Kurzschreibweise fur

if true then determined(e) end if;
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Die Konjunktion von Determinierungsannahmen bzw. —forderungen wird durch

determined(e); determined(f);

ausgedrickt.

Neben den Determinierungsannahmen und -forderungen gibt es auch lokale Determinierungs-
bedingungen, die als Zwischenbeweisziele des Vollstandigkeitsprifers erforderlich werden.
Sie driicken aus, dass eine Operationseigenschaft den Wert eines sichtbaren Registers am En-
de der Operation eindeutig beschreibt. Anders als die Determinierungsannahmen und
-forderungen werden diese lokalen Determinierungsbedingungen also nicht zu jedem Zeit-
punkt gepriift, sondern nur zu ausgewahlten, meistens nur zu einem Zeitpunkt relativ zum
Zeitpunkt t der Operationseigenschaft. Die Syntax ist

at t: 1T g then determined(e) end if;

Im Folgenden werden die Begriffsbildungen zur Determinierung anhand des Beispiels tiber
das SDRAM Interface veranschaulicht: Der Operationsautomat muss das Signal sd_ctrl zu
jedem Zeitpunkt auf einen eindeutigen Wert Gberprifen, damit das SDRAM keine uner-
wiinschten Befehle erhilt. AuBerdem soll das Signal ready in Ubereinstimmung mit &hnli-
chen Protokollspezifikationen aus der Praxis immer eindeutig bestimmt sein, auch wenn dies
vom Protokoll her nicht unbedingt erforderlich wére. Dies wird durch die Determinierungs-
forderungen

determined(sd_ctrl);
determined(ready);

festgelegt. Diese Forderungen verlangen, dass die Operationseigenschaften die beiden Signale
zu jedem Zeitpunkt gegen einen eindeutig definierten Wert prifen.

Das Ausgangssignal sd_addr braucht nur gegen einen eindeutigen Wert gepruft werden,
wenn das SDRAM die entsprechende Information benétigt, und das ist der Fall, wenn es die
Befehle activate, read oder write erhélt. Entsprechend muss das Signal sd_wdata nur giiltig
sein, wenn der Befehl write kommt. Das Signal rdata muss nur determiniert sein, wenn ein
Read-Zugriff mit ready = 1 beendet wird.

Dies liefert die Determinierungsforderungen

if rw =1 and ready = 1 then determined(rdata) end if;

if sd ctrl = write then determined(sd_wdata) end if;

if sd ctrl = read or sd_ctrl = write or sd _ctrl = activate
then determined(sd_addr) end if;

Die Determinierungsannahmen des SDRAM Interfaces verlangen fortwéhrende Determiniert-
heit des request-Signals. Das rw-Signal und die address-Leitung des Prozessors wird nur
als determiniert angenommen, wenn ein Request vorliegt. Schreibdaten auf dem Signal
wdata dirfen nur dann als determiniert angenommen werden, wenn es sich um einen Write-
Request handelt. Das SDRAM liefert seine Lesedaten nur dann, wenn es in ausreichendem
Zeitabstand vorher ein read-Kommando erhalten hat. Das liefert die Determinierungsannah-
men

determined (request);
if request = 1 then determined(rw) end if;
if request = 1 then determined(address) end if;
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if request = 1 and rw = 0 then determined(wdata) end if;
if prev(sd_ctrl, 2) = read then determined (sd_rdata) end if;

Dass die Eigenschaft read_new_row aus Abschnitt 3.2.5 das sichtbare Register last_row de-
terminieren soll, wird durch die lokale Determinierungsbedingung

at t+9: determined(last_row)

verlangt.

3.4.3 Vollstandigkeitsprufer

Zentraler Bestandteil dieser Arbeit ist ein zum Patent angemeldeter Vollstandigkeitsprufer
[Bormann/Busch 2005], der einen Operationsautomaten analysiert und darin Verifikationsli-
cken aufdeckt oder die Abwesenheit von Verifikationsliicken bestétigt. Das Benutzungskon-
zept entspricht dem eines Property Checkers. Wie ein Property Checker vom Benutzer An-
nahmen und Beweisziele in Form einer Eigenschaft erhalt und diese gegen ein Modell priift,
so erhélt der Vollstandigkeitsprifer Determinierungsannahmen und Determinierungsforde-
rungen, und prift diese gegen einen Operationsautomaten. Dabei wird untersucht, ob die Ei-
genschaften nur Ausgabetraces akzeptieren, die den Determinierungsforderungen entspre-
chen, sofern die Eingabetraces den Determinierungsannahmen entsprechen.

Die Untersuchung wird haufig auf Eingabetraces beschréankt, die gewisse Umgebungsannah-
men erfillen. Die Umgebung kann durch Constraints beschrieben sein, oder Teil der Verifika-
tion sein. In letzterem Fall werden diese Umgebungsannahmen durch Assertions beschrieben.
Als Sammelbegriff fir die Umgebungsannahmen beim Beweis der Vollstandigkeit einer
Menge von Operationseigenschaften wird im Folgenden der Begriff lokaler Constraint ver-
wandt.

Technisch stellt der VVollstandigkeitspriifer zunéchst sicher, dass zu jedem Eingabetrace eine
Folge von Operationen gefunden werden kann, die den Eingabetrace Uberdeckt. Diese Folge
wird Kette genannt. Entlang jeder Kette stellt der VVollstandigkeitsprifer in weiteren Arbeits-
schritten fest, dass die Ausgabesignale entsprechend der Determinierungsforderungen deter-
miniert sind.

Der Vollstandigkeitsprifer wurde unter Verwendung eines Eigenschaftsprifers implementiert
und speziell fur die Prifung eines Operationsgraphen bzw. einer Menge von Operationseigen-
schaften entwickelt. Auf diese Weise kdnnen Operationsgraphen von Schaltungen industriell
relevanter GroRe Uberpriuft werden. Eine detaillierte Beschreibung des Vollstandigkeitsprifers
findet sich in Abschnitt 0 zusammen mit einer detaillierten Wirdigung des Stands der Tech-
nik.

In der Praxis gibt der Vollstandigkeitsprufer Gegenbeispiele aus, die den Benutzer auf Verifi-
kationsllicken hinweisen. In vielen Fallen werden zwei Ablaufe gezeigt, die die Determinie-
rungsannahmen erftllen, aber die Determinierungsforderungen verletzen. In anderen Fallen
besteht das Gegenbeispiel nur aus einem Trace. Dieser zeigt, dass die Operationen bzw. Ope-
rationseigenschaften zulassen, dass die Schaltung in einen konzeptionellen Zustand gerat, in
dem es keine Fortsetzung der Kette der Operationen gibt. Das wird durch Angabe eines Ein-
gabetraces demonstriert, der zwar die Constraints der Verifikation erflllt, aber die Eingabebe-
dingungen aller Operationen verletzt, die in diesem konzeptionellen Zustand starten. Der
Vollstandigkeitspriifer erzeugt dabei recht detaillierte Fehlerbilder, weil er mit den Operatio-
nen bzw. Operationseigenschaften verschiedene Tests durchfiihrt, deren Verletzung auf unter-
schiedliche Fehlerursachen hindeuten.
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Die in den Gegenbeispielen angezeigten Verifikationsliicken leiten den Benutzer an, die Veri-
fikation zu vervollstandigen. In vielen Féllen gehen die Verifikationsliicken aber auch auf
Spezifikationslicken zurlick, sodass nicht nur die Qualitat der Schaltung, sondern auch die
Qualitat der Spezifikation von der Vollstandigkeitsprufung profitiert.

Wenn der Vollstandigkeitsprifer die Determinierungsforderungen unter VVoraussetzung der
Determinierungsannahmen beweisen kann, wird die Menge von Eigenschaften als vollstandig
bezeichnet. Dieses Vollstandigkeitskriterium I6st das von Anwendern und in der Literatur
immer wieder benannte Problem [Mitra 2008], die Qualitat einer Menge von Eigenschaften zu
bestimmen.

Im Kontext einer Verifikation liefert der Vollstandigkeitspriifer ein logisches Kriterium dafur,
dass eine Schaltungsverifikation abgeschlossen wurde. Ein derartiges Kriterium wurde vorher
nie in der industriellen Schaltungsverifikation angewandt. Die Erfiillung des Kriteriums kann
detailliert dokumentiert werden und ist jederzeit nachvollziehbar. Dies liefert einen wesentlich
belastbareren Qualitatsnachweis fiir die Schaltung, als mit simulationsbasierten Verfahren
maoglich.

3.4.4 Verifikation komplexer Assertions durch den Vollstandigkeitsprufer

In Abschnitt 2.8 wurde bereits herausgestellt, dass Assertions auch fur die vollstdndige Veri-
fikation eine wichtige Bedeutung haben, weil damit punktuelle Verifikationsziele und wichti-
ge Zwischenergebnisse wahrend der vollstdndigen Verifikation ausgedruckt werden. In die-
sem Abschnitt wurde auch bereits darauf hingewiesen, dass Assertions flr die Untersuchung
mit ABFV-Werkzeugen zu komplex werden kénnen. In Abschnitt 3.3.5 wurde dargestellt,
dass der direkte Beweis von Assertions per IPC die Bestimmung von Erreichbarkeitsbedin-
gungen erfordert, und dies manchmal prohibitiv aufwandig sein kann.

Ein Ausweg ergibt sich bei Vorliegen eines vollstdndigen Satzes von Operationseigenschaf-
ten. Diese akzeptieren zu jedem Eingabetrace nur eine beschréankte Menge von Traces der
internen und Ausgabesignale. Wenn die Assertion auf all diesen Traces gilt, und die Eigen-
schaften auf der Schaltung gelten, dann gilt die Assertion auch auf der Schaltung.

Auf dieser Einsicht beruht eine Erweiterung des Vollstandigkeitsprifers. Die Grundidee be-
steht darin, die Assertion wie ein zusatzliches Ausgabesignal zu behandeln, von dem nachge-
wiesen wird, dass es von den Operationseigenschaften immer determiniert wird und dabei
immer anzeigt, dass die Assertion erflllt ist. Entsprechend bildet die vollstandige Menge der
Operationseigenschaften ein der Schaltung angepafites Induktionsschema zur Verifikation der
Assertion [Sheeran/Singh/Stalmarck 2000].

Mit diesem Analysator fur komplexe Assertions wird die mit dem Assertionbeweis verbunde-
ne, schwierige Erreichbarkeitsanalyse auf die fiir den Beweis von Operationseigenschaften
erforderliche Erreichbarkeitsanalyse zurtickgefiihrt, die nach den Uberlegungen aus Abschnitt
3.3 deutlich einfacher ist.

3.5 Kompositionale Vollstandige Verifikation

Die kompositionale vollstandige Verifikation [Beyer/Bormann 2008] geht von mehreren Ei-
genschaftsmengen aus, die jeweils einen Teil einer Gesamtschaltung vollstandig verifizieren,
und untersucht, ob deren Vereinigung die Gesamtschaltung vollistandig verifiziert. Diese Auf-
gabe erscheint nur auf den ersten Blick trivial. Ein zweiter Blick enthillt, dass die Aufgabe im
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Allgemeinen nur demjenigen trivial erscheint, der zur Begriindung der Trivialitat einen Zir-
kelschluss benutzt. Wenn namlich ein Modul unter dem Constraint « eine Assertion £ und ein
anderes Modul unter dem Constraint 5 die Assertion « erfullt, darf im Allgemeinen nicht ge-
schlossen werden, dass die Gesamtschaltung die Assertions a und g erfiillt. Ein Gegenbeis-
piel dazu wird in Abschnitt 6.4.3 vorgestelit.

Bei den Untersuchungen spielen Integrationsbedingungen genannte Beschreibungen der Inter-
faces der Eigenschaftsmengen eine zentrale Rolle, die in Abschnitt 3.5.1 eingeflihrt werden.
Integrationsbedingungen gibt es sowohl fir solche Eigenschaftsmengen, deren Vollstandig-
keit mit dem Vollstandigkeitsprifer nachgewiesen wurde, als auch fur Eigenschaftsmengen,
die nach den Regeln der kompositionalen vollstandigen Verifikation gebildet wurden. Ent-
sprechend wird hier ein hierarchisches Verfahren zur vollstandigen Verifikation beliebig gro-
Rer Schaltungen entwickelt.

Damit sich die vollstandigen Eigenschaftsmengen der Teilschaltungen zu einer vollstandigen
Eigenschaftsmenge der Gesamtschaltung vereinigen lassen, missen die Eigenschaften auf
geeigneten Schaltungsmodellen bewiesen worden sein und die Integrationsbedingungen der
Teilschaltungen und der Gesamtschaltung gewisse Forderungen erfiillen. Dazu gehéren For-
derungen an die einzelnen Integrationsbedingungen und Forderungen an das Zusammenspiel
der Integrationsbedingungen.

Da jede Schaltung tblicherweise Teil eines groReren Systems ist, sollten die Forderungen an
die einzelnen Integrationsbedingungen auch dann erfillt werden, wenn gar keine kompositio-
nale Verifikation durchgefiihrt werden soll. Entsprechende Tests bieten sich also als Plausibi-
litatstests wahrend jeder vollstandigen Verifikation an und stellen eine attraktive Alternative
zu der in der ABFV (blichen Prifung von Constraints auf Widerspruchsfreiheit dar. Die Tests
werden Ubersichtsweise in Abschnitt 3.5.3 und detailliert in Abschnitt 6.2 vorgestellt.

Die Forderungen an das Zusammenspiel der Integrationsbedingungen ergeben sich exempla-
risch aus zwei Anwendungsgebieten der kompositionalen vollstandigen Verifikation. Beim
IP-basierten Entwurf eines System-On-Chip (SoC) wird damit die Kommunikation zwischen
den IP-Bldcken verifiziert. Dies wird in Abschnitt 3.5.5 vorgestelit.

Die vollstandige Verifikation von Modulen, wie z.B. den IP-Bldcken selbst, muss haufig mit
mehreren nebenldufig arbeitenden Operationsautomaten umgehen, die durch verschiedene
Schaltungsteile implementiert werden. Diese Schaltungsteile werden Cluster genannt und in
Abschnitt 3.5.6 beschrieben. Die Verifikation einer aus mehreren Clustern bestehenden Schal-
tung wird in Abschnitt 3.5.7 dargestellt.

Kompositionale vollstandige Verifikation wird detailliert in Kapitel 6 behandelt. Die zugeho-
rige mathematische Theorie wird im Anhang dargelegt.

3.5.1 Integrationsbedingungen

Eine vollstandige Verifikation wird unter Constraints und Determinierungsannahmen gefuhrt.
Zu den Constraints gehoren die VVoraussetzungen uber das Eingabeverhalten einer Schaltung,
unter denen die einzelnen Eigenschaften bewiesen werden und die VVoraussetzungen, die als
Teil der Dependencies bei der Vollstandigkeitspriifung eingesetzt werden. Beide zusammen
legen Rechenschaft dartiber ab, unter welchen Annahmen an die Protokolle der Interfaces die
vollstandige Verifikation der Schaltung durchgefiihrt wurde. Entsprechend werden diese In-
formationen Integrationsannahmen genannt.
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Uber die Ausgangssignale einer Schaltung werden Assertions und Determinierungsforderun-
gen bewiesen. Diese Angaben beschreiben also, welches Protokoll die Ausgangssignale der
Schaltung einhalten. Entsprechend werden diese Informationen Integrationszusicherungen
genannt.

Integrationsannahmen und —zusicherungen werden zu Integrationsbedingungen zusammenge-
fasst. Diese stellen formale Beschreibungen des von einer Schaltung unterstiitzen Protokolls
dar. Eine Besonderheit dieses Ansatzes besteht darin, dass durch Integrationsannahmen ada-
quat ausgedrtickt werden kann, wann ein Kommunikationspartner Daten und Adressen von
seinen Eingangssignalen liest, bzw. wann er sie auf den Ausgabesignalen versendet. Dies
schafft die Voraussetzung fiir die Prifung, dass jeder Kommunikationspartner in einem SOC
nur dann Daten und Adressen liest, wenn sie auch vom anderen Kommunikationspartner ge-
sendet werden. Diese Besonderheit ist fiir die Prifung der Kommunikation zwischen den IP-
Blocken fundamental und wurde bei keinem anderen Verfahren zur formalen Verifikation der
Kommunikation zwischen IP-Blocken angetroffen.

3.5.2 Beispiel

Die Integrationsbedingungen des SDRAM:-Interfaces aus Abschnitt 3.2.1 ergeben sich aus
den Constraints und den Determinierungsannahmen bei seiner vollstandigen Verifikation und
haben die Form

integration_condition of sdram_if is

assume:
reset = "07;

-- constraint processor_protocol
if request = "1 and ready = "0" then
next(request) = "1" and
next(address) = address and
next(rw) = rw and
if rw = "0" then next(wdata) = wdata;
end if;

-- Determinierungsannahmen des SDRAM-IFs

determined (request);

if request 1 then determined(rw) end if;

if request 1 then determined(address) end if;

if request 1 and rw = 0 then determined(wdata) end if;

if prev(sd _ctrl, 2) = read then determined (sd_rdata) end if;

guarantee:
-- Eine mégliche Assertion Uber Pulse auf dem Ready-Signal
if prev(ready) = "1" then ready = "0"; end if;

-- Determinierungsforderungen des SDRAM-I1Fs

if rw =1 and ready = 1 then determined(rdata) end if;

if sd_ctrl = write then determined(sd_wdata) end if;

if sd ctrl = read or sd_ctrl = write or sd_ctrl = activate
then determined(sd_addr) end if;

end integration_condition;

Die Integrationsannahme zeigt, welches Protokoll das SDRAM-Interface unterstiitzt. Dies
wird mit den Constraints aus Abschnitt 3.2.5 und den Determinierungsannahmen aus Ab-
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schnitt 3.4.2 ausgedruckt. Das Prozessorprotokoll verlangt im Wesentlichen, dass der Prozes-
sor seine Anforderung aufrecht erhalt, bis das Peripheral anzeigt, dass es den Request bedient
hat. Die Determinierungsannahme druckt aus, wann die Eingangssignale vom SDRAM-
Interface ausgewertet werden.

Als Beispiel wurde in die Integrationszusicherung eine Assertion dariiber eingefligt, dass das
SDRAM-Interface auf dem ready-Signal Pulse erzeugt, dass also ready niemals zwei Takte
hintereinander aktiv ist. Eine solche Assertion bestétigt, dass die Spezialitat des Prozessorpro-
tokolls, auch sofortige (kombinatorische) Reaktionen eines Peripherals zuzulassen, hier nicht
genutzt wird. Die Assertion kdnnte wichtig werden, wenn beispielsweise eine Prozessorversi-
on zum Einsatz kommt, die mit sofortigen Reaktionen von Peripherals nicht umgehen kann.

Weitere Assertions konnten das Protokoll zum SDRAM selbst betreffen und etwa die Korrek-
te Abfolge von Kommandos auf sd_ctrl oder auch die Einhaltung von Zeitbedingungen zwi-
schen Kontrollkommandos zusichern.

3.5.3 Plausibilitatstests

Integrationsannahmen sollten nur solche Eingabetraces beschreiben, die die Schaltung auch

wirklich empfangen kann, wenn sie Teil eines grof3eren Systems ist. Das ist vollig unproble-
matisch, wenn in der Integrationsannahme keine Ausgangs- und internen Signale der unter-

suchten Schaltung vorkommen.

Wenn sie aber doch vorkommen, wird die Integrationsannahme reaktiv genannt. Reaktive
Integrationsannahmen kénnen Verhalten postulieren, das kein umgebendes System einhalten
kann. Beispielsweise kdnnte eine reaktive Integrationsannahme nicht nur die Eingangssignale
der zu untersuchenden Schaltung beschranken, sondern gleich auch noch gewisse Werte auf
Ausgangssignalen verbieten, obwohl es dazu gar keine Entsprechung in der Physik einer Digi-
talschaltung gibt. AuBerdem konnen die Integrationsannahmen ein Verhalten des umgebenden
Systems postulieren, das es nur aufweisen wirde, wenn es nicht kausal wére, d.h. wenn es
hellseherische Fahigkeiten hatte. Drittens kdnnte die Integrationsannahme einen kombinatori-
schen Pfad im umgebenden System erforderlich machen, der mit einem kombinatorischen
Pfad der untersuchten Schaltung zusammen eine kombinatorische Schleife bildet.

Eine der Voraussetzungen fur die kompositionale Verifikation ist, dass die Integrationsan-
nahmen auf keine der oben genannten Weisen pathologisch sein diirfen. Fir die Formulierung
dieses Kriteriums wurde eine Fassung gefunden, die auch fir Nicht-Logiker intuitiv ist: Es
muss mindestens eine Ersatzschaltung geben, die die Integrationsannahme implementiert, und
die sich mit der zu untersuchenden Schaltung verbinden l&sst, ohne dass es dabei zu zykli-
schen kombinatorischen Abhéngigkeiten kommt. Details werden in Abschnitt 6.2 vorgestellt.

Das Kriterium besteht demnach aus zwei Teilen. Einerseits wird verlangt, dass es Uberhaupt
eine solche Ersatzschaltung gibt. Wenn es sie gibt, wird die Integrationsannahme implemen-
tierbar genannt. Die Forderung nach Implementierbarkeit einer Integrationsannahme stellt
zum einen sicher, dass sie alle Werte der Ausgangs- und internen Signale der untersuchten
Schaltung akzeptiert. Ferner wird sichergestellt, dass der Constraint keine Abhéngigkeiten
zwischen aktuellen Werten der Eingangssignale und Werten der Ausgangs- oder internen Sig-
nale zu zukinftigen Taktzyklen verlangt.

Im zweiten Kriterium wird verlangt, dass sich keine kombinatorischen Schleifen bilden dir-
fen, wenn diese Ersatzschaltung mit der zu untersuchenden Schaltung verbunden wird. Dieses
Kriterium wird strukturelle Kompatibilitat genannt. Strukturelle Kompatibilitat kann als Ver-
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feinerung der Forderung nach Kausalitat verstanden werden. Diese Verfeinerung betrifft
kombinatorische Abhangigkeiten zwischen Signalen. Solange es keine kombinatorischen
Schleifen in einer Schaltung gibt, gibt es eine Reihenfolge, in der sie innerhalb eines Taktes
auseinander berechnet werden kénnen. Es gibt also auch zwischen den kombinatorisch ab-
héngigen Signalen eine Kausalitatsbeziehung und die Forderung nach struktureller Kompati-
bilitat sorgt nur dafiir, dass die Integrationsannahme zu dieser Kausalitatsbeziehung passt.

In Abschnitt 6.2 werden Tests vorgestellt, die hinreichende Bedingungen dafur implementie-
ren, dass eine Integrationsannahme implementierbar und strukturell kompatibel ist zu der un-
tersuchten Schaltung. Diese Tests werden regelméafig als Plausibilitatskriterien angewandt,
mit denen der Entwertung einer Verifikation durch ungeeignete Integrationsannahmen vorge-
beugt werden soll.

Sie Ubernehmen damit eine Rolle, die bei der ABFV durch Plausibilitatstests eingenommen
wird, bei denen Constraints mit oder ohne Berlicksichtigung des Modells auf Widerspruchs-
freiheit untersucht werden. Im Vergleich sind die Plausibilitatstests der ABFV wesentlich
unscharfer. Letztere schlagen beispielsweise erst an, wenn der Constraint alle Ausgabewerte
verbietet, und sie sind blind fur nicht-kausale Abhangigkeiten zwischen Ausgangs- und Ein-
gangssignalen der untersuchten Schaltung.

3.5.4 Beispiele zuriickgewiesener Integrationsannahmen

Um den Wert der Tests auf Implementierbarkeit und strukturelle Kompatibilitat zu demons-
trieren, werden nachfolgend Integrationsannahmen présentiert, die davon zurlickgewiesen
werden:

integration_condition of examplel is
assume:
if next(outsig) then determined(insig) end if;
guarantee: ..
end integration_condition;

wirde zurtickgewiesen werden, weil die Determinierungsannahme nicht kausal ist.

Die Integrationsannahme

integration_condition of example2 is
assume:
determined(insig);
insig = outsig+l;
guarantee: ..
end integratin_condition;

wirde zurtickgewiesen werden, wenn insig und outsig gleich breite Bitvektoren sind. Dann
verbietet die Integrationsannahme namlich, dass outsig jemals "1111...1111" wird, weil ITL
die Addition numerisch ausfiihrt und das Additionsergebnis nicht mehr in insig gespeichert
werden kann.

Fur die Schaltung nach Abbildung 10 wird die Integrationsbedingung

integration_condition of example3 is
assume:
determined(inl);
determined(in2);
in2 = sum;
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guarantee: ..
end integratin_condition;

zurlickgewiesen, weil die Integrationsannahme nicht strukturell kompatibel ist mit dem unter-
suchten Modell. Beim Zusammenfiigen jeder moglichen Ersatzschaltung mit dem Halbaddie-
rer entsteht ndmlich die in Abbildung 10 gestrichelt angedeutete zusatzliche kombinatorische
Abhangigkeit, die eine kombinatorische Schleife verursacht. Dies aufzudecken ist vorteilhaft,
weil sich unter dem Constraint die doch ungewohnliche Assertion

assertion unusual := out_sig = "0";

beweisen lasst. Denn aus sum = inl xor in2 ergébe sich mit in1 = 1 die Beziehung

sum = not(inl) , was dem Constraint widerspricht. Also muB in1 = 0 sein, wodurch die
Assertion bewiesen wird. Der Beweis dieser Assertion erscheint aber widersinnig, weil es
keine Schaltungsumgebung gibt, die nur mit den Signalen sum und in2 verbunden ist, und die
damit das Signal inl oder out_sig beeinflufit.

out_sig
inl ——> carry
Halbaddierer
in2 =& 1 — 7> sum

Abbildung 10: Strukturell pathologischer Fall

3.5.5 IP-basierter SoC-Entwurf

Eine Strategie zur schnellen Entwicklung von integrierten Schaltungen ist der IP-basierte
Entwurf eines System-on-Chip (SoC). Hier werden Schaltungsblocke vorab entwickelt, veri-
fiziert und in einer IP-Bibliothek zur Verfugung gestellt, ohne dass es dabei endgultige Plane
fiir die Entwicklung eines speziellen ASIC geben muss. Solche Schaltungsblécke sind bei-
spielsweise Prozessoren, Arbiter, Speichercontroller oder Bussysteme. Fir derartige Module
hat sich der Begriff IP-Block (IP = intellectual property) eingeburgert, der darauf verweist,
dass das Endprodukt ihrer Entwicklung nicht mehr Siliziumschaltungen sind, sondern ledig-
lich die Fertigungsunterlagen fiir diese IP-Blocke. Gefertigt werden diese Blocke erst als Teil
eines SoC, das irgendwann spater von einem anderen Entwicklerteam aus den Fertigungsun-
terlagen verschiedener IP-Blocke zusammengestellt wird.

Die IP-Entwickler werden neben den Fertigungsunterlagen des IP, d.h. dem RTL, Synthese-
scripten usf. viele weitere Informationen anbieten. Darunter sind Integrationsinformationen
daruber, wie sich die Eingabesignale des IP-Blocks verhalten diirfen, damit er richtig funktio-
niert oder Beschreibungen Uber das Verhalten der Ausgabesignale. Haufig bestehen die Integ-
rationsinformationen darin, die Protokolle zu benennen, die das Modul unterstutzt. Mogli-
cherweise wird zusatzlich angegeben, dass die Schaltung bestimmte Spezialitaten des Proto-
kolls entweder nicht versteht oder nicht ausnutzt. Die Integrationsinformationen enthalten
damit dhnliche Informationen wie die sich aus vollstandigen Verifikationen ergebenden Integ-
rationsbedingungen.
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Im IP-basierten SoC-Entwurf ist die Verifikation des IP-Blockes selbst Sache der IP-
Entwickler. Diese Modulverifikation muss neben der korrekten Funktion auch die Korrektheit
der Integrationsinformationen nachweisen. Dies geschieht vor allem mit den Mitteln der Si-
mulation und ist daher entsprechend unsicher.

Die IP-Nutzer treffen anhand der Integrationsinformationen eine VVorauswabhl (iber die in Fra-
ge kommenden IP-Blocke. Nach der Verschaltung der IP-Bldcke (durch entsprechenden RTL-
Code) wird aber simuliert, um einerseits die problemlose Interaktion mit den Nachbarmodu-
len zu bestétigen, und um andererseits sicherzustellen, dass das Zusammenwirken der IP-
Blocke tatsachlich die von der Spezifikation verlangte Funktion hat.

Die Integrationsbedingungen ergeben sich wie oben beschrieben direkt aus der vollstdndigen
Verifikation. Sie sind prazise und formal bewiesene Beschreibungen der unterstutzten Proto-
kolle, die sich automatisch miteinander in Beziehung setzen lassen, bevor viel Aufwand in
den Aufbau des SoC geflossen ist. Auf diese Weise ist eine formale Verifikation der Kommu-
nikation im SoC moglich, die wie bei der Simulation auf die IP- und die SoC-Entwickler ver-
teilt ist: Die IP-Entwickler stellen einerseits mit einer vollstandigen Verifikation die Korrek-
theit der Integrationsbedingungen sicher. Dabei prufen sie auch, dass die Integrationsannah-
men implementierbar und mit ihren Schaltungen strukturell kompatibel sind.

Die SoC-Entwickler stellen sicher, dass die Integrationsannahmen der Gesamtschaltung im-
plementierbar und mit der Gesamtschaltung strukturell kompatibel sind. Sie missen ferner die
strukturelle Kompatibilitat der Integrationsannahmen der Teilblocke mit der Gesamtschaltung
sicherstellen. Und sie mussen natlrlich feststellen, ob die beteiligten Integrationsbedingungen
zusammenpassen. Dazu missen einerseits die Integrationsannahmen aller Blocke unter Be-
ricksichtigung der Verschaltung durch Integrationszusicherungen ihrer Nachbarblocke oder
durch die Integrationsannahmen der Gesamtschaltung erfiillt werden. Andererseits mussen die
Integrationszusicherungen der Gesamtschaltung durch die Integrationsannahmen der Gesamt-
schaltung und die Integrationszusicherungen der Bldcke gerechtfertigt werden. Die mathema-
tische Formulierung dieser Forderungen wird in Abschnitt 6.3.2 présentiert.

Wenn das SDRAM-Interface, dessen Integrationsbedingung in Abschnitt 3.5.2 vorgestellt
wurde, den Prozessor mit Instruktionen versorgen soll und daher keine Daten schreiben muss,
kénnte der Prozessor etwa die folgenden Integrationszusicherungen haben:

integration_condition of processor is
assume:

guarantee:
p_rw = "1" and
if p_request = "1 and p_ready = "0" then
next(p_request) = "1" and
next(p_address) = p_address
end if;

if p_request = "1 then determined(p_address) end if;
end in{egration_condition;

Das Prafix p_ vor den Signalen soll daran erinnern, dass die Ausgangssignale des Prozessors
zunachst nichts mit den Eingangssignalen des SDRAM-Interfaces zu tun haben. Die Prozes-
sorsignale mussen also geeignet substituiert werden, bevor die Integrationstests durchgefihrt

54



werden kénnen. Nach dieser Substitution lasst sich der Test erfolgreich durchfuhren. Dabei
erscheint interessant, dass die Determinierungsannahmen des SDRAM Interfaces Uber rw
durch die Assertion Uber p_rw entlastet wird.

3.5.6 Cluster

Zur vollstandigen Verifikation einer grofReren Schaltung kann es erforderlich werden, Schal-
tungsteile separat zu verifizieren. Das ist immer dann der Fall, wenn die Gesamtschaltung
nicht eine Folge von Operationen nacheinander abarbeitet, sondern wenn Schaltungsteile ne-
benldaufig Operationen abarbeiten. In diesem Fall muss die Schaltung durch mehrere Operati-
onsautomaten verifiziert werden.

Die Schaltungsteile, die durch einen Operationsautomaten verifiziert werden, heiRen Cluster.
Zwei Schaltungselemente gehdren unterschiedlichen Clustern an, wenn sie z.B. Events aus
zwei unabhangigen Quellen bearbeiten.

Viele Schaltungen, z.B. die IP-Bl6cke aus dem vorherigen Abschnitt 3.5.5, bestehen aus meh-
reren Clustern. Prozessorperipherals haben z.B. hdufig einen Konfigurationsblock, der aus
den Konfigurationsregistern besteht und aus einem Slaveinterface zum Beschreiben oder Aus-
lesen dieser Konfigurationsregister. Dieser Block wird h&ufig in einem eigenen Cluster verifi-
ziert, wahrend die eigentliche Funktion des Peripherals in einem oder mehreren weiteren
Clustern verifiziert wird.

Bei Prozessoren wird h&ufig die gesamte Pipeline in einem Cluster untersucht. Wenn es aber
eine etwas anspruchsvollere Prefetcheinheit gibt, so arbeitet die nicht nach dem Rhythmus der
Pipeline, sondern sie fuhrt ein Eigenleben, das z.B. von der Zuteilung des Instruktionsbusses
gesteuert wird. Entsprechend gibt es dann Fifos zwischen der Prefetcheinheit und der Decode-
Stufe der Prozessorpipeline, mit denen die unterschiedlichen Rhythmen ausgeglichen werden.
In diesem Fall werden die Prefetcheinheit und die Prozessorpipeline ab der Decode-Stufe in
unterschiedlichen Clustern verifiziert.

Ein weiterer Grund zur Aufteilung einer Schaltung in Cluster kann auch die Schaltungskomp-
lexitat sein, doch kann IPC recht grof3e Cluster behandeln, wie etwa eine komplette Prozes-
sorpipeline, sodass die Aufteilung der Schaltung in Cluster meist den funktionalen Erforder-
nissen folgt und nicht durch Komplexitatsprobleme verursacht wird.

3.5.7 Vollstandige Verifikation von Schaltungen mit mehreren Clustern

Eine Schaltung mit mehreren Clustern wird vollstandig verifiziert, indem die vollstédndige
Verifikation auf die Cluster aufgeteilt wird. Es ist naheliegend, flr jeden Cluster ein eigenes
Modell zu bauen, dort die Verifikation durchzufiihren und die Cluster anschlieBend wie zuvor
zusammenzufassen. Diese Vorgehensweise erfordert aber detaillierte Integrationsannahmen,
die alles Verhalten von Nachbarclustern erfassen, das zur korrekten Funktion des untersuch-
ten Clusters erforderlich ist. Entsprechend detailliert missen auch die Integrationszusicherun-
gen sein. Die passende Aufstellung dieser Angaben ist aufwéndig.

Um Aufwand zu sparen, wurde eine Variante der kompositionalen Verifikation entwickelt,
bei der die Verifikationen der einzelnen Cluster auf einem Modell durchgefiihrt wird, in dem
manche Clustereingange interne Signale bleiben diirfen. Dadurch werden diese Clusterein-
géange durch diejenigen Schaltungsteile beschrénkt, die sie erzeugen. Die entsprechenden Ein-
schrankungen mussen dann nicht explizit in der Integrationsannahme des untersuchten Clus-
ters auftauchen. Sie kdnnen ganz eingespart werden, oder es sind nur Teilaspekte ihrer Funk-
tion zu beschreiben.
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Zur Durchfuhrung des Verfahrens wird zundchst der Clustergraph analysiert. Die Knoten die-
ses Graphen sind Cluster, und wenn ein Cluster ein Signal produziert, das in einem anderen
Cluster weiterverarbeitet wird, gibt es in diesem Clustergraphen eine Kante von dem einen
zum anderen Cluster.

Im Clustergraph mussen Kanten bestimmt werden, durch deren Elimination der Clustergraph
azyklisch wird. Die Verifikation muss auf einem Modell durchgefiihrt werden, bei dem diese
Signale durchgeschnitten sind. Das hier erforderliche Schneiden entspricht anschaulich der
entsprechenden Operation mit der Kneifzange. Die durch das Schneiden entstandenen Enden
des Signals werden entsprechend dem Informationsfluss zu neuen priméren Aus- und Eingan-
gen des zu untersuchenden Modells.

Die vollstandige Verifikation wird dann fir jeden Cluster separat durchgefihrt, aber auf dem
oben beschriebenen Modell, das moglicherweise immer noch alle Cluster enthalt. Dabei wer-
den viele Clustereingange interne Signale bleiben, die von anderen Clustern erzeugt werden.
Die vollstandige Verifikation jedes Clusters ergibt Integrationsbedingungen fiir diesen Clus-
ter. Wenn in diesen Integrationsbedingungen ungeschnittene Clustereingange durch reaktive
Constraints, d.h. unter Verwendung von Ausgangssignalen des Clusters beschrieben werden,
mussen diese Clustereingange auch noch aufgeschnitten werden, und die entsprechenden In-
tegrationsannahmen ggfs. verstarkt werden. Die Integrationsannahmen tber neue, durch
Schneiden entstandene Eingangssignale miissen dabei implementierbar und strukturell kom-
patibel sein.

AnschlieBend wird wiederum festgestellt, ob die Integrationsannahmen aller Cluster durch
Integrationszusicherungen ihrer Nachbarcluster oder durch die Integrationsannahmen der Ge-
samtschaltung erfullt werden. Dabei werden alle durchs Schneiden entstandenen neuen Aus-
gangssignale durch die neuen Eingangssignale substituiert.

Aulerdem mussen die Integrationszusicherungen der Gesamtschaltung durch die Integrations-
annahmen der Gesamtschaltung und die Integrationszusicherungen der Cluster gerechtfertigt
werden.

Die Besonderheit bei dieser VVorgehensweise ist die Verwendung eines Modells, in dem einige
Signale zwischen Clustern zwar durchgeschnitten sind, aber andere intakt bleiben kénnen.
Diese Schnitte sind erforderlich, um den Nachweis flihren zu kdénnen, dass die vollstandige
Verifikation der Gesamtschaltung tatsachlich auf die vollstandige Verifikation ihrer Cluster
aufgeteilt wurde. Es ist aber ein Vorteil der hier entwickelten Theorie, dass die Verifikation
auf einem Modell durchgefihrt werden kann, in dem noch viele andere Eingangssignale von
Clustern interne Signale sind. Denn das Verhalten solcher interner Signale wird durch den
Nachbarcluster beschrankt, durch den sie erzeugt werden, auch wenn die Eigenschaften gar
nicht tber den Nachbarcluster sprechen. Eine solche Beschrankung wird die Verifikation im
Allgemeinen vereinfachen.

Dies wird im Vergleich zum Beispiel in Abschnitt 3.5.2 deutlich, wenn angenommen wird,
dass das SDRAM-Interface zum Prozessor dazugehért und mit ihm entwickelt und verifiziert
wird. Prozessor und SDRAM-Interface bilden dann zwei Cluster und ihr Clustergraph ist zyk-
lisch. Es bietet sich an, die Kante vom Prozessor zum SDRAM-Interface zu eliminieren, um
den Clustergraphen azyklisch zu machen. Dann wird die Verifikation von Prozessor und
SDRAM-Interface auf einem gemeinsamen Modell durchgefiihrt, in dem die Signale ready
und rdata vom SDRAM-Interface zum Prozessor interne Signale sind. Die Verifikation wird
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nach wie vor clusterweise durchgefuihrt, aber eben auf dem gemeinsamen Modell mit den
wenigen Schnitten. Dadurch ist die Bedingung tber die Pulse auf dem ready-Signal in den
Integrationsbedingungen nicht erforderlich, die in Abschnitt 3.5.2 notwendig war, um die kor-
rekte Prozessorfunktion sicherzustellen.

3.6 Vollstandige Verifikation im Industriellen Einsatz

Operationsautomaten und -eigenschaften, IPC und der Vollstandigkeitsprifer gehen in diesem
Ansatz eine vorteilhafte Symbiose ein, die sich tiber fast 10 Jahre in der industriellen Praxis
bewahrt hat und in dem Produkt OneSpin 360 MV [OneSpin 0.J.] verflighar gemacht wurde.
Der Vollstandigkeitsprufer kann durch die Konzentration auf Operationen und ihre Eigen-
schaften einfachere Beweisziele priifen, und damit auch Eigenschaften Gber groRe Schaltun-
gen untersuchen. IPC ist besonders geeignet fir Operationseigenschaften, insbesondere auch
deshalb, weil dabei relativ wenige Erreichbarkeitsbedingungen erforderlich werden. Wenn
aber solche Bedingungen gebraucht werden, so erlaubt der Ansatz auch Benutzervorgaben,
durch die ein hoheres Verstandnis Uber die Schaltung in die Verifikation eingebracht werden
kann. Bei benutzerdefinierten Erreichbarkeitsbedingungen sorgt der Vollstandigkeitsprifer
dafiir, dass sie nicht ungepruft in die Verifikation eingebracht werden. Alles in allem ermdg-
licht die Symbiose die eigenstandige Untersuchung von Modulen, auf die sonst die simulati-
onsbasierte Modulverifikation angewandt wird — mit den im Folgenden zusammengefassten
Leistungsmerkmalen:

3.6.1 Hochste Qualitat der Implementierung

Die in dieser Arbeit mit ihren Grundlagen beschriebene VVorgehenswese ist bereits in vielen
Verifikationsprojekten eingesetzt worden. Damit wurden hdchste Schaltungsqualitaten er-
reicht — mit einem deutlich einfacheren VVorgehen als mit Theorembeweisern und mit einer
viel hoheren Produktivitét. In dieser Beziehung ist die vollstandige Verifikation die erste ihrer
Art. Denn eine korrekt aufgesetzte vollstandige Verifikation lasst im Gegensatz zur Simulati-
on keine funktionalen Fehler mehr unentdeckt [Bittner 2007]: Simulation hingegen ubersieht
Fehler in nicht stimulierten Situationen; aber auch stimulierte Fehler werden von der Simula-
tion nur entdeckt, wenn der Simulationsstimulus das Fehlverhalten bis zum Interface eines
Checkers propagiert, der Gberdies auch noch dafiir empfindlich sein muss. Zum Abmildern
solcher Schwachstellen der simulationsbasierten Verifikation werden Verfahren [Gros-
se/Hampton 2005, Certess 0.J.] angeboten, die auf Fehlerinjektion und Mutation Analysis
[Offutt/Untch 2000] beruhen.

Die vollstandige Verifikation mildert solche Schwachstellen nicht nur ab, sondern sie verhin-
dert sie zuverlassig und automatisch. Der vollstandigen Verifikation entgehen nur dann Feh-
ler, wenn die Spezifikation in der selben falschen Weise formalisiert wurde, der auch die
Schaltungsbeschreibung folgt, oder wenn die Constraints tber die primédren Eingange zu rest-
riktiv formuliert wurden. Dieses Problem teilen alle Verifikationsverfahren, solange von in-
formellen Spezifikationen ausgegangen wird. Bei der vollstandigen Verifikation wird dieser
Fall durch den systematischen Abgleich zwischen informeller Spezifikation, Formalisierung
und Implementierung extrem unwahrscheinlich.

Durch Eigenschaften formalisierte Spezifikationen stehen fiir die vollstandige Verifikation
einerseits in Form wiederverwendbarer Assertions tber Protokolle zur Verfugung, und ande-
rerseits etwa als formalisierte Architekturbeschreibungen fiir Prozessoren [Bor-
mann/Beyer/Skalberg 2006], von denen ausgehend auch schnelle Simulatoren entwickelt
wurden. Wenn von derartigen formalisierten Spezifikationen ausgegangen wird, stellt sich das
Problem falschlich akzeptierter Fehler gar nicht mehr.
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3.6.2 Spezifikationsqualitat

Bei sorgfaltiger Ubersetzung der Spezifikation in die Operationseigenschaften identifiziert der
Vollstandigkeitspriifer auch Spezifikationsliicken und erlaubt damit die Vervollstandigung der
Spezifikation.

Uberhaupt ist der Ansatz recht tolerant gegentiber der Qualitit der Spezifikation, was im in-
dustriellen Einsatz vorteilhaft ist. In verschiedenen Beispielanwendungen stand aulier dem
Modulnamen nur wenig niedergeschriebene Information lber die Schaltung zur Verfligung.
Selbst damit lasst sich noch effizient arbeiten, sofern eine Autoritat wie etwa ein Systemarchi-
tekt verbindliche Aussagen uber das erwartete Verhalten machen kann. Gibt es eine solche
Autoritat nicht, reduziert sich die Verifikation auf Plausibilitatstests wie z.B. Uiber die Syn-
chronisation der Schaltung mit ihrer Umgebung. Selbst diese Plausibilitatstests sind wegen
der geschlossenen Darstellung von Operationen der Schaltung noch recht méachtige Verifika-
tionsinstrumente.

Die am Ende erstellte Schaltungsbeschreibung durch Operationen manifestiert prézise und auf
einem Abstraktionsniveau deutlich oberhalb von RTL, wie die Spezifikation interpretiert
wurde.

3.6.3 Constraining

Die vollstandige Verifikation ist so angelegt, dass jede Zwischenbehauptung bewiesen werden
muss. Constraints werden daher nur ber die primaren Eingangssignale der vollstandig zu
verifizierenden Gesamtschaltung benétigt, wo sie auch fiir simulationsbasierte Verfahren be-
kannt sein missen. Die Anwendung der vollstandigen Verifikation erlaubt dem Designer, sich
auf eine Operation nach der anderen zu konzentrieren, und sich dabei auch immer auf einige
wenige Constraints und ihre exakte Ausformulierung zu kiimmern. Schon dadurch ist korrek-
tes Constraining fiir vollstandige Verifikation einfacher als fur andere formale Verfahren.
Darlber hinaus bietet vollstandige Verifikation kritischere Plausibilitatsprifungen tber Cons-
traints an, als andere formale Verfahren. Bei der Integration von IP-Blécken zu SoCs pruft die
kompositionale vollstandige Verifikation, dass die Constraints der einzelnen IP-Bldcke in der
Tat durch die Nachbarblécke gerechtfertigt werden.

3.6.4 Verifikationsprozess

Vollstandige Verifikation ist ein eigenstandiges, hochautomatisiertes Verifikationsverfahren,
das geeignet ist, weit bessere Qualitét zu liefern als simulationsbasierte Verfahren. Formale
Vollstandige Verifikation ist daher eine Alternative zur Simulation, sobald die eigentliche
Verifikationsphase beginnt. VVorher erscheint Simulation unverzichtbar, um Designern ein
Gefhl fur die Schaltung und ihr Verhalten zu vermitteln.

Anders als bei ABFV addiert sich der Aufwand also nicht zum Aufwand fir die simulations-
basierte Verifikation hinzu, sondern die vollstandige Verifikation kann das Aufwandsbudget
der Simulationsverifikation tbernehmen.

Verifikationsplanung [Bormann et al. 2007] fur vollstandige Verifikation ist eine Projektpla-
nung mit dem Ziel eines Netzplans fur die Teilaufgaben, die sich meist an Clustern orientie-
ren. Fur die vollstandige Abdeckung der Spezifikation sorgt der Vollstandigkeitsprifer wah-
rend der Ausfuhrung der Verifikation. Der Netzplan ist die Grundlage fiir das Berichtswesen
im Verifikationsprojekt. Verifikationsplanung fiir Simulation erfordert hingegen viel Umsicht
[Bergeron et al 2005], viele Reviews und damit mehr Aufwand.
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Bei der Durchfiihrung der vollstandigen Verifikation konzentriert man sich auf einzelne Ope-
rationen und ihre Interaktion und damit auf ein Abstraktionsniveau &hnlich dem der transakti-
onsbasierten Verifikation per Simulation. In dieser Beziehung gibt es also den Bruch nicht,
der zwischen ABFV und Simulationsverifikation besteht. Die Operationen werden der Spezi-
fikation entnommen, und die Freiheitsgrade der Spezifikation werden ausgefullt entsprechend
den Festlegungen in der Implementierung. Ebenfalls wird der Implementierung entnommen,
wie die Operationen miteinander interagieren.

Die Untersuchung der Schaltungsbeschreibung ist damit ein integraler Bestandteil der voll-
standigen Verifikation. Der Prozess verfolgt dabei das VVorgehen, das ein Ingenieur sowieso
anwendet, wenn er oder sie eine Schaltung ausgehend von ihrer Beschreibung kennenlernen
und verstehen soll: Man beginnt mit der zentralen Kontrolleinheit der Schaltung und arbeitet
sich von dort aus zu einem Verstandnis darlber vor, wie die Eingabesignale diese Kontroll-
einheit beeinflussen und die Kontrolleinheit den Datenpfad. Dieses Verstandnis wird Uber-
pruft, indem Zug um Zug die Operationseigenschaften entwickelt, Zwischenstdnde bewiesen,
und die Vollstandigkeit der Eigenschaften Gberpruft wird.

Erfahrungsgeman ist dabei viel weniger Interaktion mit den Designern vonndten als in simu-
lationsbasierten Verifikationsprojekten oder bei Anwendung von ABFV [Mitra 2008]. Und
trotzdem fallen Fehlerlokalisationen prézise aus bis hin zu funktional gepriften Korrekturvor-
schlagen.

Mehrjahrige Anwendung des Ansatzes [Bormann/Spalinger 2001, Bormann 2003, Winkel-
mann et al. 2004, Thomas et al. 2004, Bormann/Blank/Winkelmann 2005, Bormann et al.
2007, Loitz et al. 2008] zeigt, dass die Gefahr gering ist, Fehler falschlicherweise zu akzeptie-
ren, und dass die Sicherheit grof3 ist, alle Fehler in der Schaltungsbeschreibung zu finden, und
damit naturlich viel mehr Fehler als bei simulationsbasierter Verifikation.

3.6.5 Terminierungskriterium

Das Ende einer Verifikation ist erreicht, wenn
o alle Eigenschaften erfolgreich gegen die Schaltungsbeschreibung bewiesen werden,
e wenn der Vollstandigkeitsprufer fir jeden Cluster anzeigt, dass die Verifikation voll-
standig ist,
e wenn sich die vollstdndigen Verifikationen der einzelnen Cluster zu einer vollstandi-
gen Verifikation der Gesamtschaltung zusammenfiigen lassen
e und wenn alle vom Designer mdglicherweise vorgegebenen Assertions bewiesen sind.

Dies wird in OneSpin 360 MV automatisch geprift. Damit ist es das erste Verifikationswerk-
zeug mit einem nicht-heuristischen Terminierungskriterium. Wenn dieses Terminierungskrite-
rium erreicht ist, formen die Eigenschaften und insbesondere die zugehdrigen Timingdiag-
ramme eine lesbare und bewiesenermalien aktuelle Designdokumentation.

Ob die Verifikation dann wirklich Fehlerfreiheit zusichert, hdngt davon ab, ob die Eigenschaf-
ten tatséchlich die Spezifikation widergeben, und ob die Constraints tatsdchlich die Umge-
bungsbedingungen modellieren, unter denen die Schaltung arbeiten soll. Ersteres kann durch
Reviews abgesichert werden, letzteres wird per Simulation oder formal nachgewiesen, wenn
die Einbettung der Schaltung in ein grofieres System untersucht wird.
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3.6.6 Produktivitat

Gelibte Verifikationsingenieure, die bereit und in der Lage sind, Details von RT-
Beschreibungen zu verstehen, erreichen dieses hdchste Qualitat versprechende Terminie-
rungskriterium deutlich schneller als mit simulationsbasierter Verifikation [Bormann 2003,
Bormann/Blank/Winkelmann 2005], die dazu noch geringere Qualitat liefert. In den vielen
Anwendungsbeispielen wurden von erfahrenen Verifikateuren durchschnittlich 2000 bis 4000
Zeilen RTL-Code pro Personenmonat verifiziert, in Rekordféllen auch 8000 Zeilen pro Per-
sonenmonat. Dabei ist auch der Aufwand fir die Verifikationsumgebung und die Rechenleis-
tung flr die Verifikation weit geringer als bei der Simulation.

Der Ansatz verzichtet auf komplexere benutzerdefinierte Abstraktionen und vermeidet damit
einen Grund fur die unvorhersehbaren Aufwénde, tber die R. Mitra [Mitra 2008] klagt. Der
Ansatz wird langsamer, wenn die Schaltung konzeptionell unklar, unstrukturiert, und insge-
samt schwer verstandlich, d.h. im Sinne von Softwareengineering schlecht beschrieben ist.
Solch schlechter RTL-Code ergibt sich von vorn herein, wenn die Schaltung unzureichend
konzipiert wurde und anschlielend aufgrund von Rickmeldungen aus der Verifikation inkre-
mentell verbessert wurde. Schlechter RTL-Code ergibt sich insbesondere dann, wenn eine zur
Wiederverwendung bestimmte Schaltungsbeschreibung tber die Zeit mehrere Abanderungen
durch mehrere Designer erfahren hat. Gerade aber bei schlechtem RTL-Code ist eine voll-
standige Verifikation besonders niitzlich, weil inkrementelle Anderungen besonders anféllig
fiir Corner-Case-Fehler sind und weil die vollstandige Verifikation ein Fundament fir die
Wartung oder Ergénzung der Schaltungsbeschreibung schafft.

3.6.7 Integration mit Simulation

Wenn vollsténdig verifizierte Module in ein grofieres System eingebettet werden, das per Si-
mulation Uberprift werden soll, brauchen im Verifikationsplan keine Verifikations- und Co-
verageziele fir diese Module definiert werden. Es muss lediglich hinreichend intensiv gepruft
werden, dass das System die Constraints der vollstandigen Verifikation einhalt. Dies liefert
ein pragmatisches VVorgehen fur eine technologielbergreifende Verifikationsplanung und Co-
veragebewertung.

Systemweite Verifikationsziele erfordern eine Kontrolle der Qualitat der Simulation durch
Coverage. Fr die vollstandig verifizierten Module bietet sich an, funktionale Coverage auf
der Basis der Operationen zu definieren: Die entsprechenden Coveragebedingungen sind er-
fillt, wann immer die entsprechenden Operationen ausgefiihrt werden, d.h. die Annahmen der
entsprechenden Operationseigenschaften erflllt sind. Auf diese Weise kann einerseits verhin-
dert werden, dass die Operationen selbst durch die Systemsimulation ein weiteres Mal inten-
siv untersucht werden, und andererseits die Definition von funktionaler Coverage tiber Ablau-
fe, an denen mehrere Operationen beteiligt sind, erleichtert werden.

3.6.8 White-Box-Verifikation

Als Schwachpunkt der vollstandigen Verifikation sehen Praktiker die Abhéngigkeit von der
konkreten Implementierung der Schaltung an. In der Tat missen Anderungen an der Schal-
tung meist von Anderungen in den Eigenschaften begleitet werden, weil sonst die Priifung
irgendeiner Eigenschaft fehlschlagt. Diese Anpassung hat meist weitere zur Folge, damit der
Eigenschaftssatz wieder vollstdndig wird. Der Anpassungsaufwand ist bei aufeinanderfolgen-
den Versionen im Rahmen einer Entwurfsphase meist gering. Er steigt nur an, wenn Schal-
tungsteile verworfen und einem ganz anderen Konzept folgend implementiert werden.
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Ein anderes Bild ergibt sich bei Schaltungs-1P, d.h. wiederverwendbaren Modulen, die Uber
Jahre und viele Revisionen hinweg von verschiedenen Verantwortlichen gepflegt werden.
Hier mdchte man die Simulation nicht oder nur wenig anpassen, weil dies Aufwand einspart.
Diese Einsparung schlagt sich aber als Altern der simulationsbasierten Verifikation nieder,
das dadurch gekennzeichnet ist, dass die Verifikation immer weniger kritische Situationen der
internen modifizierten Abldaufe untersucht und daher immer wahrscheinlicher Fehler tber-
sieht. Wenn dann Fehler vom Produkttest oder gar aus dem Feld gemeldet werden, wird die
Unachtsamkeit der Modulverifikation mit der veralteten Verifikationstechnik entschuldigt,
obwonhl diese bei der ersten Version des Moduls durchaus in der Lage war, eine verniinftige
Quialitat zu sichern.

Vollstandige Verifikation verhindert das Altern der Verifikation. Allerdings erfordert ihre
Integration Eingriffe in die Entwicklungs- und Pflegeprozesse der Schaltungs-IP, weil die
Anderung der Schaltungsbeschreibung und die der Operationseigenschaften verschrankt wer-
den missen. Das bietet aber den Vorteil, dass vor jeder Revision eine aktuelle Designdoku-
mentation in Form der Operationseigenschaften vorhanden ist, mit deren Hilfe sich ein (mog-
licherweise neuer) verantwortlicher Entwickler schnell einarbeiten kann, die vorzunehmenden
Anderungen planen kann und die Anderung der Schaltungsbeschreibung verifizieren kann.
Experimenten zufolge scheint dies nicht nur zu hdochster Qualitat der Schaltungs-1P zu fuhren.
Es reduziert auch den Umfang der Anderungen der Schaltungsbeschreibung gegentiber der
bisherigen Praxis und tragt zur konzeptionellen Klarheit der gednderten Schaltungsbeschrei-
bung bei, was seinerseits wieder bei erneuten Revisionen hilft.

3.6.9 Hilft vollstandige Verifikation gegen das Verification Gap?

Erfullt vollstandige Verifikation den Traum, mit formaler Verifikation das Verification Gap
zu verringern? Die in vielen erfolgreichen Anwendungsprojekten nachgewiesenen Spriinge in
Qualitat und Aufwand legen es nahe. Aber es ist ein disruptiver Ansatz, der eine ganz andere
Ausbildung der Verifikationsingenieure bendtigt, der bestehenden Verifikationscode nicht
nutzen kann, fiir den es noch wenig Verifikations-1P gibt, und fir den Entwurfs- und Verifika-
tionsprozesse verandert werden mussen.
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4 Grundlagen

4.1 Synchrone Schaltungen

Ziel aller BemUhungen beim synthesebasierten Entwurf sind digitale Schaltungen, die in
FPGAs oder ASICs implementiert werden. Ohne Einschrankung der Allgemeinheit konzent-
riert sich diese Arbeit auf synchrone Schaltungen mit einem Takt. Solche Schaltungen beste-
hen aus kombinatorischen Gattern und Flip-Flops. Dabei sollen die kombinatorischen Gatter
zyklenfrei verschaltet sein und damit nicht selbst speicherndes Verhalten implementieren. In
dieser Arbeit werden nur Schaltungen mit Flip-Flops betrachtet, die bei der steigenden Takt-
flanke schalten.

Auch beziglich des Zeitverhaltens der Eingabesignale sollen Besonderheiten ausgeschlossen
sein. Daher wird bei diesen Untersuchungen auch angenommen, dass die Schaltung ihrerseits
in eine grolRere Schaltung eingebettet sei, die den vorstehenden Annahmen gentigt.

Wie im synchronen Entwurf tblich, wird angenommen, dass die Latenz kombinatorischer
Pfade vom Ausgang eines Flip-Flops zum Eingang eines anderen klein genug ist, dass das
zweite Flip-Flop den entlang dieses Pfades nach einer Taktflanke neu berechneten Wert an
seinem Eingangssignal mit der nachsten Taktflanke aufnehmen kann. Unter diesen Umstén-
den sind sowohl die im synthesebasierten Entwurf Giblichen Zero-Delay-Beschreibungen der
Schaltung zu rechtfertigen als auch die Abbildung dieser Beschreibungen auf einen Mealy-
Automaten.

4.1.1 Automaten

Dieser Mealy-Automat reprasentiert die Werte der Signale der Schaltung kurz vor jeder stei-
genden Taktflanke [Bormann et al. 1995]. Er wird charakterisiert durch

e eine Menge i von Eingabevariablen und einer Wertemenge W (i), die diese Variablen
annehmen konnen. Diese Variablen sollen die Eingabesignale der Schaltung sein.

e eine Menge s von Zustandsvariablen und eine Wertemenge W(s) von Zustanden, die
diese Variablen annehmen kénnen. Diese Variablen beschreiben die Werte der Flip-
Flops in der Schaltung.

e eine Menge z, die aus der Menge der internen Signale w als auch der Menge der Aus-
gangssignale o besteht, und die vom automatentheoretischen Standpunkt her Ausga-
bevariablen des Automaten sind. Die Wertemengen werden mit W(z), W(u) und
W (0) bezeichnet. Esistalso z = w U o und W(z) = W(u) x W(o0).!

e eine Zustandslbergangsfunktion A: W(i) x W(s) » W(s),

e eine Funktion Ay,: W(1) X W(s) - W(o) zur Bestimmung der Werte der Ausga-
besignale

e eine Funktion Ay, W(1) X W(s) - W(u) zur Bestimmung der Werte der internen
Signale

e einer Bedingung o: W () — B Uiber Resetsequenzen?. Diese Resetsequenzen sind
Eingabetraces der L&nge r, mit der die Schaltung in ihren Resetzustand gebracht wird.
Es muss daflir gesorgt werden, dass die Schaltung immer erst eine der Resetsequenzen
abarbeitet, bevor sie normale Eingaben verarbeitet. Diese Bedingung ersetzt die in Au-
tomaten sonst (iblichen Bedingungen ber die Initialzustande.

! Flip-Flops treten in dieser Formalisierung tatsachlich doppelt auf, einmal als Teil des Zustands s und einmal als
Teil der internen Signale w.
2 Dabei steht B fiir die Menge {true, false} von Wahrheitswerten.
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Die Schaltungsfunktion ergibt sich also, indem zundchst eine Resetsequenz

(i_yyi—yp1,i_yy2, -, i—1) VON einem beliebigen Zustand der Schaltung aus bearbeitet wird,
wodurch die Schaltung eine Folge (s_,, S_y4+1, S—y4+2, ---, S—1) Von Zustanden durchlauft, die
mit einem beliebigen Zustand s_,. € W(s) beginnt und an deren Ende sich ein Resetzustand
s, einstellt. Davon ausgehend wird eine Folge (i, i4, i, ... ) von Eingabewerten von der Ma-
schine bearbeitet. Dabei ergeben sich Werte (s, 54, S5, -..) interner speichernder Signale. Aus
dem die Resetsequenz enthaltenden Eingabestimulus ergeben sich also Folgen

(Uepy U1y Upgzy ooy Ulg, Ug, Ug, Uz, ) UND (O_pyq, 0y, v, 01, 0g, 01, 0, ... ) VON Wer-
ten der internen und Ausgabesignale, die bestimmt werden gemal der sogenannten Uber-
gangsgleichungen

Sje1 = A(s; 1)
und
Oj = Aout(sj’ij) bzw. u] = Aint(sj'ij)

wobei j > —r ist. A wird als Zustandstibergangsfunktion des Automaten bezeichnet und A,
als Ausgabefunktion.

4.1.2 Traces

Eine Wertefolge (XU')) auf einer Menge von Signalen wird Trace X dieser Signale genannt.
Typischerweise zéhlt dabei der Index j die Zyklen eines Taktes. Das einzelne X0 wird j-tes
Element des Traces X genannt. Traces kénnen endlich oder unendlich sein. Zu einer Signal-
menge x wird mit W= (x) die Menge aller Traces dieser Signale bezeichnet. Dabei werden

die Signale wie freie Variable behandelt, d.h. W= (x) soll auch solche Traces enthalten, die
bei Bertcksichtigung der Schaltung gar nicht vorkommen koénnen.

Ein endliches Anfangsstiick (X©,X™, x@, ., x™) eines Traces X wird Prafix des Traces
genannt. n wird als grofter Index des Préfixes bezeichnet. Zwei Traces kdnnen einen gemein-
samen Prafix besitzen. Als Separierungsindex SEP(X,Y) wird der grofte Index des grofiten
gemeinsamen Prafixes von X und Y bezeichnet. Wenn X =Y, wird SEP(X,Y) = co.

Ein aus zwei Traces X und Y zusammengefugter Trace (X, Y) besteht aus den Paaren
((XU), YU))) der Elemente der beiden Traces. Es wird dabei nicht zwischen dem Paar der
Traces und dem Trace aus den Paaren der Elemente unterschieden.

Ein Automat M kann gemaR Abschnitt 4.1.1 mit einem Pradikat M auf Traces identifiziert
werden. M (1, S, U, 0) nimmt genau flr die Eingabetraces I, Ausgabetraces O, und Traces der
Zustandsvariablen S und der internen Signale U den Wert 1 an. Der Trace der Zustandsvariab-
len spielt dabei haufig keine selbstédndige Rolle, weil diese Information bereits im Trace der
internen Signale U enthalten ist. Daher wird der Automat meistens als Pradikat M (I, U, O)
aufgefaft. Ein Trace (I, U, O) der das Pradikat M (1, U, 0) erfllt, hei3t Trace des Automaten
M. Die Traces beginnen mit dem Index (- ), damit Rechenschaft tiber die Resetsequenz ab-
gelegt wird.
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4.2 Assertions, Constraints und Eigenschaften

4.2.1 Rollen von Assertions, Constraints und Eigenschaften

Auf den Traces I, U und O eines Automaten werden Bedingungen (1, U, O) definiert, mit
denen pragmatische Einschrankungen des Verhaltens des Automaten oder Erwartungen an
sein Verhalten ausgedriickt werden. Diese Bedingungen ergeben sich haufig aus Formulie-
rungen B(t, 1, U, 0), die relativ zu einem beliebigen aber festen Zeitpunkt t aufgestellt werden
und fur alle t > 0 gelten sollen:

B(I,U,0) = /\,é(t, 1,U,0)

t=0

Die Bedingungen S kénnen Assertions, Constraints oder Operationseigenschaften sein. Cons-
traints beschreiben Verhalten, das nicht weiter hinterfragt werden soll, weil entweder ange-
nommen werden soll, dass sich die Umgebung der zu untersuchenden Schaltung entsprechend
verhélt, oder weil eine Verifikation auf die im Constraint beschriebene Situation beschrénkt
werden soll. Constraints werden beim Beweis von Assertions, von Eigenschaften, oder bei der
Vollstandigkeitspriifung vorausgesetzt und beschranken den Beweis entsprechend. Cons-
traints gelten global, d.h. sie werden fur die gesamte Verifikation vorausgesetzt.

Assertions enthalten entweder Verifikationsziele (siehe Abschnitt 2.8), Erreichbarkeitsbedin-
gungen (Abschnitt 3.3.3) oder lokale Constraints (Abschnitt 3.4.3).

Assertions und Operationseigenschaften formalisieren Beweisaufgaben entsprechend Kapitel
3.

4.2.2 Dependencies

Bei der Anwendung des hier vorgestellten Verfahrens wird bei vielen Beweisen die Gultigkeit
anderer Objekte vorausgesetzt. So werden Operationseigenschaften und viele Assertions unter
Voraussetzung von anderen Assertions oder Constraints mit IPC bewiesen. Vollstandigkeit
und komplexe Assertions werden hingegen mit dem Vollstandigkeitsprifer unter Vorausset-
zung von Assertions, Constraints und Operationseigenschaften bewiesen (siehe Abschnitt
4.3.7). Die vorausgesetzten Objekte werden Dependencies des zu beweisenden Objekts ge-
nannt. Der Benutzer trifft die Auswahl der Dependencies entsprechend der fiir den Beweis
bendtigten Information. Irrelevante Information als Dependencies anzugeben, kann zu hohe-
ren Beweislaufzeiten fihren. Dependencies bilden einen Graphen, anhand dessen Zirkel-
schliisse erkannt und vermieden werden kdnnen.

4.2.3 Reaktive Constraints und Assertions

Constraints beschreiben das Verhalten der Eingabesignale einer Schaltung, indem die entspre-
chenden Bedingungen wahr werden fiir einen Eingabetrace, der beim Betrieb der Schaltung
vorkommen kann und andernfalls falsch wird. Constraints lassen sich nur in einfachen Fallen
durch Bedingungen beschreiben, die nur von den Eingabesignalen der Schaltung abhangen. In
den allermeisten Féllen ist die Schaltung Teil eines groReren Systems, das die Ausgabesignale
der Schaltung zu den Eingabesignalen riickkoppelt. Diese Effekte der Schaltungsumgebung
wird mit Constraints formalisiert, die auch von Ausgangs- oder internen Signalen abhéngen.
Solche Constraints werden reaktiv genannt.

In Verbindung mit kompositionaler Verifikation kann es auch zu reaktiven lokalen Cons-
traints kommen, die in der globalen Sicht Assertions sind. Solche Assertions und auch die
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Assertions, die die Abhdngigkeit der Ausgabesignale von Eingabesignalen beschreiben, wer-
den als reaktive Assertions bezeichnet.

4.2.4 Safety- und Liveness-Bedingungen

Eine Safety-Bedingung beschreibt, dass ein unerwinschter Sachverhalt nie eintrifft, eine Li-
veness-Bedingung wird erfillt, wenn ein erwilinschter Sachverhalt irgendwann in der Zukunft
auftreten wird.

Eine Bedingung ist genau dann eine Safety-Bedingung, wenn sie auf endlichen Prafixen der
Traces widerlegt werden kann. Wenn also eine Safety-Bedingung B (L) auf einem Trace L
widerlegt wird, muss es einen Index N geben, sodass B(L") verletzt ist fiir alle Traces L', die
mit L einen gemeinsamen Préfix der Lange N haben. Typische Safety-Bedingungen verlan-
gen, dass eine Auswahl von Signalen immer die gleiche boolesche Bedingung erfullt, oder
auch, dass nach einem ersten Ereignis ein zweites Ereignis in einer beschrankten Zeit eintritt.

Liveness-Bedingungen erfordern die Untersuchung des gesamten Traces. Eine typische Live-
nessbedingung fordert, dass nach einem Startereignis irgendwann eine Reaktion eintrifft, ohne
dass eine maximale Wartezeit vorgegeben wird. Die Untersuchung von Liveness-Assertions
ist normalerweise sehr aufwandig. Die vollstandige Verifikation verzichtet daher an allen
zentralen Stellen auf die Untersuchung solcher Assertions. Das ist zuléssig, weil Liveness-
Bedingungen bei der Schaltungsverifikation in zwei Situationen auftauchen, fur die es Alter-
nativlésungen gibt:

Die erste Situation besteht darin, dass die Wartezeit zwischen dem Startereignis und der
Reaktion nur von der Schaltung bestimmt wird. In diesem Fall verlangt die Methodik entspre-
chend Abschnitt 3.2.3 und in Folge dessen der Vollstandigkeitsprufer, dass die Wartezeit
exakt bestimmt wird und in die entsprechenden Operationseigenschaft kodiert wird, die da-
durch eine Safety-Eigenschaft wird und daher mit den Techniken dieses Ansatzes verifiziert
werden kann.

Im zweiten Fall erfolgt die Schaltungsantwort erst nach einem weiteren externen Ereignis, das
nach dem Startereignis eintreffen muss. In diesem Fall beschreibt eine Operationseigenschaft
unter anderen, wie die Schaltung in einer Wartestellung verharrt, bis das zusétzliche Ereignis
eintrifft. Wenn es nie eintreffen sollte, beschreibt die Operationseigenschaft, wie die Schal-
tung fur immer in dieser Wartestellung verharrt. Flr den Zusammenhang zwischen dem ex-
ternen Ereignis und der Reaktion gilt im Ubrigen das zuvor gesagte. Damit ist auch diese ent-
sprechende Operationseigenschaft eine Safety-Eigenschaft.

Durch diese Behandlung ist es moglich, die vollstandige Verifikation nur auf Safety-
Eigenschaften und —Assertions zu begriinden. Liveness-Assertions kénnen nur als von aullen
vorgegebene Beweisziele auftreten. Sie werden dann auf Basis der Operationseigenschaften
und der anderen Safety-Assertions in einem separaten Verifikationsschritt bewiesen.

4.2.5 Behandlung unendlicher Wartezeiten

Die aktuelle Implementierung der vollstandigen Verifikation kann innerhalb einer Eigenschaft
keine unendlichen Wartezeiten zwischen einem Start- und einem externen Ereignis im Sinne
des vorigen Abschnitts 4.2.4 verifizieren. Moglich sind nur endliche Wartezeiten, wobei die
obere Schranke aus Komplexitatsgriinden recht klein gewahlt werden sollte. Diese Beschran-
kung betrifft die Eigenschafts- genauso wie die Vollstandigkeitsprifung.

66



Der Benutzer kann trotzdem vollstandige Verifikation in Allgemeinheit durchfiihren, muss
dann allerdings jede Warteperiode aufteilen in eine Phase, in der die Schaltung die Wartepe-
riode betritt und nach einer meist kleinen Zahl von Takten in einen der Wartezustande ge-
langt, eine weitere Phase, in der die Schaltung ohne Eintreffen des externen Ereignisses in der
Menge der Wartezusténde verharrt, und in eine dritte Phase, wo nach dem Eintreffen des ex-
ternen Ereignisses die Warteperiode verlassen wird und die Schaltung weiterarbeitet. Fir jede
Phase missen dann separate Operationen und ihre Eigenschaften definiert werden, und die
Menge der Wartezustédnde wird zum konzeptionellen Zustand.

Diese Vorgehensweise ist manchmal sehr aufwandig, weil hier meistens eine Operation an
einem recht unnaturlichen Zeitpunkt in drei Operationen zerlegt wird. Fur diesen Zeitpunkt
gelten die Argumente aus Abschnitt 3.3.5 nicht, die erlautern, warum Erreichbarkeitsbedin-
gungen aufgrund des operationsbasierten VVorgehens relativ einfach bleiben. Entsprechend
kann die Bestimmung der Erreichbarkeitsbedingungen in den Wartezustanden aufwandig
werden. Ferner reduziert die Zerlegung die Verstandlichkeit der Verifikation.

Das alternative VVorgehen besteht in der Beschrankung der Wartezeit auf ein Maximum, das
vom IPC-Beweiser noch gut behandelt werden kann. Diese Vorgehensweise lasst eine Verifi-
kationsliicke, deren Irrelevanz aber haufig leicht aus dem Schaltungsverhalten zu begriinden
ist. Der Vorteil der Vorgehensweise besteht in dem geringeren Aufwand bei der Verifikation
und in den umfassenderen Beschreibungen der Operationen, durch die das Schaltungsverhal-
ten offener zu Tage tritt.

In der nachfolgenden Beschreibung wird die Theorie soweit entwickelt, dass sie auch auf
Operationen mit unbeschréankten Wartezeiten anwendbar ist.

4.3 Eigenschaftssprache ITL

Eine formale Variante der funktionalen Verifikation wird umso mehr akzeptiert, je besser das
zu beweisende Verhalten in der Eigenschaftssprache des Property Checkers ausgedriickt wer-
den kann. Ziel bei der Entwicklung einer Eigenschaftssprache sollte also sein, dass ein Benut-
zer seine Energie auf die Identifizierung des zu beweisenden Verhaltens konzentriert, und
maoglichst wenig Aufwand braucht fur die Formalisierung dieses Beweiszieles und das Finden
sowie die Korrektur von Abweichungen zwischen intendiertem und tatséchlich beschriebe-
nem Verhalten. Ferner muss die Eigenschaftssprache in der Lage sein, die Ursache-Wirkungs-
Zusammenhange an den Interfaces einer Schaltung darzustellen, die zur Erzeugung bzw. Be-
arbeitung einer Transaktion gehoren. Unter diesen Forderungen wurde ITL entwickelt [Siegel
et al. 1999] ausgehend von Erfahrungen, die mit einer VVorgangerversion [Bormann 1995]
gemacht wurden.

Zu ITL wurde die bereits eingefuhrte graphische Représentation entwickelt [Bormann 2001,
Paucke 2003], die sich eng an Timingdiagramme anlehnt und wesentlich intuitiver ist als an-
dere graphische Formalismen zur Beschreibung von Schaltungsverhalten [Schlér 2001, Peu-
kert et al. 2001]. Dariiber hinaus wurde ein Verfahren zur Ubersetzung von ITL-
Eigenschaften in synthetisierbare Simulationsmonitore entwickelt [Bormann 2003, Beuer
2005].

4.3.1 Zeitbehandlung

Eine erste Beispieleigenschaft wurde bereits in Abschnitt 3.2.5 vorgestellt. Sie zeigt, dass das
Hauptcharakteristikum der Sprache die explizite Behandlung von Zeit ist, die in Takten ge-
messen wird. Alle Operationseigenschaften werden relativ zu einem beliebigen aber festen
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Zeitpunkt formuliert, der durch das Schliisselwort "t" reprasentiert wird. Endliche Offsets von
t werden durch t 4+ n oder t — n ausgedriickt, wobei n eine ganze Zahl ist.

Variable Offsets sind beispielsweise erforderlich, um zu beschreiben, wie wahrend der Abar-
beitung einer Transaktion auf ein Synchronisationsereignis vom Kommunikationspartner ge-
wartet wird. Sie werden durch Zeitvariablen représentiert, die relativ zu t definiert werden.
Um die Verhéltnisse darzustellen, wenn das Synchronisationsereignis gar nicht eintrifft, kon-
nen die Zeitvariablen den Wert unendlich annehmen, der durch "$" repréasentiert wird.

Zeitvariablen, die unendlich werden kénnen, werden als unendliche Zeitvariablen bezeichnet.
Andernfalls heif3en sie endliche Zeitvariablen.

4.3.2 Zeitbehaftete Bedingungen
Die Eigenschaften werden durch Bedingungen der Form

at <time point>: <Boolean condition>;
during [<time point;>, <time point,>]: <Boolean condition>;
within [<finite time pt;>, <finite time pt,>]: <Boolean condition>;

gebildet. Die erste Bedingung verlangt, dass die boolesche Bedingung am vorgegebenen Zeit-
punkt gilt, die zweite Bedingung verlangt, dass sie fir alle Zeitpunkte im angegebenen Inter-
vall gilt, und die dritte, dass sie mindestens einmal im angegebenen Intervall gilt. Die Inter-
valle enthalten jeweils ihre Grenzen. Wenn die linke Intervallgrenze gréRer ist als die rechte,
ist das Intervall leer. Dann ist die "during”-Bedingung trivialerweise erfullt und die "within"-
Bedingung trivialerweise verletzt.

Die Zeitangaben haben die Form T + n oder T - n, wobei T fir t oder fiir eine Zeitvariable
steht. In within-Bedingungen dirfen keine unendlichen Zeitvariablen auftauchen. Wenn die
Zeitangabe hinter "at" eine Zeitvariable enthalt und diese Zeitvariable den Wert unendlich
annimmt, ist die gesamte Bedingung trivialerweise erfullt. Wenn beide Grenzen des during-
Intervalls unendlich sind, ist die entsprechende Bedingung trivialerweise erfullt, wenn nur die
rechte Grenze unendlich ist, muss die boolesche Bedingung ab der linken Intervallgrenze fiir
alle Zeiten erfullt sein.

Die booleschen Bedingungen haben eine Syntax, die wahlweise ahnlich zu Verilog oder
VHDL ist. Je nachdem wird ITL auch als VLI (Verilog Interval Language) oder VHI (VHD
Interval Language) bezeichnet. Die booleschen Bedingungen werden zu den jeweils angege-
benen Zeitpunkten ausgewertet. Die Riickgabewerte arithmetischer Bitvektoroperationen sind
immer breit genug, um das exakte Ergebnis zu reprasentieren. Durch Funktionen prev und
next konnen Ausdriicke zu anderen Zeitpunkten als den angegebenen ausgewertet werden.

4.3.3 Grundlegende Implikation

Die Grundstruktur einer ITL-Eigenschaft ist gegeben durch verschiedene Blécke. Zwei davon
sind besonders wichtig: Der eine Block wird mit dem Schlusselwort "assume:" eingeleitet und
beschreibt den Annahmenteil der Eigenschaft. Der andere Block wird mit dem Schlusselwort

"prove:" eingeleitet und beschreibt den Beweiszielteil der Eigenschaft.

Der Annahmenteil beschreibt die Situation, die mit der Eigenschaft geprift werden soll und
der Beweiszielteil das in dieser Situation erwartete Verhalten.
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4.3.4 Annahmen- und Beweiszielteil einer Eigenschaft

Der Annahmen- und Beweiszielteil einer Eigenschaft werden durch eine Anzahl von Bedin-
gungen gebildet, die im vorangegangenen Abschnitt 4.3.2 beschrieben wurden. Wenn diese
Bedingungen nur durch Semikolon separiert hintereinander geschrieben werden, wird die
Konjunktion gebildet.

Disjunktion wird durch das Konstrukt

either

Bedingung
or

Bedingung
or

end eitr;é.r;
ausgedrickt.

Annahmen- und Beweiszielteil einer Eigenschaft sind Funktionen auf den Traces L =

(1,U, 0) des aus der Schaltung gewonnenen Automaten M mit den Werten 0 (falsch) oder 1
(wahr). Neben dem Trace sind t und alle Zeitvariablen T; Argumente dieser Funktion. Das
Annahmenpradikat A(t, L, Ty, T,,...) sagt aus, ob die Annahme auf dem Trace L fiir eine ge-
gebene Wahl von Zeitpunkten t, Ty, T, ... erfullt ist. Analog dazu sagt das Beweiszielpréadikat
C(t,L, Ty, T,,...), ob der Beweiszielteil erfillt ist.

4.3.5 Zeitvariablen

Zeitvariablen werden in einem eigenen Block definiert, der mit den Schlisselworten "for ti-
mepoints:" eingeleitet wird. Eine Zeitvariable wird durch den Ausdruck

Tj = Bj + N --. Mmj awailts Wj ;

vereinbart. Dabei ist B; entweder t oder eine vorher bereits eingefiinrte Zeitvariable. n; ist
eine ganze Zahl und m; entweder eine ganze Zahl > n; oder $, d.h. unendlich. w; ist eine

Wartebedingung uber Eingabe-, Ausgabe-, oder interne Signale der Schaltung. Der Ausdruck

legt fest, dass T; bei endlichem B; auf den ersten Zeitpunkt im Intervall [B; + n;, B; + m; ]
gesetzt wird, an dem w; erflllt ist. Wenn w; zu keiner Zeit in diesem Intervall erfullt ist, wird
T; = B; + m; gesetzt, falls m; eine ganze Zahl istund T; = $, falls m; = $. Auch wird T; = §$,

falls B; bereits unendlich ist.

Aufgrund der Abhdngigkeit von der Wartebedingung konnen die T; damit als Funktionen
T;(t, L) angesehen werden, die abhangig von t und dem Trace L den Wert der entsprechenden
Zeitvariablen angeben. Wenn diese Funktionen in das Annahmen- oder Beweiszielpradikat
substituiert werden, entstehen A(t, L) = A(t, L, T;(t, L), T,(t,L),..) und C(t,L) =
C(t,L,T,(t, L), To(t, L), ...).

4.3.6 Freeze-Variablen

Zur Darstellung von Datentransport kdnnen Werte in einer eigenen Variable eingefroren wer-
den. Sie stehen dann in der gesamten Eigenschaft zur Verfligung. Freeze-Variablen werden in
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einem eigenen Block vereinbart, der mit dem Schlisselwort "freeze:" eingeleitet wird. Diese
werden durch

F; = expression; @ timepoint;;

vereinbart. Semantisch verhalten sich Freeze-Variablen so, als ob sie tUberall durch die rechte
Seite der Vereinbarung substituiert wirden.

Eine Freeze-Variable, die relativ zu einer unendlichen Zeitvariablen T definiert ist, darf nur in
Ausdrucken verwendet werden, die irrelevant sind, falls T den Wert unendlich annimmt. Sol-
che Ausdriicke sind at-Konstrukte, die relativ zu T oder relativ zu einer Zeitvariablen definiert
sind, die von T abhéngt, oder during-Konstrukte, bei denen die linke Intervallgrenze diese
Gestalt hat.

4.3.7 Dependencies

Assertions und Eigenschaften verfligen ber einen optionalen Dependencies-Block, mit dem
ihre Dependencies im Sinne von Abschnitt 4.2.2 durch Auflistung von Namen angegeben
werden konnen.

Eine Dependency ist ein Pradikat d(t, L) mit der Definition einer Assertion oder eines Cons-
traints. Alle Dependencies miissen auf jedem Trace des unterliegenden Modells zu jedem
Zeitpunkt > 0 erflllt sein. IPC nimmt die Dependencies auf dem Untersuchungsfenster der
Eigenschaft oder der Assertion an.

Alle Dependencies werden zu einer Bedingung

D(L) = /\ dy (6, 1) Ady(6, L) Ady(t, L) A ...

t=0
Uber den Trace zusammengefasst.

4.3.8 Assertions und Constraints
Die Syntax von Assertions und Constraints im Sinne von 4.2 ist

constraint <name>;
<boolesche Bedingung>;
end constraint;

assertion <name>;

<boolesche Bedingung>;

dependencies: <Liste von Assertion- und Constraintnamen>;
end assertion;

mit den booleschen Bedingungen aus Abschnitt 4.3.2. Diese booleschen Bedingungen durfen
mit prev(...) und next(...) Signalwerte am vorangegangenen bzw. nachfolgenden Zeitpunkt
referenzieren und sollen fir alle Zeitpunkte nach der Resetsequenz gelten. In ITL kénnen aus
den in Abschnitt 4.2.4 genannten Griinden nur Safety-Assertions und —Constraints formali-
siert werden.
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4.3.9 Eigenschaften
Die Syntax einer Eigenschaft ist:

property <name>;
dependencies: <list of assertions and constraints>;
for timepoints: <time variable declaration>;
freeze: <freeze variable declaration>;
assume:
<assume part>;
prove:
<prove part>;
end property;

Dabei sind alle Blocke bis auf den Beweiszielteil optional und wurden in vorangegangenen
Abschnitten beschrieben.

Eine Eigenschaft driickt die Beziehung
P(t,1,U,0) = (A(t,1,U,0) = C(t,1,U, 0))

aus. Sie gilt auf einem Trace (I, U, 0) des Automaten, wenn sie zu jedem Zeitpunkt t > 0 gilt.
Eine Eigenschaft gilt insgesamt, wenn auf allen Traces (I, U, 0) des Automaten, die zudem
noch die Dependencies erfillen, die durch D zusammengefalit sind, die folgende Formel er-
fullt ist

/\ (M(1,U,0) AD(I,U,0)) = /\P(t, 1,U,0)

LU0 t=0

Da sich alle Dependencies aus dem Automaten und der Konjunktion der Constraints Constr
herleiten lassen, ist mit dem Beweis einer Eigenschaft auch nachgewiesen, dass alle Traces
(1,U, 0) des Automaten die Eigenschaft erflllen, sofern sie nur auch alle Constraints erfillen:

/\ (M(1,U,0) A Constr(1,U,0)) :>/\P(t,1, U,0)

LU,0 t=0

4.3.10 Beispiel

Als Beispiel soll eine Eigenschaft Giber die Ausfihrung einer Leseoperation in einem Prozes-
sor vorgestellt werden. Der Prozessor sei durch eine Pipeline implementiert, deren Stufen
nacheinander mit dec (decode), ex1 (execute 1), ex2 und wb (write back) bezeichnet seien.
Jede Stufe kann mit den Signalen dec_stall, ex1_stall, ex2_stall and wb_stall angehalten
werden. Dann wird kein Datum von der angehaltenen Stufe an die néchste weitergegeben.
Entsprechend werden in der Eigenschaft die Zeitvariablen t_ex1, t ex2, und t_wb definiert,
mit denen die Zeitpunkte bezeichnet sind, bis zu denen sich die Instruktion in der entspre-
chende Stufe der Pipeline aufhalt.

Dabei unterliegen die Stall-Signale gewissen Forderungen, ohne die die Pipeline nicht funk-
tionieren wirde. Es sei angenommen, dass dieses Forderungen in dem Constraint
stall_relation ausgedriickt seien.
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Am Beginn der Eigenschaft soll eine Leseinstruktion in der nicht angehaltenen dec-Stufe war-
ten. Dies legen die drei Bedingungen fest, die im Annahmenteil zum Zeitpunkt t verlangt
werden. Zum Zeitpunkt t wird auch die Kodierung der Instruktion auf dem Signal instr in der
Freeze-Variable instr_dec eingefroren, damit jederzeit auf die darin enthaltene Information
zugegriffen werden kann. Die Leseadresse wird in der ex1-Stufe ausgegeben. Es wird ange-
nommen, dass der Datenspeicher reagiert hat, wenn die ex2-Stufe weiterarbeiten kann. Die
Reaktion des Speichers sei entweder eine Meldung uber verletzte Zugriffsrechte auf dem Sig-
nal violation, oder die Lesedaten selbst. Im Fall dieser Eigenschaft seien die Zugriffsrechte
erflllt. Deshalb kommen die Daten zum Zeitpunkt t_ex2 und werden zu diesem Zeitpunkt
auch in der Freeze-Variable read_val_ex2 gespeichert, damit sie mit dem Wert des Signals
result_wb wéhrend des Aufenthalts der Instruktion in der Pipelinestufe wb verglichen werden
konnen. Es wird nachgewiesen, dass der Ausgang der wb-Stufe die gelesenen Daten bei-
spielsweise zum Eintrag in das Registerfile verfiigbar macht.

Der Eigenschaftstext ist:

property read_no_violation is
dependencies: no_reset, stall_relation;

for timepoints: t exl = t + 1 .. $ awaits exl_stall = 07,
tex2 =texl+1 .. % awaits ex2_stall = "0",
twbh =tex2+1 .. % awaits wb_stall = "0";

freeze: iInstr_dec = instr @ t,
read val _ex2 = read val @ t_ex2;

assume:
at t: opcode(ip_instr) == READ_INSTRUCTION;
at t: dec valid = "17;

at t: dec_stall = "0%;

at t ex2: violation = "0~;

prove:

during [t+1, t exl]: adr_out == address(instr_dec);

during [t _ex2+1, t wb]: result wb == read val _ex2;

end property;

4.3.11 Graphische Darstellung

Eine wesentliche Untermenge von ITL-Eigenschaften, ndmlich Eigenschaften ohne either-
oder within-Statements lasst sich graphisch darstellen durch farbkodierte Timingdiagramme
[Bormann 2001, Paucke 2003]. Diese Représentation ist insbesondere fir protokolldominierte
Schaltungen sehr hilfreich. Die Eigenart der graphischen Reprasentation Iasst sich aus dem
Beispiel in Abbildung 11 entnehmen, mit dem die Eigenschaft aus Abschnitt 4.3.10 visuali-
siert wird. Die Einfachheit dieser Darstellung ist ein groRer Vorteil gegentiber anderen graphi-
schen Formalismen [Schldr 2003, Peukert et al. 2001].
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t 20 t_ex1 20 t_ex2 20 t_wb

dec_stall

instr ¥ opcode(fhstr) = READ

( ) instr_dec

dec_valid

ex1_stall

adr_out { address(instr_dec) )

ex2_stall

violation

read_val ‘ ) read val ex2

whb_stall

result_wb ( read val_ex2

Abbildung 11: Graphische Darstellung der Eigenschaft read_no_violation

Die Farbcodes in den verallgemeinerten Timingdiagrammen sind

blau fur den Annahmenteil

rot fur den Beweiszielteil

grin fur die Wartebedingungen der Zeitvariablen und

schwarz flr die Zeitpunkte, an denen andere Bedingungen auf den Signalwert zugrei-
fen. Wenn (iber Freeze-Variablen zugegriffen wird, werden ihre Namen eingetragen.
Wird anders zugegriffen, d.h. etwa durch prev oder next, wird kein Name eingetra-
gen.

Der Zeitbereich, der von einer Zeitvariablen Gberstrichen werden kann, wird fur jedes Signal
durch eine breitere Zelle und durch einen Pfeil in der Kopfzeile des Timingdiagramms ange-
deutet. Der Pfeil soll andeuten, dass die Breite dieser Zelle eigentlich variabel ist. Im Extrem-
fall kann die Zelle die Breite 0 erhalten und ganz verschwinden, wenn namlich die Wartebe-
dingung sofort erfillt ist. Die Zelle kann andernfalls so viele Takte breit werden, wie es der
Langenbereich angibt, der an dem Pfeil in der Kopfzeile annotiert ist. Wenn ein Signal verzo-

t 20 t_ex1 20

dec_stall

instr ¥ 5pcode(fnstr) = READ

( ) instr_dec
dec_valid
ex1_stall
adr_out K address(instr_dec)
adr_delayed { address(instr_dec) )
|

Abbildung 12: Verzogerte Reaktion auf Synchronisationsereignis
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gert auf ein Synchronisationssignal reagiert, verschiebt sich auch die breitere Zelle entspre-
chend der Verzégerung. Zu diesem Detail zeigt Abbildung 12 ein Beispiel.

4.3.12 Diskussion

ITL ist eine proprietare Sprache mit Leistungsmerkmalen, die sie flr die vollstdndige formale
Verifikation besonders geeignet machen. Besonders wichtige Leistungsmerkmale sind die
boolesche Implikation und die explizite Bezeichnung von Zeit. Unter boolescher Implikation
wird eine Implikation verstanden, bei der sich Annahme- und Beweiszielteil zeitlich Uberlap-
pen durfen. Das ist wichtig, denn nur so lassen sich ndmlich ganze Transaktionen auch dann
noch untersuchen, wenn sich darin Forderungen Gber das protokollgerechte Verhalten an
Schaltungsausgangen mit Annahmen tber das protokollgerechte Verhalten an Schaltungsein-
gangen mehrfach abwechseln.

Boolesche Implikation wird aber nur sinnvoll genutzt werden kénnen, wenn in Annahme- und
Beweiszielteil leicht Gber den gleichen Zeitpunkt gesprochen werden kann. Das ist in ITL mit
seinen expliziten Zeitausdriicken der Fall, auch dann noch, wenn der gemeinsame Zeitpunkt
variabel ist und durch eine Zeitvariable festgelegt wird, deren Wartebedingung das Eintreffen
eines Synchronisationsereignisses ist.

Ein drittes wesentliches Leistungsmerkmal von ITL ist seine graphische Darstellung. Anhand
dieser Darstellung lassen sich gerade Eigenschaften tber protokolldominierte Schaltungen
leicht aufstellen, verstehen und kontrollieren.

Diese drei Leistungsmerkmale sind es, warum ITL noch immer Bestand hat neben den beiden
standardisierten Eigenschaftssprachen, PSL [PSL 2004] und der Teilsprache von System
Verilog [System Verilog 2005] zur Beschreibung von Assertions, kurz SVA. In der normalen
Benutzung von PSL und SVA kommen die oben genannten Leistungsmerkmale nicht vor:
Statt boolescher Implikation wird normalerweise Sequence Implication eingesetzt, bei der der
Antezedent (vergleichbar mit dem Annahmeteil in ITL) und der Sukzedent (der Beweisziel-
teil in ITL) sich zeitlich nicht Gberlappen dirfen und alle VVoraussetzungen zeitlich vor allen
Forderungen gemacht werden mdissen.

Statt expliziter Zeitangabe bieten SVA und PSL die Mdglichkeit, Sequenzen von Bedingun-
gen aufzustellen, die nacheinander auf einem Trace gelten missen. Diese Sequenzen werden
durch regulére Ausdriicken gebildet. Damit lasst sich protokollgerechtes Verhalten komforta-
bel ausdrucken, allerdings nur dann, wenn es sich um einen internen Bus handelt, der auf pro-
tokollgerechtes Verhalten gepriift werden soll, und alle an den Bus angeschlossenen Module
Teil der zu untersuchenden Schaltungen sind. Dies ist bei Simulationen haufig der Fall, aber
nicht bei formaler Verifikation, weil solche Schaltungen normalerweise zu groR sind fur for-
male Werkzeuge. Bei formaler Verifikation wird protokollgerechtes Verhalten meistens an
priméren Interfaces untersucht. Um dann Transaktionen geschlossen verifizieren zu kdnnen,
mussen kompliziertere Ursache-Wirkungs-Zusammenhéange ausgedriickt werden als mit der
Sequence Implication von SVA oder PSL mdglich ist. In dieser Situation wird die Untersu-
chung fur PSL oder SVA normalerweise phasenweise in mehrere Eigenschaften aufgeteilt, die
sich mit den Einschrankungen der Sequence Implication beschreiben lassen. Dies stort die
Lesbarkeit und Verstandlichkeit der Verifikation, kommt aber den niedrigen Komplexitats-
schranken der ABFV-Werkzeuge entgegen. Alles in allem sind aber mit SVA und PSL zwei
Eigenschaftssprachen standardisiert worden, deren hauptséchlich verwandte Sprachmittel der
Untersuchung von Transaktionen entgegenstehen, obwohl Transaktionen sonst fur die funk-
tionale Verifikation fundamental sind.
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Bei Verwendung weniger prominenter Sprachmittel kdnnen die oben beschriebenen Leis-
tungsmerkmale aber zumindest auch in SVA genutzt werden. Dies wird durch die Bibliothek
TiDAL [Bormann 2007] ermoglicht.

Neben den drei oben genannten wesentlichen Leistungsmerkmalen hat ITL (und TiDAL glei-
chermalen) auch einige Vorteile in Bezug auf die Benutzbarkeit. Am auffélligsten dirfte die
klare Aufteilung von Ursache, Wirkung und zeitlicher Struktur in den assume-, prove-, und
for-timepoint-Blocken der Eigenschaftsbeschreibung sein. In SVA und PSL wird die zeitliche
Strukturierung mit der Beschreibung von Ursache und Wirkung vermischt. Da die zeitliche
Strukturierung meist durch externe Events vorgegeben wird, fhrt dies zu schwer verstandli-
chen Sukzedenten. Insgesamt erscheinen SVA und PSL reicher an Fallstricken, sodass Benut-
zer mehr Aufwand in die Klarung der Frage investieren mussen, ob die intendierte Eigen-
schaft tatséchlich durch eine SVA-Beschreibung dargestellt wird.
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5 Vollstandigkeit und ihre Prifung

Der Vollstandigkeitsprufer ist fur die Automatisierung der vollstandigen Verifikation von
zentraler Bedeutung. Er wird nachfolgend dargestellt und mit anderen Ansétzen zur Bestim-
mung der Qualitat einer Verifikation verglichen.

5.1 Verfahren zur Messung der Qualitat einer simulationsbasierten
Verifikation

Um ein Verifikationsprojekt durchfihren zu kénnen, ist es wichtig, auch schon lange vor dem
geplanten Abschluss die jeweils bereits erreichte Qualitat der Verifikation zu erfassen [Car-
ter/Hemmady 2007]. Dieser Qualitatsstand trifft dabei eine Aussage dariber, wie intensiv die
Verifikation die einzelnen Schaltungsteile untersucht hat, und wie grol} die Gefahr ist, dass
sich noch Fehler in der Schaltung befinden.

5.1.1 Coverage

Fur simulationsbasierte Verifikation wird die Qualitat meist mit der Input Coverage der Simu-
lationen in Beziehung gesetzt, die h4ufig einfach als Coverage bezeichnet wird. Die Input
Coverage trifft eine Aussage daruber, inwieweit die Eingabetraces der Simulation die Schal-
tung in jeder moglichen Situation untersucht haben. Das Resultat wird zu einer Zahl, dem
CoveragemaR, verdichtet.

Verfahren zur Messung von Input Coverage wurden zuerst flr die Softwareverifikation ent-
wickelt [Hirsch 1967, Beizer 1990], und dann im Laufe der 90er Jahre in der Hardwareverifi-
kation eingefiihrt. Etliche dieser Verfahren gehéren nun zur Grundausstattung einer Verifika-
tionsumgebung. Es gibt verschiedene Ansétze dafiir, die Input Coverage zu bestimmen
[Stuart/Dempster 2000]. Allen gemeinsam ist es, eine Menge von Coveragebedingungen zu
definieren und ein Coverageziel, das zu jeder Coveragebedingung angibt, wie haufig sie er-
flllt werden soll. Als Mal3zahl wird dann ein unter Umstéanden gewichtetes Verhéltnis zwi-
schen dem Coverageziel und seinem Erflllungsgrad wahrend einer Verifikation ausgegeben.

Die verschiedenen Verfahren zur Bestimmung von Input Coverage unterscheiden sich bezug-
lich der Definition der Coveragebedingungen und der Coverageziele. Eine grof’e Gruppe von
Verfahren orientiert sich am RTL-Code. Diese Verfahren heilRen Code Coverage. Das ein-
fachste Verfahren, die Line oder Statement Coverage, definiert zu jeder Code-Zeile die Cove-
ragebedingung, dass diese Zeile ausgefihrt wird und das Coverageziel, dass jede Zeile min-
destens einmal ausgefiihrt wird.

Bei der Branch Coverage werden die Bedingungen der Kontrollstatements (z.B. if und case)
untersucht. Fur jeden Wert, den die Kontrollbedingung annehmen kann, gibt es eine Covera-
gebedingung, die erfullt ist, wenn die Kontrollbedingung den Wert angenommen hat. Das
Coverageziel ist wiederum, dass jede Coveragebedingung einmal erfullt werde. Davon abge-
leitete Verfahren (Condition Coverage, Expression Coverage, Focussed Expression Coverage)
untersuchen nicht die Kontrollbedingung als ganzes, sondern ihre Teilausdriicke. Bei Path
Coverage werden Pfade durch den Kontrollgraphen des RTLs vorab bestimmt und als Cove-
ragebedingungen aufgestellt, dass solch ein Pfad ausgefiihrt wird.

Bei anderen Coveragemetriken wird von den Signalen der Schaltung ausgegangen. Bei der
Toggle Coverage beschreiben die Coveragebedingungen Anderungen der Signale und Cove-
rageziel ist, dass in der Simulation fiir jedes Signal eine Anderung seines Wertes beobachtet
wird. Bei der Triggering Coverage wird analysiert, welches Signal durch eine Wertanderung
die Ausflihrung eines Prozesses veranlasst.
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Coverage ist ein probates Mittel, die beschrankten Fahigkeiten der Simulation wenigstens
optimal zu nutzen. Aber alle oben beschriebenen Coveragemetriken sind zufrieden, lange be-
vor die Schaltung unter allen Situationen untersucht wurde. Coverage hat dabei beispielsweise
dann Schwéchen, wenn es darum geht, dass parallel Prozesse gemeinsam eine Funktion im-
plementieren und mit jedem méglichen Zeitversatz untersucht werden massen.

Neben der Code-Coverage gibt es deshalb die funktionale Coverage. Dabei werden die ein-
zelnen Coveragebedingungen und -ziele explizit von einem Verifikationsingenieur vorgege-
ben und so als kritisch angesehene Situationen speziell untersucht, die von oben genannten
Coveragekriterien nicht scharf genug auseinandergehalten werden. Offensichtlich ist die Aus-
sagekraft der funktionalen Coverage abhéngig von der Definition der Coveragebedingungen.
Wenn eine Coveragebedingung vergessen wurde, wird man sich wéhrend der Verifikation
nicht anstrengen, die Schaltung in die darin kodierte Situation zu bringen.

5.1.2 Coverage verteilt Aufmerksamkeit der Simulation

Eine Verifikation strebt nach 100% Input Coverage. Die Verifikationsprojektleiter sind daran
gewdohnt, dass sich die Input Coverage in einem gut verlaufenden Verifikationsprojekt tiber
die Zeit entlang einer Saturierungskurve bewegt, und dass deshalb ein CoveragemaR von 98%
gegen Ende eines Verifikationsprojekts einen dramatisch niedrigen Wert darstellen kann. Ziel
sind haufig Werte im Bereich von 99.9%. Bei 100% Input Coverage sind Verifikationsteams
ublicherweise glucklich, trotz der Unzulénglichkeiten des Ansatzes. Die Suche nach Fehlern
aufgrund paralleler Ausfiihrung von Prozessen wird durch die oben genannten Coveragemet-
riken z.B. nicht strukturiert.

Simulation ist bei etwas groReren Schaltungen prinzipiell nicht in der Lage, jeden Stimulus zu
prifen. Daher teilen die Coveragebedingungen die gesamte Verifikationsaufgabe in ein Raster
ein. Jedes Element dieses Rasters enthélt eine Vielzahl von Abldufen, mit denen jeweils eine
Coveragebedingung erfullt wird. Zur Erfullung der Coveragebedingung ist es egal, welcher
der Abldufe wirklich stattgefunden hat. Es wird angenommen, dass die Schaltung unter den
anderen Ablaufen so ahnlich funktionieren wiirde und dass deswegen ein Fehler an jedem
dieser Abl&aufe erkannt werden konnte. Welche Unterschiede zwischen den Abléufen als irre-
levant gelten, wird von der Auswahl der Coveragebedingungen festgelegt. Dabei wird durch
die Auswahl der Verfahren zur Code-Coverage eine erste Aufteilung gemacht, die durch die
Einzelanfertigung von Bedingungen der funktionalen Coverage angepasst wird.

Die Verifikationsqualitét ist bei einem feineren Raster, d.h. bei detaillierten Coveragebedin-
gungen hoher als bei einem groben Raster. Dennoch darf fur eine Verifikation auch kein be-
liebig feines Raster gewahlt werden, denn damit geht die Aufgabe einher, jede einzelne Cove-
ragebedingung auch zu erfullen. Gibt es zu viele Coveragebedingungen, lassen sich Abldufe
fiir alle Coveragebedingungen nur mit groBem Aufwand finden. Daher muss die Konfigurie-
rung der Coverageziele auch darauf abzielen, das Raster der Coveragebedingungen nicht zu
eng zu gestalten.

Wenn Anwender formaler Verifikation die Vorteile ihrer Methode gegentiber von Coverage
geleiteten Simulationen herausstellen wollen, bauen sie ein Gedankenmodell auf. Sie postulie-
ren ein Coveragemal3, in dem es zu jedem Eingabetrace einer hinreichend grof3 zu wéhlenden
Lange® eine Coveragebedingung gibt, die erfiillt ist, wenn genau dieser Eingabetrace abgear-
beitet wurde. Zu jeder Coveragebedingung postulieren sie ferner ein Coverageziel, sie auch

® Die Lange konnte etwa aus dem Durchmesser der Schaltung entsprechend [Biere et al. 1999] bestimmt werden.
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mindestens einmal zu erflllen. Nur wenn diese Coveragemetrik 100% anzeigt, fand eine Veri-
fikation mit allen Eingabetraces statt, wie sie fur formale Verifikation typisch ist. Fir Schal-
tungen Ublicher Grolze und realistische Simulationen wird diese Coveragemetrik aber nie auch
nur ein Promille Coverage erreichen, weil es einfach so viele Coveragebedingungen gibt, dass
sie wahrend einer Simulation unmdglich alle erfullt werden kdnnen.

Aber natirlich wirde niemand ein solches Input-Coverageverfahren fur Simulation ernsthaft
in Betracht ziehen, sondern eben ein groberes Raster wahlen. Hierbei wird deutlich, dass Co-
verage eben auch zum Ziel hat, die beschrénkte Untersuchungskraft der Simulation méglichst
sinnvoll auf die Verifikationsaufgabe zu verteilen, und auf heikle Schaltungsteile zu konzent-
rieren. Coverage ist nicht in der Lage, die prinzipielle Untersuchungskraft der Simulation zu
erhéhen, sondern sie erlaubt nur einen besseren Einsatz der beschrénkten Krafte.

5.1.3 Output Coverage

Doch die Qualitat einer Verifikation wird nicht nur durch Input Coverage bestimmt, sondern
auch durch die Frage, ob genug Prifer in die Simulation eingebaut worden sind, seien es nun
Assertions, Monitore, Checker, oder andere Mechanismen zur Erkennung von Fehlern. Input
Coverage beeinflusst ja nur die Chancen, dass ein Fehler im Code wirklich ausgefuhrt wird
und damit zu einem Fehlverhalten der Schaltung fihrt, anhand dessen der Fehler erkannt wer-
den konnte. Ob dieses Fehlverhalten wirklich erkannt wird, hédngt von den der Schaltung hin-
zugefugten Prifern ab. Wie prazise diese das Schaltungsverhalten Giberwachen, geht nicht in
die Bestimmung der Input Coverage ein. Im Extremfall konnte eine Simulation beste Werte
fur die Input Coverage liefern, obwohl sie keinen einzigen Prifer enthalt und so die Antwort
der Schaltung auf den Eingabetrace gar nicht untersucht wird. Offensichtlich haben also auch
die Priufer wesentlichen Anteil an der Qualitét der Verifikation.

Im Rahmen dieser Arbeit wird der Begriff Output Coverage einer Verifikation genutzt, um
die Qualitat der Prifer zu beschreiben. Input und Output Coverage liefern orthogonale Beitré-
ge zu der Qualitat einer Verifikation. An der Zusammenfassung dieser eigentlich unabhéngi-
gen Werte zu einer Aussage Uber die Verifikationsqualitat wird gearbeitet [Bailey 2007].

Fur die Aussagekraft der Output Coverage werden meist am Anfang eines Verifikationspro-
jekts wichtige Weichenstellungen getroffen, ndamlich bei der Festlegung des Verifikations-
plans, und dabei speziell wéhrend der Festlegung der Verifikationsziele. Wahrend dieser Pha-
se wird informell gearbeitet: Die Spezifikation wird analysiert und in einzelne Verifikations-
teilaufgaben aufgeteilt. Dieser Schritt ist kritisch, denn wenn dabei Verifikationsziele nicht
identifiziert werden, werden diese Verifikationsziele spater nicht geprift, und entsprechendes
Fehlverhalten wird nicht erkannt.

Weil dieser Prozess informell ist, 1&sst er sich nicht grundlegend durch ein Werkzeug unter-
stiitzen. Es gibt Hilfestellungen, um die Beziehung zwischen Spezifikation und Verifikations-
plan durch Querverweise zu dokumentieren und dadurch Textstellen der Spezifikation zu
identifizieren, die noch nicht durch einen Eintrag im Verifikationsplan abgedeckt sind. Aber
ob die solcherart unterversorgten Textstellen wirklich einen Eintrag im Verifikationsplan ge-
braucht haben, kénnen diese Werkzeuge nicht erkennen, weil sich ihnen der Inhalt der Text-
stellen nicht erschlief3t. Eine wichtige Qualitatssicherungsmalinahme wahrend der Erstellung
des Verifikationsplans sind Reviews durch alle Verantwortlichen fir Spezifikation und Schal-
tungsentwurf.

In vielen Designteams sind diese Reviews die HauptmaRnahmen zur Qualitatssicherung in
Bezug auf Output Coverage. Automatische Werkzeuge zur Prifung der Output Coverage von
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simulationsbasierten Verifikationen [Certess 0. J., Grosse/Hampton 2005] werden nur von
einigen Designteams eingesetzt. Diese Werkzeuge konnen erst verwandt werden, wenn die
Testbench mit allen ihren Tests und Prufern weitgehend fertiggestellt ist. Die Untersuchungen
basieren auf Mutation Analysis [Offutt/Untch 2000], d.h. sie injizieren Fehler in die Schal-
tung und untersuchen, ob diese Fehler durch die Simulation gefunden werden. Wenn die inji-
zierten Fehler nicht gefunden werden, wurden zumeist Defizite in der Output Coverage er-
kannt. Wenn dann das Verifikationsprojekt noch genug Zeit zum Verbessern der Simulation
hat, kann die Verifikationsqualitat aufgrund dieser Riickmeldungen erhéht werden.

5.2 Output Coverage in der formalen Verifikation

Das Problem unzulénglicher Input Coverage gibt es im Zusammenhang mit formaler Verifi-
kation nur im Umfeld von semiformaler Verifikation, von der im Folgenden abgesehen wer-
den soll. Ein echter Beweis wirkt, als ob die in Frage stehende Eigenschaft oder Assertion mit
allen moglichen Eingabetraces untersucht wird. Diese méchtige Untersuchungsmethode prift
allerdings haufig recht einfache Aussagen. Es scheint, dass besonders die Assertions der
ABFV viel Fehlverhalten nicht identifizieren kdnnen, weil sie nur einen sehr engen Bereich
von Funktionalitat tatsdchlich untersuchen. Bei undifferenzierter Betrachtungsweise drangt
sich der Eindruck auf, dass der Vorteil der optimalen Input Coverage formaler Verifikation
aufgezehrt wird durch den Nachteil sehr unzulédnglicher Output Coverage.

Dass dem nicht so sein muss, sollen verschiedene Arbeiten zeigen, die sich mit der Bestim-
mung der Output Coverage von formaler Verifikation beschaftigen. Einige dieser Ansatze
werden im Folgenden besprochen.

5.2.1 Fehlerinjektionsverfahren

Der in [Hoskote et al. 1999, Hojati 2003] beschriebene Ansatz beruht &hnlich der oben fir
Simulation vorgestellten Mutation Analysis darauf, Fehler in die Schaltung zu injizieren und
dann zu prifen, ob mindestens eine der Eigenschaften durch einen Eigenschaftsprifer auf der
so modifizierten Schaltung widerlegt wird. Wenn jeder injizierte Fehler zu einer Widerlegung
fihrt, wird die Qualitat des Eigenschaftssatzes als ausreichend hoch bezeichnet. Ansonsten
wird eine Maf3zahl Gber den Anteil derjenigen injizierten Fehler bestimmt, die von dem Ei-
genschaftssatz aufgedeckt werden.

Dieses Verfahren ist heuristisch. Es gibt keine Garantie dafr, dass andere als die injizierten
Fehler von dem Eigenschaftssatz identifiziert werden. Das Verfahren bendtigt neben der Ei-
genschaftsmenge auch die Schaltungsbeschreibung.

5.2.2 Vollstandigkeit einer Spezifikation fiir eine vorgegebene Schaltung

Der Ansatz in [Katz et al. 1999] basiert auf einer simulation preorder genannten Relation <
zwischen sog. Kripkestrukturen, die im Rahmen dieser Arbeit als Automaten verstanden wer-
den konnen. Fir zwei Schaltungen und ihre Automaten M und M gilt M < M, wenn M alle
Eingangssignale hat, die auch M hat, und wenn eventuell zusatzliche Eingange von M immer
so gewahlt werden konnen, dass M sequentiell 4quivalent istzu M. Wenn M < Mund M < M
gilt, sind M und M sequentiell aquivalent, d.h. sie haben gleiches Ein- und Ausgabeverhalten.

Zu den bei [Katz et al. 1999] betrachteten temporallogischen Formeln ¢ lassen sich (unter
Umstanden indeterministische) Automaten T'(¢) generieren, die als Tableau von ¢ bezeich-
net werden. Das Tableau T (¢) erflllt die Eigenschaft ¢, und weist ein so reichhaltiges Ver-
halten auf, dass sich jede Schaltung M, die ¢ ebenfalls erfillt, im Sinne von M < T(¢) ein-
betten I&sst.
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Wenn vy die Spezifikation einer Schaltung M ist, die ggf. durch Konjunktion von Teilspezifi-
kationen zusammengesetzt ist, wird zunachst durch normales Property Checking Uberpruft, ob
M die Spezifikation erfullt. Wenn das so ist, gilt M < T'(1). Die Untersuchung der Output
Coverage von ¥ beruht dann auf dem Versuch, auch

TW) <M

zu zeigen. Bei dieser Untersuchung werden die Zustande und die Transitionen von T (y) und
M einander zugeordnet. Wenn M Transitionen oder Zustande hat, die keinen Zuordnungspart-
ner in T (y) finden, dann werden durch y gewisse Anteile des Verhaltens von M nicht be-
schrieben und  ist keine fiir M vollstandige Spezifikation.

Die Spezifikation y wird als vollsténdig fiir M bezeichnet, wenn T' (1) < M tatsachlich nach-
gewiesen werden kann. In diesem Fall sind T' (1) und M sequentiell &quivalent. Offensichtlich
ist eine weitere Schaltung M sequentiell aquivalent zu M, sofern 1 auch eine vollstandige
Beschreibung von M ist. [Katz et al. 1999] geht aber nicht darauf ein, ob auf den Nachweis
von T (y) < M verzichtet werden konnte. Ohne diese Uberlegung kann aber nur davon ge-
sprochen werden, dass 1y eine vollstandige Spezifikation fir eine gegebene Implementierung
ist. Ob ¥ unabhéngig von einer Implementierung vollstandig ist, wird in [Katz et al. 1999]
nicht untersucht.

Im Vergleich dazu ist der VVollstandigkeitsbegriff dieser Arbeit eine von der konkreten Schal-
tung unabhéangige Eigenart einer Menge von Eigenschaften. Daneben gibt es anwendungs-
orientierte Einwénde gegen [Katz et al. 1999]: Zur Diagnose werden die Tableauautomaten

T (3) mit der Schaltung M verglichen, sodass die Diagnose nur dann verstanden werden kann,
wenn der Benutzer etwas ber Tableauautomaten weil3 und wie sie mit der urspriinglichen
Eigenschaft y in Beziehung stehen. Selbst wenn das BDD-basierte Verfahren in [Katz et al.
1999] heute moglicherweise durch leistungsfahigere Basisalgorithmen abgeldst werden konn-
te, so erscheint doch die Tableaugenerierung selbst als ein recht aufwandiger Schritt, der die
Komplexitat der Schaltungen beschréanken durfte, die mit dieser Methode untersucht werden
konnen.

5.2.3 Vollstandigkeitskriterium

In dieser Arbeit wird Output Coverage daran gemessen, ob der Eigenschaftssatz vollstandig
ist. Das Vollstandigkeitskriterium wurde in Abschnitt 3.4.2 und 3.4.3 informell eingefihrt:
Eine Menge von Operationseigenschaften heif3t vollstandig, wenn sie zu Eingabetraces, die
die Determinierungsannahmen erfillen, nur Ausgabetraces zulésst, die ihrerseits die Determi-
nierungsforderungen erfullen. Dabei darf nicht auf die konkrete Schaltung zurtickgegriffen
werden.
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Abbildung 13: Vollstandigkeitsprifung

Dabei lasst sich die Determinierungsannahme wie in Abschnitt 3.4.2 vorgefihrt auf die Syn-
tax

if g then determined(e) end if;

zurtickfihren, wobei g eine Bedingung und e ein ITL-Ausdruck ist, der zu jedem Zeitpunkt t
den Informationsgehalt des Eingabetraces I extrahiert. Bedingung und Extraktion darf von
Ausgabe- und internen Signalen abhangen. Wenn zwei Tripel (1, U, 0) und (I, U, 0) von Tra-
ces gegeben sind, so erfiillen diese die Determinierungsannahme DA(I, U, 0,1,U, 0), wenn
gilt

DA(1,U,0,1,7,0) = ( N(910,0) A~g(.1,T,0))ve(t,1,0,0) = e(t, 1T, 5)>

t=0

wobei ~ die Negation bezeichnet. Abkirzend wird
da(t,1,U,0,1,U,0) = ((~g(t, 1L,U,0)A~g(t,I,U,0)) Ve(t,1,U,0) = e(tT,T, 5))
als lokale Determinierungsannahme eingefiihrt.

Analog ist die Determinierungsforderung DC(1,U, 0,1, U, 0) und ihr lokales Gegensttick
de(t,1,U,0,1,U, 0) definiert.

Der Vollstandigkeitsprifer untersucht die Situation, dass zwei beliebige Schaltungen M und
M gegeben sind, die beide alle Operationseigenschaften erfiillen. Diese beiden Schaltungen
sollen Eingabetraces I und I erhalten, und dazu Ausgabetraces O und O, sowie Traces U und
U interner Signale produzieren. Die Traces sollen die Dependencies D(I,U,0), D(I,U, 0)
und die Determinierungsannahme DA(I, U, 0,1, U, 0) erfillen. Der Vollstandigkeitspriifer
untersucht, ob die Ausgabetraces in dieser Situation die Determinierungsforderungen
DC(1,U,0,1,U, 0) erfiillen. Wenn dies fiir alle moglichen Eingabestimuli I und I gilt, heilt
der Eigenschaftssatz vollstandig. M und M haben dann gleiches Ein-/Ausgabeverhalten, je-
denfalls im Rahmen der Determinierungsannahmen und -forderungen. Die Verhaltnisse wer-
den in Abbildung 13 dargestellt.
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So ergibt sich letztendlich folgende Bedingung fiir die Vollstandigkeit einer Menge P von
Eigenschaften, in der DA statt DA(I,U,0,1,U,0), DC statt DC(I,U,0,1,U, 0), D statt
D(1,U,0), D statt D(I,U, 0), P statt P(t,1,U,0) und P statt P(t,I, U, 0) geschrieben wird:

5-1

A oan(on ANP)a(on A N\P)=0c
LIEWX (1), PEP t=0 PEP t=0

U,UeW ™ (w),
0,0eW™(0)

5.2.4 Alternative Formulierungen des Vollstandigkeitskriteriums

Falls die Determinierungsannahmen einfach die Gleichheit von I und I und die Determinie-
rungsforderungen einfach die Gleichheit von O und O verlangen, vereinfacht sich das Krite-
rium zu

5-2
D(I, U,O)/\/\P(t,I,U,O) A D(I,U,G)A/\P(t,l, U,0)|=>0=0
LEW® (1), PEP, PEP,
U, UEW® (u), t=0 t=0
0,0eEW*(0)

Dies entspricht der unabhéngig von dieser Arbeit entstandenen Formulierung in [Claessen
2006]. Das hier verfolgte, bereits 2005 zum Patent [Bormann/Busch 2005] angemeldete Voll-
standigkeitskriterium ist durch die Determinierungsannahmen und -forderungen etwas allge-
meiner. Die vorliegende Arbeit geht auch insofern liber [Claessen 2006] hinaus, als dass das
Vollstandigkeitskriterium nicht direkt implementiert wird, weil das zu recht hohen Komplexi-
taten fiihren wirde. Statt dessen wird es in einer auf Operationseigenschaften spezialisierten
Form angewandt und kann deswegen durch weniger komplexe Tests geprift werden, die auch
eine detailliertere Gegenbeispielsanalyse ermdéglichen.

Eine weitere Abwandlung des Kriteriums aus 5-2 besteht darin, eine der beiden Annahmen
uber die Anwendbarkeit aller Eigenschaften durch das Modell selbst zu ersetzen, das ja so-
wieso gegen die Eigenschaften geprift wurde, sodass leicht einzusehen ist, dass die vorge-
nannte Formulierung &quivalent ist zu

5-3

(D(I,U,0) AM(1,U,0)) A| D(1,T,0) A /\P(t,l, 7,0) |>0=0

LEW® (1), PEP,
U,UEW® (u), t=0
0,0eEW*(0)

Eine Implementierung eines Vollstandigkeitsprifers entsprechend dieser Umformulierung
wird bei [GroRe et al. 2008] angestrebt.
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5.3 Der Algorithmus

Der Vollstandigkeitsprifer erhalt eine Reihe von Eingaben, die in Abschnitt 5.3.1 beschrieben
werden. Hauptbestandteil dieser Eingaben sind die Operationseigenschaften, und davon aus-
gehend fiihrt der Vollstandigkeitsprifer eine Reihe von Tests durch. Es gibt mehrere Klassen
von Tests, die jeweils durch eine Formel charakterisiert sind. Die Formeln werden entspre-
chend der Benutzereingaben instanziiert und anschlieBend mit einem Eigenschaftsprifer be-
wiesen. Sie werden nicht auf der eigentlichen Schaltung verifiziert, sondern auf einem Mo-
dellpaar, in dem es fiir jedes Signal der Schaltung zwei typkorrekte freie Variable gibt, ent-
sprechend der Schaltungen M und M des Vollstandigkeitskriteriums 5-1 aus Abschnitt 5.2.3.
Dass das Zusammenspiel der Tests wirklich das Vollstandigkeitskriterium prift, wird in Ab-
schnitt 5.3.8 bewiesen.

Wie die Formeln zu instanziieren sind, wird jeweils an dem schon vertrauten Beispiel aus
Abschnitt 3.2.1 dargestellt, von dem die Eingaben fir den Vollstandigkeitsprifer entspre-
chend Abschnitt 3.4.2 abgeleitet werden.

5.3.1 Eingaben

Zur Durchfuhrung eines Vollstandigkeitstests muss dem Vollstandigkeitsprifer der Operati-
onsautomat mit den Operationseigenschaften zur Verfugung gestellt werden. Damit wird die
Menge P der Eigenschaften zusammen mit einer Nachfolgerrelation > bekannt gemacht. Die
Nachfolgerrelation bestimmt, welche Eigenschaften entsprechend des Operationsautomaten
aufeinanderfolgen durfen. Mit jeder Eigenschaft P sind entsprechend Abschnitt 3.2.3 der Re-
ferenzzeitpunkt Tr’;f(t, 1,U, 0) und entsprechend Abschnitt 4.3 die Zeitvariablen

TP (t,1,U,0), der Annahmenteil AP (t,1,U, 0) und der Beweiszielteil C* (¢, 1, U, 0) gegeben.
Der Referenzzeitpunkt T, - habe die Form T + n, wobei T entweder t oder eine der Zeitva-
riablen TF (t,1,U, O) ist.

Die Reseteigenschaft R ist ein besonders herausgehobenes Element von 2, das die Behand-
lung des Resetverhaltens entsprechend Abschnitt 4.1.1 sicherstellen soll. Der Annahmeteil der
Reseteigenschaft besteht aus der Bedingung o (It—y, It—y+1, lt—742, --- Ir—1), Mit der die Reset-
sequenzen beschrieben werden, sodass R(0, I, U, O) das Resetverhalten der Schaltung be-
schreibt.

Die Determinierungsforderungen werden entsprechend der einzelnen determined-
Festlegungen durch lokale Determinierungsforderungen dc, (z,1,U, 0,1, U, 0) formalisiert.

Der Benutzer gibt flr jede Eigenschaft P und fur jede Determinierungsforderung an, in wel-
chem sogenannten Determinierungszeitraum diese Determinierungsforderung von der Eigen-
schaft erfillt sein soll. Der Determinierungszeitraum wird durch seinen ersten Zeitpunkt di%
und seinen letzten Zeitpunkt dh}, charakterisiert. dlf ist von der Form t + n und dh}, hat die
Form T + n, wobei t der Anfangszeitpunkt der Eigenschaft und T entweder t oder eine der
Zeitvariablen TF (¢, 1, U, 0) ist. Entsprechend ist der Determinierungszeitraum eine Funktion
[dIf(t,1,U,0),dh%(t,1,U,0)], die von t und den Traces der Eingabe-, Ausgabe- und der
internen Signale abh&ngt. Die Determinierungsforderungen flr die Reseteigenschaft werden
alle flr Zeitpunkte > 0, d.h. fir die Zeiten nach der Resetsequenz verlangt.

Um Zwischenergebnisse tber die Determinierung der in Abschnitt 3.2.2 eingefiihrten sichtba-
ren Register formulieren zu kénnen, kann der Benutzer jeder Eigenschaft P lokale Determi-
nierungsforderungen Dloc? (t,1,U, 0,1, U, 0) mitgeben. Sie umfasst unter Umstanden mehre-
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re Einzelbedingungen in der Gestalt entsprechend Abschnitt 3.4.2, die allerdings zu einzelnen
Zeitpunkten relativ zu ¢ oder einer der Zeitvariablen T/ angenommen werden.

Zur Schreibvereinfachung wird geschrieben

5-4

DetP(t) = DlocP(t,1,U,0,T,T,0) A /\ /\ de,(x,1,U,0,1,T,0)
i ze[atf (t,1,U,0),anf (t,1,U0,0)]

Die Assertions und Constraints unter den Dependencies des Vollstdndigkeitsbeweises bilden
die Bedingung D (I, U, 0) auf den Traces der Eingabe-, internen und Ausgabesignale der
Schaltung.

Verschiedene Vorgaben sind redundant. Die Nachfolgerrelation >, die Referenzzeitpunkte
Tr’;f, die Determinierungszeitraume [dIF (¢,1,U, 0),dhf (t,1, U, 0)] und eigentlich sogar die
lokalen Determinierungsbedingungen Dloc? (t,1,U, 0,1, U, 0) lassen sich alle aus einer vor-
gegebenen Menge von Operationseigenschaften automatisch ableiten. Tatséchlich zielten ers-
te Arbeiten [Busch 2005] auch auf einen Vollstandigkeitsprufer, der diese VVorgaben selbst
automatisch bestimmt. In diesen Arbeiten wurden die Determinierungs- und die Fallunter-
scheidungstests entwickelt. Die Arbeiten lieBen aber sichtbare Register aulRer Acht, verfehlten
damit den Nachweis des Vollstandigkeitskriteriums und erkannten nicht die Notwendigkeit
eines Nachfolgertests. Ferner waren die Algorithmen so aufwéndig, dass nur recht kleine
Schaltungen untersucht werden konnten.

Aus heutiger Sicht hat es sich nicht nur aus Komplexitatsgriinden bewahrt, den Benutzer diese
an sich redundanten Informationen separat vorgeben zu lassen: Sie spiegeln sowieso die In-
tentionen des Verifikateurs, gehtren in den meisten Féllen auf natirliche Weise zu den Schal-
tungsbeschreibungen durch Operationsautomaten und kdénnen daher leicht vom Benutzer ein-
gegeben werden. Sie erlauben auRerdem im Falle von Unvollstandigkeit aussagekraftigere
Diagnosen.

5.3.2 Beispiel

Der Algorithmus wird illustriert an dem Beispiel aus Abschnitt 3.2.1 mit dem Transaktionsau-
tomaten entsprechend Abbildung 4. Die Eigenschaft read_new_row aus Abschnitt 3.2.5 wird
geschrieben als

property read_new_row is
dependencies: no_reset, processor_protocol;

assume:

at t: state = row_act;

at t: request = "1°%;

at t: rw = "1%;

at t: address /= last_row;
prove:

at t+9: state = row_act;

at t+9: last _row = prev(row(address));
during [t+1, t+7]: ready = "0";

at t+8: ready = "1°;

at t+9: ready = "0";

at t+8: rdata = prev(sd_rdata);

85



do _read(t, sd ctrl, sd addr, address);
end property;

Diese Darstellung ist aquivalent mit der aus Abschnitt 3.2.5. Es wurde nur ein Makro do_read
eingefihrt, um sie zu kompaktieren:

macro do_read(tt: timepoint; sd_ctrl: bit;
sd_addr, address: bit_vector): temporal :=

at t+1: sd_ctrl = prech;

at t+2: sd_ctrl = nop;

at t+3: sd_ctrl = activate;

at t+3: sd_addr = row(address);
at t+4: sd_ctrl = nop;

at t+5: sd_ctrl = read;

at t+5: sd_addr = col(address);
at t+6: sd_ctrl = stop;

during [t+7, t+9]: sd_ctrl = nop;

end macro;

Der Referenzzeitpunkt TRef _R ist t + 9. Zu der Eigenschaft gehort die lokale Determinie-
rungsforderung

at t+9: determined(last_row);

Daneben werde auch eine Eigenschaft Giber Schreibzugriffe betrachtet:

property write old row is
dependencies: no_reset, processor_protocol;

assume:

at t: state = row_act;

at t: request = "1°7;

at t: rw = "0";

at t: address = last_row;
prove:

at t+2: state = row_act;

at t+2: last_row = prev(last_row, 2);
at t+1: ready = "1°7;

at t+2: ready = "0";

at t+1: sd_ctrl = write;

at t+1: sd_addr = col(address);
at t+1: sd_wdata = wdata;

at t+2: sd_ctrl = stop;

end property;

Wahrend dieser Operation soll das Register last_row nicht mit einem neuen Wert belegt wer-
den, daher muss nachgewiesen werden, dass es bei Abschluss der Operation noch den selben
Wert hat wie bei ihrem Beginn.

Fur diese Eigenschaft ist der Referenzzeitpunkt TRef _W = t + 2. Zu der Eigenschaft gehort
die lokale Determinierungsforderung

at t+2: determined(last_row);

Der Beweis der Eigenschaften lasst sich unter den Dependencies
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constraint no_reset :=
reset = "0%;
end constraint;

constraint processor_protocol :=
if request = "1 and ready = "0" then
next(request) = "1* and
next(address) = address and
next(rw) = rw and
if rw = "0" then next(wdata) = wdata;
end if;
end constraint;

fiihren. Die Vollstandigkeitsprifung wird unter der Dependency processor_protocol ge-
fihrt.

Die Eigenschaften kénnen entsprechend Abbildung 4 in beliebiger Reihenfolge auftreten,
daher gilt fir die Nachfolgerrelation sowohl read_new_row > write_old_row,
write_old_row > read_new_row, read_new_row > read_new_row als auch
write_old_row > write_old_row.

In Abschnitt 3.4.2 wurden bereits die Determinierungsforderungen

determined(sd_ctrl);

determined(ready);

if rw = "1" and ready = "1" then determined (rdata) end if;

if sd_ctrl = write then determined (sd_wdata) end if;

if sd ctrl = read or sd_ctrl = write or sd_ctrl = activate
then determined(sd_addr) end if;

und die Determinierungsannahmen

determined (request);

if request = "1 then determined(rw) end if;

if request = "1" then determined(address) end if;

if request = "1" and rw = "0" then determined(wdata) end if;
if prev(sd ctrl, 2) = read then determined (sd_rdata) end if;

vorgestellt. Die Determinierungszeitrdume sind [t + 1,TRef _R] = [t + 1,t + 9] bzw.
[t+ 1, TRef W] =[t+1,t+2].

5.3.3 Ketten von Operationseigenschaften
Die Grundidee des Vollstandigkeitsprifers besteht darin, Ketten von Operationseigenschaften

l_[P](t]ﬂIr U)O)

j=0

5-5

zu bilden, wobei t, = 0, tj.1 = T:;’} und dann nachzuweisen, dass jedes Verhalten der voll-
sténdig zu verifizierenden Schaltung durch mindestens eine Kette im Rahmen der Determinie-
rungsbedingungen eindeutig beschrieben wird. P, ist dabei die Reseteigenschaft R und be-
schreibt das Verhalten der Schaltung nach dem Reset. Die Ketten brechen ab, sobald ein ¢;,

unendlich wird.
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Ein erstes Teilziel des Vollstandigkeitsprifers ist der Nachweis, dass sich flr jeden Eingabe-
stimulus, den die Assertions und Constraints unter den Dependencies der Vollstandigkeitspri-
fung zulassen, eine Eigenschaftskette finden lasst, in der jeder Annahmeteil durch den Einga-
bestimulus erfiillt wird. Dafur fuhrt der Vollstandigkeitsprifer die Fallunterscheidungstests
durch, die in Abschnitt 5.3.4 beschrieben werden.

Es soll dann Uberprift werden, dass diese Kette den Ausgabetrace O determiniert. Dabei ist
jede Eigenschaft P; alleine daflr verantwortlich, jede Determinierungsbedingung in ihrem
jeweiligen Determinierungszeitraum zu erfillen. Dies wird vom Determinierungstest gepruft,
zusammen mit der Frage, ob die Zeitbereiche aufeinanderfolgender Eigenschaften auch naht-
los aneinander angrenzen. Der Determinierungstest wird in Abschnitt 5.3.6 vorgestellt.

Zusatzlich muss sichergestellt werden, dass jede Vorgangereigenschaft P;_; genug Uber die
internen Signale beweist, dass die Anwendbarkeit der Nachfolgereigenschaft P; determiniert
ist, d.h. eindeutig sichergestellt ist. Dies pruft der Nachfolgertest aus Abschnitt 5.3.5.

5.3.4 Fallunterscheidungstest

Die Fallunterscheidungstests stellen die Existenz von Ketten zu jedem Eingabetrace sicher.
Fir sich genommen, untersucht jeder Fallunterscheidungstest die Situation, dass an einem
beliebig gewahlten Zeitpunkt t die Eigenschaft P(t, I, U, O) gehalten hat. Der Fallunterschei-
dungstest prift, ob der Annahmenteil mindestens einer der méglichen Nachfolgereigenschaf-
ten erfullt werden kann. Es wird verlangt, dass mindestens ein Annahmeteil der méglichen
Nachfolgereigenschaften im Anschluss daran gilt. Zur Schreibvereinfachung wird D statt
D(I,U,0) und |P| = AP A CP geschrieben. Dann hat der Fallunterscheidungstest die Form

5-6

/\/\DA|P|=> \/ A(TE 1 (t,1,U,0),1,U,0)

LU,0 t=0 QEP:P>Q

Der Test wird auf einem trivialen Modell durchgefihrt, in dem die Signale aus den Mengen
i, w, o freie Variablen sind.

Die aktuelle Implementierung des Tests beschrankt sich auf Eigenschaften mit endlichen
Zeitvariablen entsprechend Abschnitt 4.3.1.

Wenn der Fallunterscheidungstest fir alle Eigenschaften inklusive der Reseteigenschaft gilt,
dann folgt per Induktion, dass es zu jedem Eingabetrace eine Kette (P;) gibt, in der jeder An-
nahmenteil in der Formel 5-5 durch den Eingabetrace erfillt wird.

Die typische Verifikationsliicke, die durch den Fallunterscheidungstest aufgedeckt wird, ist
ein durch keine Eigenschaft abgedecktes Verhalten des Eingabetraces nach der Eigenschaft P.
Die Diagnose fiir einen solchen Fehler listet alle Annahmenteile A9 auf und legt Rechenschaft
dartiber ab, warum der jeweilige Annahmenteil nicht erfallt wird.

Der Vollstandigkeitsprifer generiert die entsprechenden Beweisaufgaben aus dem Text der

urspriinglichen Eigenschaften. Im Beispiel aus Abschnitt 5.3.2 ergibt sich als Fallunterschei-
dungstest
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property case_split;
dependencies: processor_protocol;

assume:
-— Annahmenteil von write old row
at t: state = row_act;
at t: request = "1°%;
at t: rw = "0";
at t: address = last_row;
-— Beweiszielteil von write old _row
at t+2: state = row_act;
at t+2: last_row = prev(last_row, 2);
at t+1: ready = "1°7;
at t+2: ready = "0";
at t+1: sd_ctrl = write;
at t+1: sd_addr = col(address);
at t+1: sd_wdata = wdata;
at t+2: sd_ctrl = stop;
prove:
either
-- Annahmenteil von write_old _row, verschoben um TRef W
at TRef_W: state = row_act;
at TRef _W: request = "1%;
at TRef W: rw = "0";
at TRef W: address = last _row;
or
-- Annahmenteil von read_new_row, verschoben um TRef_ W
at TRef _W: state = row_act;
at TRef W: request = "17;
at TRef W: rw = "1";
at TRef_W: address /= last_row;
or

. (verschobene Annahmen weiterer Nachfolgeoperationen)
end either;

5.3.5 Nachfolgertest

Der Nachfolgertest stellt fest, ob die Anwendbarkeit der Nachfolgereigenschaft Q nach einer
Vorgangereigenschaft P determiniert ist. Es darf also nur vom Eingabetrace I und von den in
Dloc? determinierten sichtbaren Registern abhangen, ob der Annahmeteil

AQ(T ef(t 1,U,0),1,U,0) erfullt und damit die Eigenschaft Q eine Nachfolgereigenschaft
von P ist. Im Folgenden werden jeweils offensichtliche Argumentlisten fortgelassen: Es wird
DA statt DA(I,U,0,1,U, 0) geschrieben, D ersetzt D(I, U, 0), D ersetzt D(I, U, 0), A? ersetzt
AQ(TE(t,1,U,0),1,U,0), A%ersetzt A%(TF,;(t,1,U,0),1,U,0), T ersetzt
T2(Th(t,1,U,0),1,U,0) und T ersetzt T2 ( Tfer(t,1,U,0),1, U,o). Ferner wird |P| =
AP(t,1,U,0) ACP(t,1,U,0) und |P| = AP(¢t,1,U,0) ACP(t,1,U, 0) geschrieben. Damit hat
der Nachfolgertest die Gestalt

57
/\ /\(DA/\D/\DA|P|/\|P|ADetP(t)AAQ) = (AQ/\/\TQ = TQ)
U,0,0 t=0

Der Test wird wiederum auf einem trivialen Modell durchgefihrt, in dem die Signale aus den
Mengen i, u, o, T, w und @ freie Variablen sind.
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Eine Situation, in der der Nachfolgertest verletzt wird, wird in Abbildung 14 beschrieben: Die
Vorgangeroperation P hat einen konzeptionellen Endzustand state = idle, der aber von den
Anfangszustanden der Nachfolgeoperationen Q,; und Q, jeweils nicht vollstandig abgedeckt
wird. Statt dessen wird aufgrund eines in P nicht erwahnten internen Zahlers cnt Uber die
Nachfolgeoperation entschieden. Da die vorhergehende Operation nicht beschreibt, wie dieses
Signal gebildet wird, kdnnen zwei unterschiedliche Schaltungen das Signal cnt unterschied-
lich bilden und deswegen zu den gleichen Eingabetraces unterschiedliche Traces interner Sig-
nale bilden. Dann kénnten beide Schaltungen unterschiedliche Nachfolgeoperationen mit un-
terschiedlichem Ausgabeverhalten ausfuhren, und das steht im Widerspruch zur Determiniert-
heit der Ausgangssignale. Es kann auch nur eines der beiden Verhalten vom Benutzer er-
wiinscht sein, sodass es sich bei dieser Situation auch wirklich um eine Verifikationslucke

. Q,
Endzustandsbed
ndzustandsbe mgyng Startzustandsbedingung
state =idle }
state =idle and cnt >0
Startzustandsbedingung
state =idle and cnt =0
P Q,

Abbildung 14: Gegenbeispiel zum Nachfolgertest

handelt.

Im Gegenbeispiel zum Nachfolgetest tiber z.B. die Paarung P als VVorgangereigenschaft und
Q, als Nachfolgereigenschaft schlagt sich dies dadurch nieder, dass ein Eingabetrace angege-
ben wird, der die Voraussetzungen von P und Q, erfiillt und zu dem zwei Traces interner Sig-
nale bestimmt, die zwar beide den Annahmenteil A und den Beweiszielteil C? erfiillen, von
denen aber nur einer die Startzustandsbedingung von Q, erfillt, und der andere die Startzu-
standsbedingung von Q, verletzt. Zur Diagnose wird der VVollstandigkeitsprifer den Eingabet-
race und die Traces interner Signale ausgeben, und zeigen, dass nur der eine dazu fiihrt, dass
die Nachfolgeoperation tatsachlich ausgefihrt wird.

Im Beispiel aus Abschnitt 5.3.2 ergibt sich als Nachfolgetest fur die Abfolge der Eigenschaf-
ten write_old_row und read_new_row die folgende Eigenschaft, bei der die Objekte der
zweiten Schaltung M durch das Suffix _c gekennzeichnet sind.

property successor_test;
dependencies: processor_protocol, processor_protocol c;

-— Determinierungsannahmen

during [t, TRef W+9]: request = request_c;

during [t, TRef_W+9]: (request = 0 and request_c

during [t, TRef W+9]: (request = 0 and request_c
or address = address_c;

during [t, TRef W+9]: (

0) or rw = rw_c;

0)

(request = 0 or rw = 1) and
(request. ¢ = 0 and rw.c = 1)
) or wdata = wdata c;
during [t, TRef W+9]: (
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prev(sd _ctrl, 2) /= read and
prev(sd_ctrl_c, 2) /= read
) or sd_rdata = sd_rdata_c;

-— Determinierungsforderungen von write_old_row

during [t+1, t+2]:
during [t+1, t+2]:
during [t+1, t+2]:

during [t+1, t+2]:

during [t+1, t+2]:

t+2:

sd _ctrl = sd_ctrl_c;

ready = ready c;

(
(rw = 0 or ready = 0) and
(rw_c = 0 and ready_c = 0)

) or rdata rdata c;
(sd_ctrl /= write and sd_ctrl_c /= write) or
sd_wdata = sd _wdata c;

(

sd_ctrl /= read and
sd_ctrl /= write and
sd_ctrl /= activate and
sd _ctrl_c /= read and
sd_ctrl_c /= write and
sd_ctrl_c /= activate

) or sd_addr = sd_addr_c;

lokale Determinierungsbedingung von write_old_row
last_row

last_row c;

Annahmenteil von write_old _row

at t: state = row_act;

at t: request = "1°%;

at t: rw = "0";

at t: address = last_row;

-- Beweiszielteil von write old _row
at t+2: state = row_act;

at t+2: last_row = prev(last_row, 2);
at t+1: ready = "1°;

at t+2: ready = "0";

at t+1: sd_ctrl = write;

at t+1: sd_addr = col(address);
at t+1: sd_wdata = wdata;

at t+2: sd_ctrl = stop;

kopierter Annahmenteil von write old_row

at t: state_c = row_act;

at t: request_c = "1%;

at t: rw.c = "0";

at t: address_c = last_row_c;

-— kopierter Beweiszielteil von write old _row
at t+2: state_c = row_act;

at t+2: last_row_c = prev(last_row _c, 2);
at t+1: ready c = "1%;

at t+2: ready c = "0";

at t+1: sd _ctrl_c = write;

at t+l: sd_addr_c = col(address);

at t+1: sd_wdata _c = wdata;

at t+2: sd_ctrl_c = stop;

at
at
at
at

TRef_W:
TRef_W:
TRef_W:
TRef_W:

prove:

Annahmenteil von read new_row, verschoben

state = row_act;
request = "1%;
rw = "1%;

address /= last_row;
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-— kopierter Annahmenteil von read new_row, verschoben

at TRef W: state_c = row_act;

at TRef W: request c = "17;

at TRef_W: rw.c = "1%;

at TRef W: address_c /= last_row_c;

end property;

5.3.6 Determinierungstest
Wenn durch den Nachfolgertest sichergestellt ist, dass die Anwendbarkeit einer Nachfolgerei-
genschaft Q nach der Vorgéngereigenschaft P determiniert ist, wird die Frage interessant, ob
Q auch wirklich alle Ausgabesignale und sichtbaren Register zu den richtigen Zeitpunkten
determiniert. Dies pruft der Determinierungstest. Unter Verwendung der Schreibvereinfa-
chungen aus dem vorangegangenen Abschnitt und den Abkurzungen
TEs=Th:(t,1,U,0),1Q] = AT, 1,U,0) AC(TE;,1,U,0), 1Q| = A%(T/,;,1,U,0) A
Q _ 4@ Q _ 70
CoTLs1,U,0) dhl = dhf(t,1,U,0),dl7 = di7 (T5;1,U,0),T° = T;°(Tff1,U,0)
und 72 = T2(TFk,,T,U,0) hat er folgende Gestalt:

5-8

/\(DA ADAD AIP| APl A1QI A IQ] A Det?(®))
LU,0,1,U,0 t=0

(Det( orl N\ N\ da@ru010,0) )

Eore[anf+1,a12-1]

Der erste Teil des Sukzedenten stellt sicher, dass die Eigenschaft Q ihre Determinierungsauf-
gaben erfillt. Der zweite Teil pruft etwaige Lucken zwischen den Determinierungsbereichen
der Eigenschaften P und Q.

Der Test wird wiederum auf einem trivialen Modell durchgefiihrt. Die Dependencies D und D
kdnnen in diesem Zusammenhang zusatzliche Information Uber das Verhalten von Signalen
zur Verfugung stellen, die fir den Nachweis der Determinierung erforderlich sind. So kdnnen
z.B. Licken in der Beschreibung des Verhaltens eines Ausgangssignals aufgefullt werden, die
z.B. in Operationseigenschaften (ber Pipelines entstehen kdnnen, deren einzelne Stufen durch
ein Stall-Signal angehalten werden kénnen (siehe z.B. [Bormann/Beyer/Skalberg 2006]).

Die typische von einem Determinierungstest aufgedeckte Verifikationsliicke ist eine Nachfol-
gereigenschaft Q, die eine Determinierungsbedingung tiber den Wert eines Ausgabesignals
nicht erfilllt. 0 und 0 kénnen dann zu diesem Zeitpunkt unterschiedliche Werte haben, was
zwar |Q| und |Q] erflllt, nicht aber die Determinierungsbedingung.

Die dem Beispiel aus Abschnitt 5.3.2 entsprechende Eigenschaft wird relativ lang. Deshalb
werden Teile ausgeblendet, die wortgleich aus dem Nachfolgertest des Abschnitts 5.3.5 ent-
nommen werden kdnnen.

property determination_test;
dependencies: processor_protocol, processor_protocol_c;

-- Determinierungsannahmen
. (siehe Abschnitt 5.3.5)
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-— Determinierungsforderungen von write_old_row

--. (siehe Abschnitt 5.3.5)

-- lokale Determinierungsbedingung von write_old_row
at t+2: last _row = last _row _c;

-— Annahmenteil von write old row
--. (siehe Abschnitt 5.3.5)

-- Beweiszielteil von write old row
... (siehe Abschnitt 5.3.5)

-— kopierter Annahmenteil von write old _row
--. (siehe Abschnitt 5.3.5)

-— kopierter Beweiszielteil von write _old_row
... (siehe Abschnitt 5.3.5)

-- Annahmenteil von read new_row, verschoben

at TRef W: state = row_act;

at TRef _W: request = "17;

at TRef W: rw = "1°%;

at TRef W: address /= last_row;

-- Beweiszielteil von read new_row, verschoben
at TRef W+9: state = row_act;

at TRef W +9: last_row = prev(row(address));
during [TRef W +1, TRef W +7]: ready = "07;
at TRef W +8: ready = "1°7;

at TRef W +9: ready = "0";

at TRef W +8: rdata = prev(sd_rdata);

do_read(TRef_W, sd_ctrl, sd_addr, address);

-— kopierter Annahmenteil von read new_row, verschoben

at TRef W: state c = row_act;

at TRef W: request c = "17;

at TRef_W: rw.c = "1%;

at TRef W: address_c /= last_row_c;

-— kopierter Beweiszielteil von read new_row, verschoben
at TRef W+9: state c = row_act;

at TRef W +9: last_row_c = prev(row(address_c));
during [TRef W +1, TRef W +7]: ready_c = "07;

at TRef W +8: ready ¢ = "17;

at TRef W +9: ready ¢ = "0";

at TRef W +8: rdata _c pre&(sd_rdata_c);
do_read(TRef_W, sd_ctrl_c, sd_addr_c, address c);

prove:
-- Determinierungsforderungen
during [t+3, tRef W+9]: sd ctrl = sd _ctrl _c;
during [t+3, tRef W+9]: ready = ready_c;
during [t+3, tRef W+9]: (
(rw = 0 or ready = 0) and
(rw_c = 0 and ready_c = 0)
) or rdata = rdata c;
during [t+3, tRef W+9]: (sd_ctrl /= write and sd_ctrl_c /= write) or
sd_wdata = sd_wdata_c;
during [t+3, tRef W+9]: (
sd_ctrl /= read and
sd_ctrl /= write and
sd_ctrl /= activate and
sd_ctrl_c /= read and
sd_ctrl_c /= write and
sd_ctrl_c /= activate
) or sd _addr = sd_addr_c;
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-- lokale Determinierungsbedingung
at TRef W+9: last row = last row _c;
end property;

5.3.7 Tests Uber die Reseteigenschaft

Die aufzubauenden Ketten beginnen immer mit der Reseteigenschaft R. Diese Eigenschaft hat
keine Vorgéangereigenschaft. Daher mussen die entsprechenden Tests leicht abgewandelt wer-
den.

Um nachzuweisen, dass die Anwendung der Reseteigenschaft determiniert ist, wird eine Ab-
wandlung des Nachfolgertests eingesetzt.

5-9

ILU,U,0,0 t=0

/\ /\(DA/\D/\EAAR):<AR/\ TiR=TiR>
i

Dabei werden die bereits eingefiihrten Schreibabkiirzungen verwandt, sowie AR =
AR(0,1,U,0), AR = AR(0,1,U,0), TR = TR(0,1,U,0) und TR = TR(0,1,U, 0).

Zu guter Letzt muss nachgewiesen werden, dass die Reseteigenschaft ihre Ausgaben determi-
niert. Dies wird mit

5-10

(DAAD AD A|R| A|R]) = DetR(t)
LU,0,LUO t=0

gepriift, wobei die Schreibabkiirzungen |R| = AR(0,1,U,0) ACR(0,1,U,0) und |R| =
AR(0,1,U,0) ACR(0,1,U, 0) beachtet werden.

Beide Resettests werden wiederum auf freien Variablen i, u, o, T, @ und @ durchgefuhrt.

5.3.8 Beweis

Es soll nachgewiesen werden, dass die Vollstandigkeitsbedingung 5-1 eingehalten ist, wenn
auf einer Menge von Operationseigenschaften die Fallunterscheidungs-, Nachfolger-, Deter-
minierungs- und Resettests halten.

Seien zwei Eingabetraces I und I gegeben. Sie enthalten jeweils Resetsequenzen

(17, 1+ gErr) | ED) pzw, (167, 76+ 76T+ TED) und setzen sich da-
nach so fort, dass die synchronen Schaltungen M und M durch M (I, U, 0) und M(I, U, 0)
Traces U, 0, U und O von internen und Ausgangssignalen erzeugen. Fiir diese Traces sei die
Determinierungsannahme DA(I, 0, U, 1,0, U) erfiillt. Uber die beiden Schaltungen ist nur
bekannt, dass sie die Eigenschaften der Menge P erfullen. Es ist zu beweisen, dass die De-
terminierungsforderung DC (1,0, U, I, 0, U) ebenfalls erfllt ist.

Der Beweis wird durch vollstandige Induktion gefiihrt. Die Induktionshypothese ist, dass eine
endliche Kette (P,, P, P, ..., B,) von Eigenschaften und dazu eine endliche Folge
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(to, t1, t2, % t_n)_mit to=0,t41 = Tri’} gefunden wird, sodass durch []7-, P;(t;, 1, U, 0) und
[T7=0 P;(t;, 1, U, 0) interne und Ausgabetraces bestimmt werden, fiir die

\/ \/ DC(TIUOTI7,5)

J ze[oanim
und Dloc®r(t,)) gilt. Ferner gilt TTP;} = Trf;’}.

Induktionsbasis: Fir n = 0 ist die Reseteigenschaft R zu betrachten, angewandt fiir t =

0. Deren Annahmenteil ist aufgrund der Forderungen an die Reseteigenschaft sowohl durch I
als auch durch I erfuillt. Aufgrund des ersten Tests 5-9 (iber die Reseteigenschaften sind daher
eventuell auftretende Zeitvariablen der Reseteigenschaft flr die gestrichenen und die ungest-
richenen Traces gleich. Daraus ergibt sich auch fiir die Referenzzeitpunkte T f und T,
Gleichheit und der entsprechende Teil der Induktionshypothese ist nachgewiesen. Well die
Annahme der Reseteigenschaft sowohl flr die gestrichenen als auch fiir die ungestrichenen
Traces erfiillt ist, verhalten sich M und M fiir t = 0 entsprechend der Reseteigenschaft, sodass
Formel 5-10 anwendbar ist und Det®(0) sicherstellt. Aufgrund der Formel 5-4 und den Fest-
legungen (ber die rechten Grenzen der Determiniertheitsbereiche der Reseteigenschaft folgt
daraus der Rest der Induktionshypothese.

Schritt von n nach n + 1: Die Induktionshypothese gelte fir n. Insbesondere gilt also
APn(t,,1,U,0) und CPn(t,,1,U,0). Der Fallunterscheidungstest 5-6 liefert also fir t = ¢,
die Existenz einer Eigenschaft P, ;, deren Annahmenteil fiir t = ref(tn,l U, 0) erflllt ist.
Damit ist t,,,; entsprechend der Induktionshypothese festgelegt. Aus dem Nachfolgertest 5-7
folgt, dass auch APn+1(t,. 4,1, U, 0) erfiillt ist. Damit verhalten sich M und M fiir t =
t,+1entsprechend der Eigenschaft P, . Der Nachfolgertest 5-7 zeigt auch, dass etwaige

Zeitvariablen auf den gestrichenen und den ungestrichenen Traces die gleichen Werte anneh-
men und damit Trpe’}“ = Tf’}“ ist. Auerdem ist der Determinierungstest auf das Eigen-
schaftspaar P, und P, ; sowie auf t = t,,,; anwendbar und beweist aufgrund von Formel 5-4

zunachst

Dloan+1(TTPeT}) A /\ /\ dei(t, 1, U,0,1,U,0)

J re[dhf”ﬂ,dhj’““ ]

Wenn dieser Ausdruck mit der Induktionshypothese fiir n zusammengebracht wird, ergibt
sich die Induktionshypothese fiir n + 1.

Damit ist die Gultigkeit der Induktionshypothese fur alle n gezeigt, fur die t,, endlich bleibt.

Das sind entweder alle natrlichen Zahlen, oder es gibt eine groRte Zahl N, flr die Tref

unendlich ist. Im ersten Fall wéchst dh;™ tber alle Grenzen, denn es wird relativ zu t,, be-
stimmt und t,, wéchst Uber alle Grenzen, weil fiir jedes P € P vorausgesetzt wurde, dass
T/. gilt. Im zweiten Fall ist dh = oo fir alle j zu denen es Determinierungsforderun-

gen DC; gibt. Im Endeffekt gilt

95



\/\/dcj(r,z, U,0,1.7,0)

j t=20

und das ist nach Abschnitt 5.3.1 die Definition von DC(I,U, 0,1, U, 0). Damit ist der Beweis
erbracht.

5.4 Diskussion

Die prominente Rolle des Vollstandigkeitsprufers zur Sicherstellung einer vollstandigen Veri-
fikation und zum Beweis ihrer Terminierung wurde in Abschnitt 3.4.3 ausfuhrlich dargestellt
und soll hier nicht wiederholt werden. Statt dessen soll auf einige Besonderheiten der Imple-
mentierung des Vollstdndigkeitspriifers hingewiesen werden.

5.4.1 Fallunterscheidungstests und reaktive Constraints

Abbildung 15 zeigt eine leicht veranderte Version der Eigenschaft aus Abbildung 7, bei der
zusétzliche Annahmen Uber request und rw fir die Zeitpunkt t + 1 bis T — 1 gemacht wur-
den. Diese zusétzlichen Annahmen sind eigentlich redundant, denn sie sind in der Situation
der Eigenschaft eine Folge der zwei Protokollconstraints

1" then next(request = "1%) end if;
1" then rw = next(rw) end if;

if ready
if ready

"0" and request
0" and request

und der Tatsache, dass alle Operationen im Zustand state = row_act das ready-Signal deak-
tivieren.

Wenn alle anderen Eigenschaften analog geéndert wiirden, wirde der Fallunterscheidungstest
ein Gegenbeispiel liefern, das im Prinzip fragt, wo denn die Eigenschaften tber den Fall sind,
dass sich der Prozessor beziiglich der Signal request und rw nicht protokollgerecht verhalt.
Diese verbluffende Antwort ist eine Folge der Formulierung 5-6 des Fallunterscheidungstests,
denn dort werden die Beweiszielteile C? der Nachfolgereigenschaft gar nicht untersucht. Ent-
sprechend nutzlos sind die reaktiven Constraints.

t T
state frow_act) row_act
last_row { ) prev(rowaddress)}
request
rw
ready
address ( ( ) )
rdata forev(sd_tpata)
wdata
sd_ctrl K prech X' nop Xactivate X nop read X stop nop
sd_addr K row(addyess) ( col(addrpss)
sd_rdata <_‘>
sd_wdata

Abbildung 15: Verdnderte SDRAM-Eigenschaft (mehr Annahmen tber request und rw)
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In der Verifikationspraxis werden reaktive Protokollconstraints beim Beweis der Eigenschaf-
ten eingesetzt und Annahmenteile, die zu den Protokollconstraints redundant sind, aus der
Eigenschaft geloscht. Daher ist die Eigenschaft aus Abbildung 7 fur die Verwendung des
Fallunterscheidungstests geeigneter.

5.4.2 Vollstandigkeitsbeweis auf Operationsautomaten

Der Vollstandigkeitsbeweis fir Operationsautomaten wird mit den selben Tests durchgefuhrt
wie der Vollstdndigkeitsbeweis fiir Operationseigenschaften. Zwar fehlen in den Annahmen

der Operationen die wichtigen Zustande, aber ihre Aufgabe im Vollstandigkeitstest wird von
der Nachfolgerrelation > und den Referenzzeitpunkten Tr’;f, ubernommen. Auf diese Weise

ist der Vollstandigkeitspriifer auch einsetzbar als Plausibilitatspriifung fur einen Operations-
automaten, fur den es noch keine Implementierung gibt. Diese Plausibilitatsprifung lasst die
Frage der Implementierbarkeit des Operationsautomaten offen. Diese Frage klart sich erst,
wenn es zum Operationsautomaten eine Implementierung gibt, die gegen alle Transitionen
des Operationsautomaten verifiziert wurde.

5.4.3 Wichtige Zustande

Der Vollstandigkeitsprifer identifiziert die konzeptionellen Zusténde selbstandig. Es konnte
vermieden werden, dass der Benutzer die konzeptionellen Zustande etwa unter Verwendung
einer besonderen Syntax markieren muss. Tatsdchlich sind in der Praxis teilweise recht unge-
wohnliche Formulierungen konzeptioneller Zustdnde aufgetreten. Die konzeptionellen Zu-
stdnde kdnnen Eingabe- oder Ausgabesignale enthalten, sie kdnnen groélRere Anteile von Aus-
gabeverhalten Uber einen langeren Zeitraum beschreiben, und es kdnnen darin Zeitvariablen
vorkommen. All dies ist nicht sofort mit dem Begriff eines Zustands vereinbar und wirde eine
zusétzliche Schwierigkeit bei der Verwendung der vollstandigen Verifikation darstellen. Die
Tatsache, dass der Vollstandigkeitsprifer die konzeptionellen Zusténde selbstandig identifi-
ziert, bewahrt also einen Benutzer davor, sich genaue Gedanken dariiber machen zu miissen,
ob ein Teil seiner Eigenschaft nun fiir den Anschluss der Nachfolgereigenschaft oder fur die
Beschreibung des Ausgabeverhaltens oder gar fiir beides erforderlich ist.

Dabei ist der Vollstandigkeitsprifer auf den Kontrollanteil der konzeptionellen Zustande, also
auf die wichtigen Zustande nicht wirklich angewiesen. Er prift nur im Nachfolgertest, ob die
konzeptionellen Zustédnde aufeinanderfolgender Eigenschaften auch untereinander und im
Zusammenhang mit Referenzzeitpunkten und Nachfolgerelation konsistent definiert worden
sind. Der Vollstandigkeitsprifer kann aber zufriedengestellt werden, wenn Operationen nur
durch ihr Ein- und Ausgabeverhalten charakterisiert werden und wenn die Aufeinanderfolge
von Operationen durch die Nachfolgerrelation und die Referenzzeitpunkte festgelegt wird.
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6 Kompositionale vollstandige Verifikation

Kompositionale Verifikation [Beyer/Bormann 2008] wird in diesem Kapitel in zwei Facetten
beschrieben. Das Zusammensetzen vollstandiger Verifikationen wird exemplarisch am Bei-
spiel des Entwurfs eines System on Chip (SoC) aus IP-Blécken vorgestellt, der in Abschnitt
6.1 eingefuhrt wird, und resultiert in einer effizienten Methode zur Verifikation der Kommu-
nikation der IP-Bldcke auf einem SoC, die in Abschnitt 6.3 behandelt wird.

In Abschnitt 6.4 geht es um das Zerlegen einer vollstandigen Verifikation, das bei der Veri-
fikation vieler Module wie z.B. der IP-Bldcke fir den SoC-Entwurf notwendig wird. Anders
als beim Zusammensetzen vollstandiger Verifikationen liegt hier also bei Beginn der Verifi-
kation der gesamte RTL-Code zumindest in einer ersten vorlaufigen Version vor und soll
vollstandig verifiziert werden. Der Ansatz besteht darin, die Schaltung in Cluster genannte
Teile (s. Abschnitt 3.5.6) zu zerlegen, die dann jeder fur sich vollstandig verifiziert werden.
Das Vorhandensein des gesamten Verifikationscodes erlaubt einige Vereinfachungen bei der
Durchfuhrung der volistandigen Verifikation.

Vom logischen Ablauf her werden natirlich IP-Blécke, deren vollstdndige Verifikation mit
den Mitteln von Abschnitt 6.4 verifiziert wurden, erst danach zu SoCs kombiniert, deren voll-
standige Verifikation ihrerseits mit den Mitteln aus Abschnitt 6.3 zusammengesetzt werden.
Da aber die Theorie der Zerlegung von vollstdndigen Verifikationsaufgaben auf der Theorie
des Zusammensetzens basiert, wird die Zusammensetzung vor der Zerlegung behandelt. Beim
ersten Lesen von Abschnitt 6.3 kénnen alle IP-Bldcke als aus einem Cluster bestehend ange-
sehen werden, dessen Verifikation mit den in den vorherigen Kapiteln beschriebenen Metho-
den durchgefiihrt wurde.

Die kompositionale vollstdndige Verifikation basiert auf so genannten Integrationsbedingun-
gen. Ob Teilschaltungen in einem SoC richtig kommunizieren, kann abschlieRend dadurch
gepruft werden, dass die Integrationsbedingungen interagierender Module oder Cluster mit
Hilfe eines IPC-Beweisers abgeglichen werden. Diese Integrationsbedingungen gibt es zu
jeder vollstandigen Verifikation, unabhé&ngig davon, ob sie auf einem einzelnen Cluster
durchgefiihrt wurde, oder ob sie bereits mit den Mitteln der kompositionalen Verifikation
durchgefihrt wurde. Daher ebnet dieses Kapitel auch die Bahn fur eine hierarchische Anwen-
dung der vollstandigen Verifikation auf ganze SoCs.

Hinter der kompositionalen vollstandigen Verifikation steckt eine Abwandlung der Theorien
uber Modelle digitaler Systeme und das zugehdrige Assume-Guarantee-Reasoning, mit dem
Fragestellungen Uber die Integration von Komponenten geklart werden, die entsprechend die-
ser Theorien modelliert wurden. Die einschlagige Mathematik wird im Anhang présentiert.

6.1 Kompositionale vollstadndige Verifikation im IP-basierten SoC-
Entwurf

6.1.1 Verifikationsaufgaben beim IP-basierten SoC-Entwurf

Erster Schritt bei einem SoC-Entwurf ist die Partitionierung der Gesamtfunktion in Teilaufga-
ben. Diese Teilaufgaben werden h&aufig von IP-Bldcken, d.h. vorentwickelten und vorverifi-
zierten Schaltungen, Gbernommen. Meist kann unter einer groReren Anzahl verschiedener IP-
Blocke &hnlicher Funktionalitat ausgewahlt werden. Kriterien bei dieser Auswahl sind nattr-
lich funktionale Aspekte, aber auch die Einschatzung der RTL-Qualitat, Nutzlichkeit beige-
packter Informationen, Lizenzgebuhren, Chipflache, Stromverbrauch, usf.
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Zu den funktionalen Aspekten gehort die eigentliche Funktion und abstrakte Malzahlen bei-
spielsweise Uber Bearbeitungszeiten und Durchsatz und die an den Interfaces unterstitzten
Protokolle. Die Frage nach den Protokollen ist entscheidend, um eine Grundvoraussetzung
des SoC-Entwurfs zu gewahrleisten, weil nur solche Blocke miteinander kommunizieren kon-
nen, die das selbe Protokoll unterstutzen. Protokolle sind standardisiert worden, um mit einem
Wort sagen zu konnen, welches Protokoll an einem Interface unterstitzt wird.

Standardisierung ist aber unflexibel. Sie nimmt einem SoC-Entwickler die Mdglichkeit der
Abwégung zwischen Leistungsanforderungen an das Protokoll und Kosten in Form von Sili-
ziumflache bzw. Stromverbrauch. Die heutige SoC-Entwurfspraxis geht deswegen einen Mit-
telweg, bei dem bestimmte Leistungsmerkmale von Protokollen als optional behandelt wer-
den. Teilweise sind diese Leistungsmerkmale in den Protokollspezifikationen auch tatséchlich
als optional bezeichnet, teilweise hat sich aber auch nur die optionale Behandlung eigentlich
als verpflichtend spezifizierter Leistungsmerkmale eingeburgert.

Auf diese Optionen muss bei der Auswahl von IP-Blocken geachtet werden, denn Missach-
tung fuhrt im einfachen Fall dazu, dass Teile der IP-Bldcke brach liegen, die Leistungsmerk-
male des Protokolls implementieren, die vom Kommunikationspartner nicht benutzt werden.
In diesem Fall kostet die Missachtung nur Strom und Siliziumflache, stellt aber das SoC-
Projekt nicht generell in Frage. Schlimmer sind Fehler der Art, dass ein Kommunikations-
partner Leistungsmerkmale nutzt, die der andere nicht versteht, denn dann kommt es zu
Kommunikationsfehlern. Wenn diese Kommunikationsfehler auf Bussen auftreten, ziehen sie
h&ufig alle an diesem Bus angeschlossenen Komponenten in Mitleidenschaft. Kommunikati-
onsfehler sind daher haufig schwere Funktionsfehler des SoCs, die nicht leicht umgangen
werden konnen.

Auf diese moglichen Inkompatibilitdten muss bereits wahrend der Auswahl der IP-Blocke
geachtet werden. Zum Zeitpunkt der Auswahl ist der eigentliche RTL-Code des IP-Blocks
meist noch unbekannt, weil entweder die Entwickler keine Zeit hatten, sich mit dem Code zu
beschaftigen, oder weil die geschaftlichen Verhandlungen Uber die Lizensierung des IP-
Blocks noch nicht in einem Zustand sind, der die Ubergabe des hoch sensiblen RTL-Codes
erlauben. Der SoC-Entwickler verlasst sich dann auf die Dokumentation der IP-Blocke und
wird die Dokumentationen Uber das Interfaceverhalten von IP-Bldcken vergleichen, die im
noch zu entwickelnden SoC miteinander kommunizieren sollen. Dieser Abgleich ist fehleran-
fallig. Die Dokumentation kann unvollstandig sein, sie muss nicht notwendigerweise genau
zum IP-Block passen und sie kann vom SoC-Entwickler falsch verstanden werden.

Heute werden Inkompatibilitaten, die beim Abgleich der Dokumentation Uber das Interface-
verhalten uUbersehen werden, friihestens bei der Systemsimulation des weitgehend fertig ent-
wickelten SoC entdeckt. Und selbst dies ist nicht sicher, denn eine RTL-Systemsimulation
lauft so langsam, dass nur wenige Szenarien simuliert werden kdnnen. So kénnen solche
Kommunikationsfehler unter Umstanden erst nach der Produktion der ersten Muster im Pro-
dukttest auffallen.

Bis die Systemsimulation durchgefuhrt werden kann, ist schon viel Aufwand in den neuen
SoC investiert worden, und all dieser Aufwand wurde auf Basis der anfanglichen Auswahl der
IP-Blocke durchgefiihrt. Zu diesem Aufwand kann die Entwicklung der Kommunikationsin-
frastruktur des SoC gehoren, sofern diese nicht selbst ein IP-Block ist. Haufig fangt auch die
Softwareentwicklung parallel mit der Hardwareentwicklung an. Anderungen an der urspriing-
lichen Auswahl der IP-Blécke fuhren dann zu Zusatzaufwanden zur Anpassung der Kommu-
nikationsinfrastruktur und zur Anpassung der bereits entwickelten Software.
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Es ist also fir den SoC-Entwurf sehr hilfreich, wenn schon wéhrend der Auswahl der IP-
Blocke verléssliche Aussagen uber die Kompatibilitat potentieller Kommunikationspartner
gemacht werden kdnnen.

6.1.2 Formale Verifikation der Kommunikation von IP-Blécken im SoC

Die hier vorgestellte Technik erlaubt friih belastbare Aussagen tber die Kompatibilitat des

Interfaceverhaltens von IP-Bldcken. Diese Aussagen konnen zudem in Minutenschnelle ge-
wonnen werden. Die VVorgehensweise ergibt sich sehr nattrlich aus der Fragestellung, unter
welchen Umsténden die vollstdndige Verifikation von separaten Teilschaltungen eine voll-

stdndige Verifikation der Gesamtschaltung ist.

Voraussetzung ist eine Art Interfacebeschreibung der vollstandigen Verifikation des IP-
Blockes - durchaus im Sinne von [Broy/Rumpe 2007]. Diese besteht aus einer Integrationsan-
nahme, in der die Annahmen ber Verhalten und Determiniertheit der Eingabesignale zu-
sammengefasst werden, und aus einer Integrationszusicherung, in der Aussagen tber Verhal-
ten und Determiniertheit der Ausgangssignale vereinigt werden. Integrationsannahme und —
zusicherung werden kollektiv als Integrationsbedingungen bezeichnet. Sofern der IP-Block
vollstandig verifiziert ist, liegen die Integrationsbedingungen automatisch vor. Es lohnt sich
aber auch fur einen IP-Anbieter, die Integrationsbedingungen ohne eine formale Verifikation
aufzustellen. Dies lasst dann zwar noch Raum flr Diskrepanzen zwischen dem RTL-Code
und den Integrationsbedingungen, ermdglicht aber die in diesem Kapitel beschriebene Kom-
patibilitatsprifung.

Anhand dieser Integrationsbedingungen kann durch einige formale Tests effizient festgestellt
werden, dass IP-Blocke bezuglich ihres Kommunikationsverhaltens kompatibel sind. Es ist
vorstellbar, dass diese Integrationsbedingungen fir jeden IP-Block frei verfligbar gemacht
werden. Auf diese Weise kann der hier vorgeschlagene Test durchgefiihrt werden, ohne dass
ein potentieller Kéufer der IP bereits Einblick in den RTL-Code nehmen muss.

6.1.3 Protokollbeschreibungen durch Integrationsbedingungen

Ein Beispiel fur eine Integrationsbedingung wurde in Abschnitt 3.5.2 préasentiert. Grundform
einer Integrationsbedingung ist die Syntax

integration_condition of <module_name> is
assume:

<Determinierungsannahmen und Constraints>;
guarantee:

<Determinierungsforderungen und Assertions>;
end integration_condition;

Mit den Integrationsbedingungen ist es zum ersten Mal im Kontext der formalen Verifikation

maoglich, den Hauptdaseinszweck von Protokollen tberhaupt zu beschreiben, ndmlich sicher-

zustellen, dass ein Modul, das ein Datum empfangen soll, auch in dem Moment zum Empfang
bereit ist, an dem das sendende Modul das Datum abschickt.

ABFV hat keine Mdglichkeit, solches auszudriicken, und beschrénkt sich deshalb auf die
Verhaltensaspekte sowohl der Kontroll- als auch der Datensignale. Wenn ein Datensignal in
einer gewissen Situation unveréndert bleiben soll, kann ABFV dies komfortabel ausdriicken
und prifen. Ob dieses Datensignal dann aber einen Wert tragt, der vom Empfanger ausgewer-
tet werden soll, kann mit den Mitteln der ABFV nicht ausgedriickt werden, wohl aber mit dem
Schlisselwort "determined™ der Integrationsbedingungen.
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Besonders augenfallig werden die beschrankten Mdoglichkeiten der ABFV beim Lesedaten-
signal rdata des Prozessorinterfaces des SDRAM Interfaces. Dieses Signal unterliegt ndmlich
keinerlei Verhaltenseinschrankungen, wie sie in einer Assertion ausgedruickt werden kénnten.
Das Signal selbst darf sich beliebig verhalten, es trdgt nur manchmal die gelesenen Daten,
namlich genau dann, wenn ready_o = "1 ist. In Assertions Uber das Protokoll des Prozessor-
interfaces wurde rdata entsprechend uberhaupt nicht vorkommen, denn ABFV kann dartiber
nichts prufen. In den Integrationsbedingungen hingegen wird die Determinierungszusicherung

if ready o = "1" then determined(rdata) end if;

formuliert und wéhrend der Vollstandigkeitspriifung auch tberpruft.

Bei der simulationsbasierten Verifikation identifizieren die Transaktionsextraktoren aus Ab-
schnitt 3.1.2, wann ein Signal einen zu Ubertragenden Wert fiihrt, und extrahieren daraus ei-
nen Parameter der entsprechenden Transaktion. Beim Vergleich dieser extrahierten Parameter
mit den Werten, die ein transaktionsbasiertes Referenzmodell ausrechnet, kann festgestellt
werden, dass verschaltete Module Daten und Adressen tatséchlich konsistent weitergeben und
entsprechend ihrer Funktion verarbeiten. Auf diese Weise wird die Kommunikation aber eben
erst wahrend der Systemverifikation gepruft.

6.1.4 Ein einfacher kompositionaler Vollstandigkeitsbeweis

Um ein Geflhl fr die beabsichtigte Schlussweise bei kompositionaler vollstandiger Verifika-
tion zu vermitteln, sei angenommen, dass zwei Blocke M; und M, hintereinandergeschaltet
seien. M, sei durch eine Eigenschaftsmenge 2, vollstandig verifiziert. Die vollstandige Veri-
fikation habe die Integrationsannahme 1A, angenommen und die Integrationszusicherung IC;
bewiesen. Entsprechendes gelte fur M,.

1A, IC, A, IC,

ol

Abbildung 16: Zyklenfreier Clustergraph

Um die Gesamtschaltung vollstandig zu verifizieren, muss offensichtlich nur sichergestellt
werden, dass 1A, erfllt ist, wann immer IC; erfillt ist. Wenn das der Fall ist, dann ist die
Schaltung vollstandig durch die Eigenschaftsmenge P; U P, bewiesen. Die Integrationsan-
nahme der vollstandigen Verifikation der Gesamtschaltung ist IA; und die Integrationszusi-
cherung IC,.

Zum Nachweis, dass die Gesamtschaltung durch P; U P, vollstandig bewiesen ist, mlssen
entsprechend Abschnitt 5.2.3 zwei beliebige Schaltungen M und M verglichen werden, die
beide P, U P, erfullen. Unter der Integrationsannahme /A, beweist ; die Integrationszusi-
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cherung IC; und identifiziert so Schaltungsteile M, und M, in M und M, die durch 2; voll-
stdndig beschrieben sind und daher gemaR 14, und IC; gleiches Ein-/Ausgabeverhalten auf-
weisen. Weil IC, erfullt ist, ist auch 14, erlllt und daher identifiziert auch 2, unter der Vor-
aussetzung 14, Schaltungsteile M, und M,, deren vollstandige Verifikation IC, rechtfertigt.
Damit ist gezeigt, dass M und M gemaR Abbildung 16 aus M, und M, bzw. M, und M, und
durch P, U P, funktional vollstdndig beschrieben sind.

6.1.5 Problem bei zyklischer Abhéangigkeit der IP-Blocke

Die zuvor geschilderte Argumentation kann allerdings nur so lange angewandt werden, wie es
zwischen den IP-Blocken keine zyklischen Abhangigkeiten gibt und das beschrankt ihre An-

rdy_f
M . rdy
req_i, rdy i own_o rdy o wdata
addr,
M ) rdata

Abbildung 17: Problematische Vollstandigkeitsprifung

wendung auf kiinstliche Beispiele. Dass zyklische Abhéngigkeiten zwischen den Modulen in
der Tat zu Problemen fuhren, soll an dem folgenden Szenario demonstriert werden, das eine
verfremdete, fokussierte und vereinfachte Version eines Kundenproblems [Beyer 2008] ist
und in Abbildung 17 dargestellt wird.

Die zu verifizierende Schaltung bestand aus einem Bussystem M,, von dem hier nur ein Mul-
tiplexer interessiert, und aus einem Peripheral M,. Das Protokoll benétigt ein Synchronisati-
onssignal rdy, das an alle Peripherals verteilt wird. Das gerade aktive Peripheral muss das
Synchronisationssignal steuern, indem es mit dem Signal own_o den Multiplexer ansteuert
und mit dem Signal rdy_o den Wert des Signals festlegt. Wenn own_o = 0 ist, steuert das
Peripheral M, das Synchronisationssignal nicht, sondern es wird durch ein anderes Peripheral
festgelegt, was in dieser vereinfachten Version durch einen freien primaren Eingang rdy_f
von M; modelliert wird.

Zu M; wurde eine vollstandige Verifikation durchgefuhrt mit den Integrationsbedingungen
(far das Beispiel irrelevante Informationen wurden weggelassen)

integration_condition of bus_system is
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assume:
determined(own_o);

if own_o = "1° then determined(rdy_o) end if;
if own_o = "0" then determined(rdy_f) end if;
guarantee:
if own_o = "1" then rdy_i = rdy o end if;
determined(rdy_i);
end integration_condition;
Das Peripheral wurde unter den Integrationsbedingungen
integration_condition of peripheral is
assume:
if own_o = "1" then rdy_i = rdy_o end if;

determined(rdy_i);

guarantee:
determined(own_o);
if own_o = "1" then determined(rdy_o) end if;

end integration_condition;

vollstandig verifiziert. Dadurch sah es zunéchst so aus, als wére das Gesamtsystem fir die
Integrationsbedingung

integration_condition system is

assume:
if own_ o = "0" then determined(rdy_f) end if;

guarantee:
determined(own_o);
if own_ o = "1" then determined(rdy o) end if;

end integration_condition;

vollstandig bewiesen.

Die Verifikation des Peripherals konnte jedoch als vollstandig bewiesen werden, obwohl in
allen Eigenschaften des Peripherals jegliches Beweisziel Uber rdy_o vergessen wurde. Die
Eigenschaften verifizierten rdy_o also offensichtlich nicht und trotzdem zeigte der Vollstan-
digkeitsprufer keine Verifikationsliicke an. Fehlverhalten von rdy_o hatte so nicht erkannt
werden konnen.

Dieses zun&chst unerwartete Verhalten des Vollstandigkeitpriifers ergab sich durch die De-
terminierungsannahme tber das Signal rdy_i in der Vollstandigkeitsprifung fir M, und
durch den Constraint

if own_ o = "1" then rdy_i = rdy o end if;

im Determinierungstest 5-8, wo der Constraint zu den Dependencies D und D gehort. Sofern
eine Eigenschaft own_o = 0’ vorsah, verlangt die Determinierungsforderung nichts tiber
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das Signal rdy_o. Wenn die Eigenschaft own_o = "1’ vorsah, war der Constraint anwend-
bar und sicherte rdy_o = rdy_i und rdy_o = rdy_t zu. Wegen der unbedingten Deter-
minierungsannahme iber rdy_i ist also rdy_i = rdy_t und daher konnte auch rdy_o = rdy_o
bewiesen werden, ohne dass es dazu einen Beitrag aus den Eigenschaften erforderte.

Der Fehler ergab sich, weil aus den Integrationsbedingungen der Teilmodule die Integrations-
bedingungen der Gesamtschaltung nur unter Verwendung eines Zirkelschlusses abgeleitet
werden konnte. Der Zirkelschluss ergab sich dadurch, dass der Vollstandigkeitstest tiber M,
die bedingte Determinierungsforderung lber rdy_o nur unter der Annahme verifizierte, dass
rdy_i determiniert sei, und der Vollstandigkeitstest tiber M, die Determinierung von rdy_i
nur unter der Annahme der bedingten Determinierung von rdy_o bewies.

In diesem Kapitel soll beschrieben werden, unter welchen Bedingungen auch die vollstandi-
gen Eigenschaftssétze zyklisch verschalteter IP-Blocke zu einer Eigenschaftsmenge vereinigt
werden durfen, die die Gesamtschaltung vollstandig pruft.

6.2 Plausibilitatstests Uber Integrationsannahmen

Zu den Bedingungen, unter denen vollstdndige Eigenschaftssatze von Teilschaltungen zu ei-
nem vollstandigen Eigenschaftssatz der Gesamtschaltung vereinigt werden durfen, gehdren
Forderungen an die Gestalt der Integrationsannahmen. Diese Forderungen ergeben sich auf
natlrliche Weise aus dem Wunsch, dass es tiberhaupt Schaltungen geben moége, die sich ei-
nerseits so verhalten kénnen, wie die Integrationsannahme vorsieht und gleichzeitig mit der
untersuchten Schaltung keine kombinatorischen Schleifen bilden dirfen. Dass dies nicht
selbstverstandlich ist, zeigen die Beispiele aus Abschnitt 3.5.3.

Die Forderungen nach Implementierbarkeit der Integrationsannahme und nach struktureller
Kompatibilitat zwischen Integrationsannahme und Schaltung sind diesem Wunsch geschuldet.
Auf der Basis einer Formalisierung der Integrationsannahmen in Abschnitt 6.2.1 werden die
Kriterien in den Abschnitten 6.2.2 und 6.2.4 detailliert dargestellt.

Dass nicht immer leicht zu erkennen ist, ob Integrationsannahmen tatséchlich realistische Ab-
bilder mdglicher Schaltungsumgebungen sind, zeigt das Beispiel aus Abschnitt 6.1.5. Es wird
im Verlauf der folgenden Diskussionen gezeigt werden, dass die Integrationsannahme des
Peripherals nicht implementierbar ist.

Diese Bedingungen sind nicht nur dann wichtig, wenn vollstdndige Verifikationen zusam-
mengefugt werden sollen. Sie sind auch als Plausibilitatskriterium tber die Constraints und
Determinierungsannahmen bei der vollstandigen Verifikation eines einzelnen Clusters sehr
hilfreich, weil sie Benutzer davor bewahren, Aufwand durch die Verwendung ungeeigneter
Constraints oder Determinierungsannahmen zu vergeuden.

In ihrer Rolle als Plausibilitatskriterien stehen die hier entwickelten Prifungen in Konkurrenz
mit der Priifung der Constraints auf Widerspruchsfreiheit, dem in der ABFV (blichen Mittel,
Benutzer auf ungeeignete Constraints hinzuweisen, mit denen sie Verifikationsaufwand ver-
geuden wirden. Ein Vergleich zwischen den Verfahren wird am Ende dieses Abschnitts ge-
zogen.

6.2.1 Formalisierung von Integrationsbedingungen

Obwonhl die Syntax der Integrationsbedingungen scheinbar nur Gber einen Variablensatz des
Modells spricht, muss die Formalisierung der Integrationsbedingungen der Tatsache Rech-
nung tragen, dass diese Bedingungen vollstandige Verifikationen charakterisieren. Bei diesen
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vollstandigen Verifikationen geht es um den Vergleich zweier beliebiger Schaltungen, die
beide die entsprechenden Eigenschaften erfiillen sollen. Daher missen die Integrationsan-
nahmen zwei Traces I und I von Eingabesignalen beschranken und die Integrationszusiche-
rungen Aussagen Uber zwei Traces O und O formulieren.

Mit dieser VVorrede definieren sich die Integrationsannahmen entsprechend der Notation aus
Kapitel 5 durch

IA(1,U,0,1,U,0) = a(I,U,0) Aa(I,U,0) A DA(1,U,0,1,U,0)

Dabei soll « alle Constraints umfassen, die bei der vollstandigen Verifikation eines Moduls
vorausgesetzt wurden, d.h. einerseits die Constraints aus den Dependencies D der Vollstén-
digkeitsprufung, aber andererseits auch die Constraints, unter denen die einzelnen Eigenschaf-
ten gegen den RTL-Code verifiziert wurden. Welcher Anteil einer Determinierungsannahme
entsprechend der in Abschnitt 6.1.3 eingeflihrten Syntax dabei zum Constraint & und welcher
zur Determinierungsbedingung DA gehort, wird anhand einer Zerlegung in Konjunkte und
dann anhand des Schliisselwortes determined erkannt.

Auf entsprechende Weise werden Integrationszusicherungen durch
IC(1,U,0,1,U,0) = {(1,U,0) AL(I,U,0) A DC(1,U,0,1,U,0)

formalisiert, wobei ¢ die Konjunktion der Assertions uber die Ausgabesignale bezeichnen
soll.

Die Formalisierung der Integrationsannahmen erlaubt reaktive Formulierungen, doch sind
gerade die reaktiven Formulierungen fehleranféllig und bedtrfen deswegen der hier vorges-
tellten Plausibilitatstests.

Mit Ausnahme der Integrationsbedingungen treten alle an einem Vollstdndigkeitstest beteilig-
ten Objekte paarweise auf. Dem soll eine Schreibvereinfachung Rechnung tragen, bei der
Doppelbuchstaben jeweils auf das Paar zusammengehérender Objekte verweisen. Es sei also
11 =(1),00=(0,0),UU = (U,T), MM(II,UU,00) = M(I,U,0) A M(I,U, 0). Leicht
abweichend davon sei

PP(I1,UU,00) = /\/\P(t LU, O)A/\/\P(t 1,U,0
PEP t=20 PeEP t=0

definiert und wird im Folgenden anstelle der Eigenschaftsmenge P verwendet. Das Ergebnis
einer Vollstandigkeitsprifung lait sich damit aus Formel 5-1 und unter Bericksichtigung des
Beweises der Assertion ¢ aus den Eigenschaften umschreiben zu

6-1

IA(I1,UU, 00) A PP(I1,UU,00) = IC(I1,UU, 00)

6.2.2 Implementierbare Integrationsannahmen

Um nachzuweisen, dass eine Integrationsannahme implementierbar ist, muss eine Ersatzschal-
tung N'4dieser Integrationsannahme gefunden werden, die als Zeuge dafiir dient, dass die
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Integrationsannahme zu vorgegebenen Traces UU und 0O der internen und Ausgabesignale
nur Eingabetraces /1 zuldlit, die auch von einer Umgebungsschaltung erzeugt werden kénnen.
Wie N4 mit dem Paar MM der untersuchten Schaltungen verbunden werden soll, zeigt Ab-
bildung 18.

N4 erhilt die Traces U, U, 0 und O der internen und Ausgangssignale beider an der Voll-
standigkeitspriifung beteiligten Schaltungen M und M als Eingaben. Ferner darf die Ersatz-
schaltung noch beliebig viele weitere Eingabesignale haben, denen der Trace F zugeordnet

------------------------------------------------------------------

------------------------------------

v Vv UE v VW U
| M |0 | M .0
L NIA
_ 9] _ [¢)
p— M — M e :
| |
A /t\ _ AN !
: U Ui

____________________________________

Abbildung 18: Implementierbare Constraints

sei. N4 liefere an seinem Ausgang die Eingabetraces I und I fiir die Schaltungen M und M.
Wie fur Schaltungen Gblich, werden Ausgange ganz rechts geschrieben, sodass sich als Para-
meterliste N*A((F,UU, 00), 1) ergibt. Falls N'4 Flip-Flops enthilt, seien diese zum Zeit-
punkt 0 auf einen geeigneten Resetwert zuriickgesetzt. Wenn N4 separat betrachtet wird, und
damit UU und 00 freie Variablen sind, dann muss es flr jeden Trace UU, 00 und 11, der
IA(11,UU, 00) erfillt, einen Trace F geben, sodass N'4((F,UU, 00),1I) gilt, d.h. dass N4
den Trace I ausgibt, wenn F, UU und 00 eingegeben werden®. Umgekehrt muss N4 fiir jede
Kombination von Traces UU, 00 und F einen Trace I1 erzeugen, der IA(I1,UU, 00) erfllt.
Mdogliche Kandidaten fur Ersatzschaltungen ergeben sich aus [Schickel et al. 2006, Schickel
et al. 2007].

Zu den Konsequenzen der Definition gehort, dass nicht reaktive Integrationsannahmen immer
implementierbar sind.

Ferner werden die Traces UU und 0O der internen und Ausgangssignale durch eine imple-
mentierbare Integrationsannahme nicht beschrankt. Das rechtfertigt die Sichtweise, dass die
Integrationsannahme eigentlich nur eine Bedingung ber die Eingangssignale ist, die gewis-
sermal3en durch die Ausgangs- und internen Signale parametrisiert wird. Mit anderen Worten
heil3t dies, dass es zu jedem Trace UU und 00 von internen und Ausgabesignalen immer ei-
nen Eingabetrace /1 gibt, der IA(I11,UU, 00) erfillt. Dieser Eingabetrace muss taktweise in
Abhéangigkeit von Vergangenheit und Gegenwart bestimmt werden kénnen, aber nicht von
der Zukunft: 171 wird aus der Resetsequenz, sowie UU® und 00 bestimmt, 11" passend
zu diesen drei Werten, sowie zu UU™ und 00, 11® passend zu 11, 11 yu© yy®,
uu®, 00, 00™ und 00® und so fort.

* Der Trace der internen Signale von N4 interessiert nicht.
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Bei der Untersuchung der Implementierbarkeit einer Integrationsannahme mussen im allge-
meinen alle Zeilen in ihrem Zusammenwirken beachtet werden. So lasst sich beispielsweise
leicht eine Schaltung finden, die zu den Eingabesignalen own_o, rdy_o und einem weiteren
freien Eingang alle beliebigen Traces von rdy _i ausgibt, die

if own_ o = "1" then rdy_ i = rdy o end if;

erflllen. Genauso leicht I&sst sich eine Schaltung angeben, die einen freien Eingang hat und
alles Verhalten von rdy_i und rdy_t erzeugt, das

determined(rdy_i);

erflllt. Aber dennoch ist die Integrationsannahme aus Abschnitt 6.1.5, die aus diesen beiden
Zeilen besteht

integration_condition of peripheral is

assume:
if own_ o = "1" then rdy_ i = rdy o end if;
determined(rdy_i);

guarantee:

end integration_condition;

ihrerseits nicht implementierbar. Denn die Integrationsannahme steht fiir die Bedingung

(owno="1"=rdy_i=rdy o) A(owno="1"=rdy_1=rdy o) A(rdy_i =rdy_1)

und diese beschrankt im Falle von own_o = own_o = "1’ den Ausgabetrace auf rdy_o =
rdy_o im Widerspruch dazu, dass implementierbare Integrationsannahmen die Ausgangssig-
nale nicht einschrénken dirfen. Entsprechend wiirde schon die Forderung nach Implementier-
barkeit der Integrationsannahme das in Abschnitt 6.1.5 beschriebene Problem aufgedeckt ha-
ben.

6.2.3 Implementierbarkeitskriterien fur Integrationsannahmen

Dieser Abschnitt stellt Kriterien fir die Implementierbarkeit einer Integrationsannahme vor.
Der Ubersichtlichkeit halber wird der Trace UU interner Signale im Folgenden nicht mehr
geschrieben. Er kann als Teil des Traces 00 angesehen werden.

Zur Prifung der Implementierbarkeit einer Integrationsannahme muss nachgewiesen werden,
dass zu jedem Trace 00 von Ausgabe- und internen Signalen ein Eingabetrace 11 existiert,
der IA(I1, 00) erflllt. Dieser Existenznachweis lasst sich mit SAT-Beweisern nur unter zu-
séatzlichen Bedingungen an die Struktur von IA fuhren. Diese ergeben sich aus der Formulie-
rung der Integrationsannahmen in ITL, weil dort alle Integrationsannahmen so beschaffen
sind, dass daraus eine Bedingung TA(11®, 111%¢=11, 0%t abgelesen werden kann, die ver-
gangenen Werten der Eingabetraces und vergangenen oder aktuellen Werten der internen und
Ausgabetraces den aktuellen Wert des Eingabetraces zuordnet. Die eigentliche Integrations-
annahme ergibt sich aus TA durch
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6-2

IA(I1,00) = /\TA(H(t)'H[O.t—ll, Oo[o,t])

t=0

ist. Dabei bezeichnet 1™ die Liste der Werte 11, [[(tD)  [[(0+2) pig [7(m)

Dieses A gehort zu einer implementierbaren Integrationsbedingung, wenn jedes Element von
11 taktweise bestimmt werden kann, wenn es also zu jedem Zeitpunkt t einen Wert ii gibt, mit
dem TA(ii, 111%t=1, 00%4) erfuillt werden kann. Aber auch diese Forderung I4Rt sich noch
nicht mit einfachen Mitteln priifen. Abhilfe verspricht hier die weitere Aufteilung von I4 in
Teilausdriicke T4, die jeweils fiir die Festlegung von nur einigen wenigen Eingangsvariablen
zustandig sind, deren Trace mit /I, bezeichnet wird, wobei die T4, nur von solchen aktuellen
Werten von Eingabesignalen abhangen diirfen, die von einem T4, mit kleinerem Index festge-
legt wurden. Es sei also II = (Il,, 11,115, ...11,;) und

6-3

3

TA(I®, 1tot=1, golom) = /\ T4, (”(t) 1®

01-1] II[O’t_l],OO[O‘t])
=0

Dabei bezeichnet 119

o die Liste 1167, 110, 1139, .. 112

Auf der Basis dieser Zerlegung l&sst sich ein erstes Implementierbarkeitskriterium angeben.
Dazu sei eine Konstante m defniert, die z.B. die groRRte Verzogerung bezeichnet, mit der T4
noch Signale auswertet. Bei der in Abschnitt 6.1.3 beispielhaft dargestellten Syntax der Integ-
rationsannahmen entspréche dies der maximalen Schachtelungstiefe der prev-Operatoren. Das
Kriterium muss fur alle [ € [0, n] geprift werden.

Es besteht aus einem Basisfall fur t € [0, m — 1]:

6-4
-1

t t
TA(11%, [1104=1] Oo[ok),\/\mk ,() ”[(O)k 0
=0

k=0
\/ml (lll, II[((f,)l—l]’I O't 1] ) 00 [0.t] )

iy

>H

(gg(u) prloe=1] 00[0"-‘1)>

und einem Fall fir t > m:
6-5

t—-1 -1
< /\ TA(11%), 111°k=11, 0 0l0K1) A AiZk (18,115 11[°'t—1],00[°'ﬂ)>
k=t-m k=0

:>\/1A, iiy, 11y, 11041, 00104

lll
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Diese Formeln kénnen mit SAT bewiesen werden, wenn die Signale von II; nur aus wenigen
Bits bestehen, weil dann die Disjunktion auf der rechten Seite der Implikation Uberschaubar
viele Terme enthélt. Fur breitere Variablen wird nachfolgend ein alternatives Implementier-
barkeitskriterium angegeben.

Zur Prifung der Bedingung 6-5 werden die Variablen relativ zu t angelegt, sodass es einen
Variablensatz fur 00® und 11® gibt, einen anderen fiir 00¢~Y und 11¢~Y usf. bis zum letz-
ten Variablensatz, der fiir 00=2™ und 11¢¢=2™) steht. Friihere Elemente von II und

00 werden in Bedingung 6-5 nicht ausgewertet.

Im Anhang wird nachgewiesen, dass dieses Kriterium fiir Integrationsannahmen in ITL tat-
séchlich die Existenz einer Ersatzschaltung sicherstellt.

In der Praxis haben viele Integrationsannahmen eine Struktur, aus der sich eine einfachere
Prifung auf die Implementierbarkeit einer Integrationsannahme ergibt, die insbesondere auch

dann anwendbar ist, wenn das Auffalten von V;;, T4, (iil, II[((f’)l_l], o1, 00[0"'“]) aus Be-
dingung 6-4 oder 6-5 zu einer Disjunktion zu gro wirde. Die Anwendung des Kriteriums

nach 6-4 und 6-5 kann mit dem alternativen Kriterium vermischt werden.

Diese vereinfachte Priifung ist auf solche T4, anwendbar, die aus der Konjunktion eines Cons-
traints der Form

if Cz(1[(5,);_1],1[01—1],0[01]) then Il(t) =F (I[(Ot,)l_l],I[O't‘l],O[O't]) else Rl(Vl(t)) end if;

und einer Determinierungsannahme der Form

it g, (15

1y 101,000) then determined((”) end if;

bestehen. Dabei steht I wie immer flir den Trace der Eingabesignale des Moduls und O fir
den Trace der internen und Ausgabesignale. R;, ¢; und g; beschreiben Bedingungen, F; einen
Ausdruck, dessen Ergebnistyp mit dem Typ von I; Gbereinstimmt, sodass die Gleichung im
then-Zweig des Constraints immer erfillt werden kann. VVon welchen Signalwerten die Be-
dingungen und der Ausdruck abhéngen durfen, ist durch die Parameterlisten charakterisiert.

Fur die nachfolgenden Betrachtungen werden Indices und Parameterlisten von g, ¢ und F
unterdriickt, es wird lediglich g, ¢ und F geschrieben, wenn die Bedingungen auf I und O an-

gewandt werden. Dann besteht die Priifung auf Implementierbarkeit wiederum aus einem Ba-
sisfall fir t € [0,m — 1]:

6-6

t—-1 -1
(QQ(H) A /\771(11("), 1110k=11, 9 gl0k1) A /\mk (11, 115y 110057, 00[”1))
k=0 k=0

> (RFE)AN(gVI AcAT=>F=F))

und einem Fall fir t > m:
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6-7

t—1 -1
< /\ f;q'(][(k),H[O,k—l]’ Oo[o,k]) A /\fzk(ﬂ,@,11[(5,),(_1],11[0’“]; 00[0,t])>

k=t-m k=0

:»(R(F)/\((gvg)/\c/\_E:F=F))

Diese Tests lassen sich mit SAT-Algorithmen prifen, ohne dass die Formeln wie zuvor durch
das Auffalten der Existenzbedingung anschwellen. Die zuvor gemachten Bemerkungen zur
Wahl der Variablen gelten auch fur Gleichung 6-7. Auch diese Implementierbarkeitsbedin-
gung wird im Anhang bewiesen.

Als Beispiel soll das zweite Kriterium auf die urspriingliche Integrationsannahme des Peri-
pherals des Beispiels aus Abschnitt 6.1.5 angewandt werden. Diese lautete

integration_condition of peripheral is

assume:
if own_o = "1" then rdy_i = rdy_o end if;
determined(rdy_i);

guarantee:

end integration_condition;

Es ist also rdy_i die Variable, die von der Integrationsannahme festgelegt wird, R =1, g = 1,
¢ = (own_o = 1) und f = rdy_o. Die Prifung von R(F) ist trivial, aber (gVg)AcAC =
F = F wird zu

(own.o=1 Aown_o=1)=>rdy o =rdy_o

und diese Bedingung lasst sich auf freien Variablen nicht beweisen. Dies ist ein Hinweis dafr
gewesen, dass die urspriingliche Integrationsannahme aus Abschnitt 6.1.5 nicht implemen-
tierbar ist und so die vollstandige Verifikation nicht geeignet ist, mit anderen vollstandigen
Verifikationen zusammengesetzt zu werden.

Mit der verbesserten Integrationsannahme

integration_condition of peripheral is

assume:
if own_ o = "1" then rdy_ i = rdy o end if;
if own_o = "0" then determined(rdy_i) end if;
guarantee:

end integration_condition;

ergibt sich als Hauptteil der Tests 6-6 und 6-7

((owno=0v owno=0)Aowno=1Aowno=1)=rdyo=rdyo
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Dieser Test ist erfullt, weil die linke Seite der Implikation immer verletzt ist. Daher ist die
verbesserte Determinierungsannahme fr die Verifikation des Beispiels in Abschnitt 6.1.5
geeignet.

6.2.4 Strukturelle Kompatibilitat

Die zweite Forderung an die Integrationsannahme verlangt strukturelle Kompatibilitat mit der
Schaltung. Zur Prufung der strukturellen Kompatibilitat wird zunachst der Graph K™ der von
den Registerausgangen und Eingangssignalen ausgehenden kombinatorischen Abhangigkeiten
einer Schaltung M folgendermalien bestimmt: Zunachst werden durch eine syntaktische Ana-
lyse Kandidaten s — u von potentiellen kombinatorischen Abhangigkeiten zwischen einem
Registerausgang oder Eingangssignal s und einem Ausgangs- oder internen Signal u be-
stimmt. Diese werden dann auf einem durch zwei Instanzen M und M der zu untersuchenden
Schaltung gebildeten Modell daraufhin untersucht, ob die Eigenschaft

property check dependency is

assume:
at t: <v = v> fir alle Eingangssignale und
Zustandssignale v mit Ausnahme von s;
prove:
at t: u=1u;

end property;

fehlschlagt. Wenn sie fehlschlagt, gehort die kombinatorische Abhangigkeit s — u zu K.

Ferner wird der Graph K4 der kombinatorischen Abhangigkeiten in einer Ersatzschaltung
von /A folgendermalen abgeschatzt: Wenn im ITL-Text von

T4, (Ill(t), II[(Ot')l_l], o1 OO[O't]) ein Ausgangs- oder internes Signal o zum Zeitpunkt t

referenziert wird, wird fur jedes Signal i, das durch IIl(t) beschrieben wird, die kombinatori-
sche Abhangigkeit o — i zu K™ hinzugefiigt. Ferner wird auch fiir jedes Signal , das durch

den Trace IIj;_4) beschrieben wird, und das in T4, (Ill(t),ll(t) 11101l 00[0'”) ebenfalls

[0,1-1]
zum Zeitpunkt t ausgewertet wird, und fur jedes Signal i, das durch Hl(t) beschrieben wird,

die kombinatorische Abhangigkeit i — i zu K4 hinzugefligt. K'4 besteht letztendlich aus
allen kombinatorischen Abhangigkeiten, die sich aufgrund dieser Uberlegungen fiir eines der
T4, ergeben. In K'4 kann es aufgrund der Abhéngigkeiten i — i zwischen Eingangssignalen
durchaus langere Pfade aus mehreren kombinatorischen Abhéngigkeiten geben und damit
mehr kombinatorische Abhangigkeiten von Ausgabe- zu Eingabesignalen, als nur die aufge-
sammelten oben dargestellten o — i.

Die kombinatorischen Abhéngigkeiten in K4 spiegeln die Situation der Ersatzschaltung wi-
der, die im Anhang zum Nachweis der Implementierbarkeit von /A angegeben ist. Dabei ist es
ausreichend, wenn K™ nur Abhingigkeiten zwischen Signalen einer der beiden Instanzen des
Modellpaares MM enthalt. Dies ist aus Symmetriegriinden genug, denn mit jeder kombinato-
rischen Abhangigkeit @ — b ist auch a — b eine kombinatorische Abhéngigkeit in der Ersatz-
schaltung. Ferner ist jede gemischte Abhangigkeit in der Ersatzschaltung von der Forma — b
oder a — b die Folge einer Determinierungsannahme, die dann auch zur Abhéngigkeit a — b
fihrt.

Daher ist es ausreichend, bei der Priifung der strukturellen Kompatibilitat zwischen einer
Schaltung und seiner Integrationsannahme nur den einfachen Variablensatz in K™ und K™ zu
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untersuchen. Fiir die Untersuchung wird der Graph mit der Kantenmenge K = K4 u KM auf
Zyklen untersucht. Wenn er zyklenfrei ist, sind /A und M strukturell kompatibel.

6.2.5 Plausibilitatskriterien tber Constraints und Determinierungsan-
nahmen in ABFV und vollstandiger Verifikation

Dieser Abschnitt stellt zwei Forderungen an Integrationsbedingungen auf, die erfullt sein
mussen, damit die Integrationsbedingungen zur untersuchten Schaltung passen. Die eine Be-
dingung fordert die Implementierbarkeit der Integrationsbedingung, die andere fordert struk-
tureller Kompatibilitat zwischen der Integrationsbedingung und der Schaltung. Die Imple-
mentierbarkeit der Integrationsbedingung lasst sich unabhangig von der Schaltung priifen, die
Strukturbedingung erfordert die Kenntnis der Schaltung, allerdings in einem recht geringen
Rahmen.

Plausibilitatsbedingungen Gber die Voraussetzungen der Verifikation spielen auch bei der
ABFV eine Rolle. Dort sind diese Voraussetzungen nur durch die Menge der Constraints ge-
geben, unter denen verifiziert wird. Determinierungsannahmen gehdren nicht zum Arsenal der
ABFV.

Bei der ABFV sind die Plausibilitatsbedingungen als Hilfestellung dagegen gedacht, dass
ungeeignete Constraints eine Verifikation entwerten. Durch eigentlich kleine Fehler im Con-
straint werden weniger Eingaben zugelassen als der Benutzer eigentlich will. Dadurch verein-
facht sich die Verifikation: Die Assertions lassen sich leichter beweisen, und meist wiegt sich
der Benutzer im falschen Glick. Denn die Entwertung der Verifikation fallt nicht auf, weil
Constraints die einzigen Objekte bei einer Verifikation sind, die nicht hinterfragt werden. Um
dem zu begegnen, sind Plausibilitatstests (ber die Constraints entwickelt worden. Diese Plau-
sibilitatstests priifen, ob die Constraints in sich selbst widersprichlich sind. Diese Priifung
besteht in dem Beweis einer Implikation der Form

nConstraints = false

Wenn sich dieser Beweis fuhren I&sst, sind die Constraints in sich widerspriichlich und daher
ungeeignet. Wenn der Beweis zu Gegenbeispielen fuhrt, werden die Constraints akzeptiert.

Dabei werden die Variablen der Constraints zundchst als freie Variablen betrachtet. In diesem
Fall werden Widerspruche entdeckt, die sich ausschlieRlich aus dem Zusammenspiel der
Constraints ergeben. In einem zweiten Durchgang wird dem Plausibilitatstest die zu untersu-
chende Schaltung unterlegt. Wenn dann die Implikation bewiesen wird, ist ein Widerspruch
zwischen den Constraints und der Schaltung identifiziert worden.

Wenn ein Plausibilitatstest fehlschlagt, winschen Benutzer Diagnoseunterstitzung. Diese ist
bei dem in der ABFV (iblichen Plausibilitatstest nicht leicht zu generieren, weil sich das Prob-
lem ja gerade aus dem Zusammenwirken von Einzelbedingungen ergibt, die jede fur sich ge-
nommen meist harmlos sind.

Die Prufung der Constraints auf Widerspruchsfreiheit ist aber nur ein grober Test, der nur
besonders krasse Félle schlechter Constraints identifiziert. Dieser Test gibt sich schon zufrie-
den, wenn die Constraints im Verein mit der Schaltung auch nur einen einzigen Eingabetrace
zulassen. Selbst wenn ein reaktiver Constraint das Ausgabeverhalten einer Schaltung verse-
hentlich sehr stark einschrankt, wird dies von diesem groben Test meist nicht identifiziert.
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Die hier vorgestellten Tests auf Implementierbarkeit und strukturelle Kompatibilitat sind hin-
gegen viel kritischer. Ihre Formulierung hier fiir Integrationsannahmen ist dem Fokus dieser
Arbeit geschuldet. Sie lassen sich aber ohne weiteres auch an die Bedurfnisse von ABFV an-
passen, dann mussen eben allein die Constraints implementierbar sein und mit einer Instanz
der Schaltung strukturell kompatibel sein.

Damit werden zumindest alle Situationen identifiziert, in denen es auch nur einen Trace der
Ausgabesignale gibt, zu dem der Constraint keinen Eingabetrace zulasst. Ein solche Ausga-
betrace kann vorteilhaft als Gegenbeispiel ausgegeben werden.

Damit sind Constraints, die die hier vorgeschlagenen Tests erfillen, bereits frei von Wider-
spriichen in sich. Der vorgeschlagene Test identifiziert also alle fehlerhaften Constraints, die
auch die tibliche Widerspruchsuntersuchung auf freien Variablen zuriickweisen wirde.

Aber es kommt noch besser. Durch den strukturellen Abgleich wird ndmlich auch sicherge-
stellt, dass sich zu jedem Zeitpunkt ein Eingabewert finden lasst, der den Constraint erfiillt
und in die Schaltung eingegeben werden kann. Folglich ist sogar sichergestellt, dass Cons-
traints, die die hier vorgeschlagenen Tests erfullen, auch unter Berlcksichtigung der Schal-
tung widerspruchsfrei sind. Bei den hier vorgeschlagenen neuen Plausibilitatstests wird die
Schaltung selbst zwar nur im Hinblick auf ihre kombinatorischen Pfade untersucht. Aber die-
se Untersuchung ist ausreichend, um jeden Constraint als ungeeignet zurtickzuweisen, der von
der Ublichen Untersuchung unter Beriicksichtigung der Schaltungsfunktion auch zurlickge-
wiesen wirde.

Alles in allem sind die hier vorgestellten Tests attraktive Alternativen zu heute durchgefihr-
ten Plausibilitatstests auf Constraints. Uber die detailliertere Untersuchung hinaus erlauben sie
auch wesentlich detailliertere Diagnoseverfahren, weil einerseits die ITL-Zeilen farblich mar-
Kiert werden kénnen, bei denen ein Problem auftritt, und andererseits auch ein Ausgabetrace
berechnet werden kann, bei dem sich das Problem ergibt. Wenn sogar die detaillierteren Tests
im zweiten Teil von Abschnitt 6.2.3 durchgefiihrt werden, ergeben sich noch wesentlich ge-
nauere Diagnosemaoglichkeiten.

6.3 Zusammenflugen vollstandiger Verifikationen

6.3.1 Kompositionale vollstandige Verifikation und Assume-Guarantee-
Reasoning

Die Verschaltung von Komponenten wird in vielen Ansétze zur Modellierung digitialer Funk-
tionalitat behandelt, wie etwa die ASMs [Borger/Stark 2003], TLT [Cuellar/Huber 1995],
TLA[Lamport 1994], oder UML [Broy/Rumpe 2007]. Entsprechende Arbeiten werden unter
dem Schlagwort Assume-Guarantee-Reasoning zusammengefasst [Abadi/Lamport 1995]. Sie
haben auch Konsequenzen fir reaktive Constraints tber die Umgebung des Modells [Broy
1994].

Assume-Guarantee-Reasoning geht ublicherweise von Moore-Automaten aus, d.h. Automaten
ohne direkte Abhangigkeit zwischen Ausgéngen und Eingangen. Um dann zu begriinden, dass
auch der Verbund von richtig funktionierenden Moore-Automaten M, und M, ebenfalls im-
mer richtig funktioniert, wird angenommen, dass er irgendwann falsch funktioniere. Dann
muss es einen ersten Zeitpunkt geben, zu dem die Fehlfunktion in einem der beiden Kompo-
nenten auftritt. Die Fehlfunktion kann aber nur auftreten, wenn sich vorher die andere Kom-
ponente nicht mehr richtig verhalten hat, und das steht dann im Gegensatz zu der Annahme
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daruber, dass der fruheste Zeitpunkt der Fehlfunktion betrachtet worden war. Also funktio-
niert der Verbund aus M; und M, korrekt.

Im Unterschied dazu betrachtet die vollstandige Verifikation hauptsachlich Operationsauto-
maten, fiir die es geradezu ein Hauptmerkmal ist, dass die Ausgangssignale wéhrend einer
Operation durch das Eingabeverhalten gesteuert werden. Die Operations- und Transaktionsau-
tomaten sind also gerade keine Moore-Automaten, sodass auf sie die tibliche Argumentation
des Assume-Guarantee-Reasonings nicht direkt anwendbar ist. Trotzdem kommt die nachfol-
gend vorgestellte Theorie ohne Einschrankungen uber die Gestalt der Operations- und Tran-
saktionsautomaten aus, weil die Problematik auf die der Verifikation unterliegenden Schal-
tungen zuriuckgespielt werden konnte. Deren ubliche synchrone digitale Automatendarstel-
lungen sind zwar auch noch keine Moore-Automaten, denn das wiirde kombinatorische Ab-
hangigkeiten zwischen Ein- und Ausgangssignalen verbieten. Aber unter Ausnutzung der
Forderung, dass die Schaltungen keine kombinatorischen Schleifen enthalten dirfen, lasst
sich ein auf Kausalitat beruhendes verfeinertes Zeitmodell definieren, auf das dann endlich
die Ubliche Assume-Guarantee-Argumentation angewandt werden kann. Diese kann ihrerseits
wieder auf die Operationsautomaten ubertragen werden, weil diese gegen die RTL-
Beschreibung bewiesen wurden.

Uberhaupt ergeben sich Unterschiede zu den oben erwéhnten digitalen Modellierungsverfah-
ren, weil hier Schaltungen verifiziert werden sollen. Dafiir muss nattrlich auch die Funktiona-
litdt modelliert werden, woflr bei den Transaktionsautomaten eine Zeitabstraktion gewahlt
wurde, die von der transaktionsbasierten Simulation inspiriert ist, durch die mehrere Takte zu
einem abstrakten Zeitschritt zusammengefasst werden. Uber die Modellierung hinausgehend
gibt es aber Integrationsbedingungen, die nach der Kategorisierung bei [Broy/Rumpe 2007]
als Interface-Beschreibungen anzusehen sind, und eben mit den Integrationsbedingungen auch
Auskunft Uber den Verifikationscode geben.

Eine weitere Eigenart der hier vorgestellten Theorie ist es, dass sie angewendet werden kann,
wenn eine Verifikationsaufgabe in die Verifikation mehrerer Cluster zerlegt werden soll, und
wenn diese Cluster auch noch zyklisch untereinander verbunden sind. Dabei wird nicht gefor-
dert, dass das Modell in die einzelnen Cluster zerfallen muss, wie es etwa [Abadi/Lamport
1995] nahelegt. Statt dessen mussen nur einzelne Signale geschnitten werden, d.h. durch pri-
maére Ein- und Ausgange ersetzt werden. Dabei soll ein zyklenfreier Abhéngigkeitsgraph der
Cluster entstehen. Die Cluster diirfen aber sozusagen in der Gegenrichtung verbunden blei-
ben. Dies vereinfacht die Verifikation teilweise erheblich, wie Abschnitt 3.5.7 verdeutlicht.

6.3.2 Voraussetzungen fur das Zusammensetzen vollstandiger Verifika-
tionen

Ausgangspunkt der Untersuchungen ist wie in Abbildung 19 eine Schaltung M, die aus BI6-

cken M; zusammengesetzt ist, wobei jeder Block fur sich vollstandig verifiziert ist mit lokalen

Integrationszusicherungen IC; und lokalen Integrationsannahmen /4;.

M habe eine eigene globale Integrationszusicherung GC, sowie eine eigene implementierbare
globale Integrationsannahme GA. M und GA seien auch strukturell kompatibel entsprechend
Abschnitt 6.2.4.

Dieses Kapitel soll Auskunft dartiber geben, unter welchen Bedingungen M durch die Verei-
nigungsmenge der Eigenschaften der M; vollstandig verifiziert ist mit der globalen Integrati-
onsannahme GA und der globalen Integrationszusicherung GC.
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Die Eingangssignale der M; seien aufgeteilt in primare Eingangssignale der Gesamtschaltung,
die den Trace I bilden und Eingangssignale, die von Ausgabesignalen anderer Blocke ver-
sorgt werden. Diese Verbindungsstruktur sei durch Signale gegeben, die im Trace X zusam-
mengefasst werden, und von denen nur eine Auswahl zum Block M; flhrt. Falls ein Block

mehrere Eingange anderer Blocke treibt, gibt es in X entsprechend mehrere Signale und die
Integrationszusicherung des treibenden Blocks wird durch eine Bedingung ergénzt, die ver-
langt, dass die Signale gleich sind.

Die Ausgabesignale der M; seien entsprechend aufgeteilt in primare Ausgabesignale, die zu-

sammen den Trace O bilden, und in eine Auswahl der Verbindungsstruktursignale von X.
Solange die Schaltung entlang der in Abbildung 19 angedeuteten Linie zerschnitten ist, wird
jedes M; separat betrachtet, und die Verbindungsstruktursignale bilden einen Trace X° von

Ausgangssignalen und einen Trace X’ von Eingangssignalen.

Durch die Verschaltung werden die lokalen Ein- und Ausgabesignale von X° und X’ zu inter-
nen Signalen, die den Trace X bilden. Die Gesamtfunktion von M ergibt sich dann durch

M0,U.x,0) = [\ ma.x0,00
J

Dabei soll U der Trace aus allen internen Signalen der M; sein.

Auf die oben beschriebenen Weise sind also die Signale in den Eigenschaftsmengen P; der M;
bereits so umbenannt, dass sie auch die Verbindungsstruktur reprasentieren. Die M; seien ent-

P
M, X° (0]
X X
' |
; M, [x |oO
_
M, |x 0
X° X

M, |x ||| ©

X0 XX' 1

Verbindungsstruktur

Abbildung 19: Zusammensetzen vollstandiger Verifikationen
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sprechend der Integrationsannahmen I4; und der Integrationszusicherungen IC; vollstandig
verifiziert.

Damit die Gesamtschaltung vollstandig durch U; 7; verifiziert ist unter der Integrationsan-

nahme GA(II,UU, XX, 00) und mit der Integrationszusicherung GC(I1,UU, XX, 00) miissen
folgende VVoraussetzungen eingehalten werden:

Voraussetzung 1 verlangt, dass der Gesamtgraph aller kombinatorischen Abh&ngigkeiten der
Gesamtschaltung und der lokalen sowie der globalen Integrationsannahmen K%4 u K™ u
U K™ frei ist von kombinatorischen Schleifen.

Voraussetzung 2 verlangt, dass die globale Integrationsannahme GA(II1, UU, XX, 00) imple-
mentierbar ist und I1 beschrankt. AuRerdem mussen die IA; (11, XX',UU, 00, XX°) imple-

mentierbare Integrationsannahmen sein, die IT und XX beschranken. Der Fettdruck bei im-
plementierbaren Integrationsannahmen soll die Traces herausheben, die von der Integrations-
annahme eingeschrankt werden, die also Ausgangssignale der Ersatzschaltungen sein dirfen.

Voraussetzung 3 verlangt, dass die globale Integrationsannahme GA(II1, UU, XX, 00) auf frei-
en Variablen nur solche Traces I1 zulassen darf, die auch von den lokalen Integrationsannah-
men [A; zugelassen werden, d.h.

GA(IL,UU, XX, 00) = \/ /\ IA;(IL,XX', UU, 00, XX°)
XXr j

Voraussetzung 4 verlangt, dass auf freien Variablen die lokalen Integrationsannahmen durch
die lokalen Integrationszusicherungen und die globale Integrationsannahme durch

GA(II, UU, XX°,00) A GA(JJ, UU,XX',00) A /\ IC;(I1,XX',UU, 00, XX°)
Jj
= /\IA]-(]],XX°, UU,00 XX")
Jj

gerechtfertigt werde, d.h. dass die Integrationszusicherungen die Integrationsannahmen impli-
zieren missen. Dabei bezeichnet /] einen Trace von Kopien der Variablen aus I1.

Voraussetzung 5 verlangt, dass die globale Integrationszusicherung eine Folge der lokalen
Integrationszusicherungen und der globalen Integrationsannahme sein muss, dass also wiede-
rum auf freien Variablen

GA(II,UU,XX,00) /\/\IC]-(II,XX,UU,OO,XX) = GC(II,UU,XX,00)
J

gelten soll.

Wenn die Voraussetzungen 1 bis 5 erflllt sind, ist die Vereinigungsmenge U; P; der Eigen-

schaftsmengen der Teilblocke vollstandig und verifiziert M. Dies wird im Anhang in voller
Allgemeinheit bewiesen.
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6.3.3 Prifung der Voraussetzungen

Wie die Voraussetzungen 1 und 2 gepriift werden, wurde im Abschnitt 6.2 detailliert be-
schrieben. Die Voraussetzungen 4 und 5 sind offensichtliche SAT-Anwendungen.

Es bleibt zu kléren, wie die Existenzaussage der Voraussetzung 3 zu untersuchen ist. In der
Praxis sind die einzelnen Interfaces eines Blocks meist unabhangig voneinander, und die Sig-
nale von 1 bilden ein solches Interface. Es steht also zu erwarten, dass sich von jedem I4; ein

Konjunkt IA]’-’ uber die Signale von II abspalten laRt, das unabhéngig ist von XX’, d.h.

IA;(I1,XX',UU,00,XX°) = IA/'(II,UU, 00, XX°) A IA;‘X’(II, XX',UU,00,XX°)

In diesem Fall reduziert sich dann die Prifung der Voraussetzung 3 auf die durch SAT leicht
zu bewéltigende Implikation

GA(II,UU,XX,00) = /\ IA]'(I1,UU,00,XX°)
J

6.3.4 Rolle der Kommunikationsinfrastruktur

Bei der Auswahl von IP-Bldcken steht meist noch nicht fest, wie genau die Blocke verschaltet
werden sollen. Entsprechend wird nur fur ausgewahlte Verbindungen gepruft, ob die beteilig-
ten Blocke miteinander kommunizieren kdnnen. Welche Blocke dabei in die Untersuchung
einbezogen werden, hangt von der beabsichtigten Kommunikation ab. Punkt-zu-Punkt-
Verbindungen bendtigen nur zwei Blocke, wenn aber Bldcke tiber ein Bussystem kommuni-
zieren sollen, dann werden alle Blocke des Bussystems verschaltet werden. Wenn das Bussys-
tem spater noch passend zu den Blocken entwickelt werden soll, kann es zunéchst durch eine
einfache Struktur ersetzt werden. Diese Struktur muss nicht besonders effiziente Kommunika-
tion ermdglichen, sondern nur die protokollgerechte Kommunikation aller Beteiligter. Eine
Busmatrix mit mehreren parallelen Moglichkeiten zum Verbindungsaufbau muss beispiels-
weise nicht entwickelt werden, bevor die Kompatibilitat von IP-Blocken geprift werden kann,
es reicht auch eine einfache Verbindungsstruktur. Genauso wenig ist es erforderlich, Flip-
Flops zur Laufzeitsynchronisation bei physikalisch langen Bussen schon eingefiihrt zu haben.
Sofern eine leistungsfahige Businfrastruktur erst nach der Auswahl der IP-Blocke entwickelt
werden soll, reicht fir den Kompatibilitatstest eine einfache Struktur. Wenn sich die Blocke
als kompatibel erweisen, wird sich die Businfrastruktur spater passend dazu entwickeln las-
sen.

Vorteilhaft ist es, wenn die Businfrastruktur selbst ein IP-Block ist. In diesem Fall ist dieser
IP-Block genauso eines der M; wie jeder andere IP-Block auch. In diesem Fall wird es beson-
ders einfach, wie die Variablen XX im Abschnitt 6.3.2 die Verschaltung der Blocke darstellen
mussen. Denn durch die Verwendung eines IP-Blocks als Kommunikationsinfrastruktur redu-
ziert sich die Verdrahtung, die beim formalen Kompatibilitatstest untersucht werden muss, auf
Punkt-zu-Punkt-Verbindungen jedes IP-Blocks zu dem IP-Block fir die Kommunikationsin-
frastruktur.
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6.4 Zerlegen vollstandiger Verifikationen

6.4.1 Zerlegen einer Verifikationsaufgabe in Cluster

In diesem Abschnitt geht es um die vollstandige Verifikation einer im Ganzen konzipierten
und entwickelten Schaltung, die beispielsweise einer der Bldcke ist, die mit den zuvor darges-
tellten Verfahrensweisen zu einem SoC zusammengefiigt werden.

Wie bereits in Abschnitt 3.5.6 angesprochen, lassen sich solche Schaltungen in vielen Fallen
nicht durch einen einzelnen Operationsautomaten beschreiben. Statt dessen miissen die Schal-
tungen in Teilen betrachtet werden, die Cluster genannt werden, und die ihrerseits durch je-
weils einen Operationsautomaten beschrieben werden. Die Gesamtfunktion solcher Schaltun-
gen ergibt sich also durch mehrere Ketten von Operationseigenschaften, die nebenl&ufig ne-
beneinander herlaufen, und tUber Signale miteinander verbunden sind. Entsprechend haben die
einzelnen Cluster Eingangs- und Ausgangssignale, die aber im Kontext der Gesamtschaltung
interne Signale sind.

Im Prinzip ware es moglich, die Cluster jeweils isoliert zu untersuchen. Dazu kénnten aus
dem RTL Automaten gebildet werden, deren Eingangs- und Ausgangssignale jeweils mit den
Ein- und Ausgéngen der Cluster tbereinstimmen. Die Schaltung zerféllt damit gleich einem
Puzzle in Einzelteile, die ihrerseits vollstandig verifiziert werden, und deren Verifikationen
nach den Regeln aus Abschnitt 6.3.2 zu einer vollstandigen Verifikation der Ausgangsschal-
tung zusammengefiigt werden.

6.4.2 Vorteile von Modellen mit mehreren Clustern

In vielen Féllen ist es aber nicht erforderlich, die Cluster vollstandig zu isolieren. Ein Beispiel
dafir ist in Abbildung 20 angegeben. In diesem Beispiel konnen die Beweise der Operations-
eigenschaften fur M; und M, auf dem Gesamtmodell der Schaltung durchgefiihrt werden. Es
braucht nur IC; = IA, vorausgesetzt zu werden, damit die Argumentation aus Abschnitt 6.1.4
angewendet werden kann, um nachzuweisen, dass die Eigenschaftsmengen fiir M, und M,
zusammen eine vollstandige Verifikation der Gesamtschaltung darstellen. Es ist dabei nicht
einmal erforderlich, dass 14, implementierbar ist oder dass 14, und M, strukturell kompatibel
sind.

IA, IC; 1A, IC,
OEE M, EOEOEE M, SO
sigl sig2 sig3

Abbildung 20: Eingangssignale eines Clusters als interne Signale

Wenn die Cluster nicht komplett separiert werden, gibt es Ein- und Ausgangssignale eines
Clusters, die interne Signale des untersuchten Modells sind. Solche Ein- und Ausgangssignale
werden als intern bezeichnet, im Gegensatz zu den echten Ein- und Ausgangssignalen, die als
primér bezeichnet werden. Wenn das Interface eines Clusters im Mittelpunkt steht, ohne dass
zwischen primdren und internen Signale unterschieden wird, wird von lokalen Ein- und Aus-
géngen des Clusters gesprochen. In Abbildung 20 sind die Signale sig?2 interne Eingangssig-
nale des Clusters M, und interne Ausgangssignale von M;. Die lokalen Ein- und Ausgabesig-
nale von M, sind sig2 und sig3.
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Als lokale Constraints werden Bedingungen uber die lokalen Eingangssignale bezeichnet, die
fur die Verifikation des einzelnen Clusters die Rolle von Constraints einnehmen, also nicht
wahrend der vollstandigen Verifikation des Clusters hinterfragt werden. Aus dem Blickwinkel
der gesamten Verifikation werden die lokalen Constraints durch Assertions der Nachbarmo-
dule und globale Constraints der Gesamtverifikation entlastet. Analog zu den lokalen Cons-
traints gibt es lokale Determinierungsannahmen Uber die lokalen Eingangssignale. Diese loka-
len Constraints und Determinierungsannahmen formen die Integrationsannahme eines Clus-
ters. In Abbildung 19 besteht 14, aus lokalen Constraints und Determinierungsannahmen,
aber die Constraints in IA4, sind eigentlich Assertions, die unter Verwendung von M, bewie-
sen werden konnen.

Es ist vorteilhaft, die Cluster einer vollstdndigen Verifikation nicht zu separieren, denn das
spart Verifikationsaufwand. Der Cluster M; in Abbildung 19 sorgt beispielsweise dafir, dass
M, nur solche Traces erhalt, die M, tatsachlich produzieren kann. Da die Verifikation mit IPC
durchgefiihrt wird, gehdren dazu zwar auch solche Traces, die sich von unerreichbaren Zu-
stdnden in M, aus ergeben, aber dennoch bedeutet dies eine Einschrankung des Verhaltens
von sig2. Diese Einschrankung macht die Verifikation von M, leichter, ohne dass diese Ein-
schrankung in IC; oder 14, explizit gemacht werden mdiiite.

Wéren M; und M, nicht verbunden, und sig2 priméare Eingénge eines Modells, das nur M,
umfallt, dann miBten diese Einschrankungen explizit formuliert werden. Dabei ist das Proto-
koll des internen Interfaces zwischen M; und M, meist nicht standardisiert, sodass die Identi-
fikation der Protokollbedingungen eine aufwéndige Arbeit werden kann. Immerhin missen
Bedingungen identifiziert werden, die stark genug sind, dass die Beweise der Operationsei-
genschaften tber M, gefiihrt werden kénnen und schwach genug sind, um selbst auf M, be-
wiesen zu werden. Diesen Kompromiss zu finden, kann bereits dann schwer sein, wenn M;
und M, fehlerfrei sind. Wenn aber zudem auch noch M, einen Schaltungsfehler hat, der nur
bei Nutzung eines bestimmten Protokollfeatures auftritt, dann wird die Situation schwer
durchschaubar und der Benutzer wird versucht sein, das Protokollfeature abwechselnd ein-
und auszubauen, je nachdem, ob gerade M; oder M, verifiziert wird. Solange M, und M, ver-
bunden sind, brauchen viele Bedingungen des Protokolls nicht explizit formuliert werden, und
das spart Aufwand.

enable_i

--------------------------------------

Cluster M,

Cluster M,

Resetwert ='1'

Abbildung 21: Zyklische Abhangigkeit von Clustern
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6.4.3 Notwendigkeit primarer Ein- und Ausgangssignale

Leider lasst sich die Begriindung fir die Vollstandigkeit der Verifikation der Schaltung aus
Abbildung 19 nicht ohne weiteres auf Schaltungen Ubertragen, bei denen die Cluster zyklisch
verschaltet sind. Ein Beispiel fiir die Verifikationsliicken, die dann auftreten kénnen, zeigt das
Beispiel in Abbildung 21. Dort sind zwei Cluster gegeben, die jeweils vor allem aus einem
Flip-Flop mit Enable bestehen. Wenn das Enable-Signal den Wert '1' hat, speichern die Flip-

Flops den Wert des Dateneingangssignals ab, andernfalls behalten sie den bereits gespeicher-
ten Wert.

Cluster M; 1aRt sich vollstandig verifizieren unter der Integrationsbedingung
integration_condition of M1 is

assume:
determined(a);
determined(enable_i);
prev(reset) or prev(a) /= a;

guarantee:
determined(b);
prev(reset) or prev(b) /= b;
determined(sig_o);
sig o = "1"%;

end integration_condition;

Die Operationseigenschaft dazu ist

property ml _op is
dependencies: constraints_from_integration_assumption, no_reset;

assume:
at t: b ="1%;
prove:
at t+l1: b ="0";
at t+2: b ="1%;
during [t+1, t+2]: sig o = "1%;

end property;

Diese Eigenschaft lasst sich auf dem Gesamtmodell beweisen. Weil der Constraint den Aus-
gang a des Flip-Flops aus M, beschrénkt, verlangt der Constraint implizit, dass das Enable-
Signal '1' sein soll, sobald der Reset inaktiv wird. Daher werden die Registerwerte tatséchlich
immer weitergeschoben, sodass sich der mit der Operationseigenschaft behauptete Wechsel

der Werte tatséchlich einstellt und somit auch die Assertion der Integrationszusicherung be-
wiesen ist.

Analog dazu kann M, unter der Integrationsbedingung

intergration condition of M2 is

assume:
determined(b);
determined(enable_i);
prev(reset) or prev(b) /= b;

guarantee:
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determined(a);
prev(reset) or prev(a) /= a;

end integration_condition;

vollstandig bewiesen werden.

Aber aus diesen beiden vollstandigen Verifikationen darf nicht gefolgert werden, dass nun die
Gesamtschaltung die Integrationsbedingung

integration_condition of M is

assume:
determined(enable_i);

guarantee:
determined(sig_o);
sig_o = "17;

end integration_condition;

erflllt, denn dies wére offensichtlich falsch: sig_o ist direkt mit enable_i verbunden und enab-
le_i ist nicht beschrankt. Daher kann sig_o auch '0" werden.

Dabei erfillen die Integrationsbedingungen von M; und M, sogar fast alle Voraussetzungen
fur das Zusammensetzen vollstandiger Verifikation aus Abschnitt 6.3.2. Die einzige Ausnah-
me besteht darin, dass in Abschnitt 6.3.2 vorausgesetzt war, dass die IP-Blocke auf separaten
Modellen vollstandig verifiziert wurden. Tatséchlich lassen sich die Eigenschaften nicht mehr
beweisen, wenn die Cluster M; und M, in separaten Modellen verifiziert werden, in denen a
und b primére Ein- und Ausgangssignale sind. Entsprechend stimmen die Integrationsbedin-
gungen von M; und M, nicht mehr und die globale Integrationsbedingung kann nicht mehr
daraus gefolgert werden.

6.4.4 Anpassung des Modells auf der Basis des Clustergraphen

Die fur diese Arbeit entwickelte Theorie der kompositionalen vollstdndigen Verifikation weist
einen Mittelweg zwischen dem Wunsch, Aufwand dadurch zu sparen, dass mehrere Cluster
im - der jeweiligen Verifikation unterliegenden - Modell der Schaltung verbunden bleiben,
und der Notwendigkeit, die Cluster in separaten Modellen zu untersuchen, die durch das Ge-
genbeispiel im vorigen Abschnitt 6.4.3 illustriert wurde.

Dieser Mittelweg besteht darin, Modelle zu erlauben, in denen mehrere Cluster durch interne
Signale verbunden sein dirfen, in denen die Cluster aber nicht zyklisch voneinander abhéngen
dirfen.

Um eine solche Verifikation einzurichten, wird zunéchst der Clustergraph aufgestellt. In die-
sem Graph sind die Cluster Knoten, die durch gerichtete Kanten verbunden werden. Die Kan-
ten fhren von einem Cluster zu einem anderen, wenn es ein lokales Ausgabesignal des ersten
Clusters gibt, das lokales Eingabesignal des zweiten Clusters ist. Im allgemeinen wird dieser
Clustergraph Zyklen haben. Diese Zyklen missen aufgebrochen werden. Dies geschieht, in-
dem eine Anzahl von Kanten aus dem Clustergraph eliminiert wird.
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Diese Kanten entsprechen Signalen, die bei der Modellgenerierung geschnitten werden.
Durch das Schneiden wird der lokale Eingang des von dem Signal versorgten Clusters zu ei-
nem primaren Eingang, und der lokale Ausgang des anderen Clusters zu einem primaren
Ausgang.

Auf diese Weise entsteht ein Modell mit einigen zusatzlichen priméren Eingangen und Aus-
géangen, in dem aber Cluster verbunden sein kénnen. Auf diesem Modell werden die vollstan-
digen Verifikationen fir alle Cluster durchgefiihrt. Wenn bei diesen Verifikationen reaktive
Integrationsannahmen uber lokale Clustereingénge erforderlich werden, muissen diese lokalen
Clustereingange nachtraglich noch geschnitten werden und die Verifikationen evt. nachgezo-
gen werden.

Wenn es also Cluster gibt, die in einer Weise zusammenarbeiten, dass immer ein Cluster In-
formationen an den néchsten weiterreicht, braucht deren Interaktion nicht aufgeschnitten wer-
den und es kann auf diese Weise Aufwand gespart werden.

Doch kann es auch Grinde geben, mehr als die minimale Anzahl von Kanten des Clustergra-
phen zu eliminieren und die entsprechenden Signale zu schneiden. Wenn etwa das Modell zu
grol3 wird und zu erheblichen Beweiserlaufzeiten flihrt, kann es in wenige Teilmodelle zerlegt
werden, indem die Kanten so eliminiert werden, dass der Clustergraph in unabhangige Teil-
graphen zerfallt.

Im Extremfall fihrt die Elimination aller Kanten zu einer Verifikation, bei der jeder Cluster
auf seinem eigenen separaten Modell verifiziert wird. Diese Verifikation unterscheidet sich
dann nicht mehr von der Situation beim Zusammenftigen vollstandiger Verifikationen aus
Abschnitt 6.3.

6.4.5 Forderungen an die Integrationsannahmen

Auf diese Weise wird die urspringliche Aufgabe der vollstandigen Verifikation der Gesamt-
schaltung M in Teilaufgaben zerlegt, die jede fir sich die vollstandige Verifikation eines
Clusters M; erfordert, aber auf einem Modell M durchgefiihrt wird, das immer noch mehrere
Cluster und viele, aber nicht mehr alle Verbindungen zwischen den Clustern enthalt. Der
Aufwand der Verifikation der M; auf dem Modell M ist hoher als wenn er auf M hatte durch-
gefiihrt werden konnen, aber diese Aufwandserhéhung hélt sich haufig bei geeigneter Wahl
geschnittenen Signale in Grenzen und bleibt unterhalb des Zusatzaufwands, der entstunde,
wenn auf separaten Modellen der M; verifiziert wiirde.

Wie zuvor in Abschnitt 6.3.2 mussen die Integrationsbedingungen der Teilaufgaben und die
globalen Integrationsbedingungen auBRerdem einige VVoraussetzungen erftllen, damit die Ge-
samtschaltung durch die Menge aller Eigenschaften der Cluster vollstandig verifiziert wird.

Um diese Voraussetzungen zu formalisieren, muss beachtet werden, dass es flr jeden Cluster
nun drei Kategorien von lokalen Eingangssignalen gibt. Diese sind die priméaren Signale der
Gesamtschaltung, deren Trace nachfolgend weiterhin mit I bezeichnet werden soll, die durch
das Schneiden neu entstandenen Eingangssignale mit dem Trace X’ und die internen Ein-
gangssignale mit dem Trace Y. Analog gibt es dazu primare Ausgangssignale mit dem Trace
0, durch Schneiden neu entstandene Ausgangssignale mit dem Trace X° und die internen
Ausgangssignale mit dem Trace Y.
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Die folgenden Voraussetzungen sind abgewandelte Versionen derjenigen in Abschnitt 6.3.2,
vornehmlich erganzt durch die Behandlung des Traces Y der internen Ein- und Ausgénge der
Cluster.

Voraussetzung 1 verlangt, dass sich die Integrationsannahme I4; jedes Clusters schreiben laft

durch einen Teil IA!** iiber die internen Ein- und Ausgangssignale, und einen Teil IAf”m

uber die priméren Signale des Modells, d.h. die primaren Signale der Schaltung und alle ge-
schnittenen Signale. Es muss gelten

I14;(I1,XX',YY,UU,00,XX°) = IA™(YY,UU,00) A IAf”"” (ILXX',YY,UU,00,XX°)

Die kombinatorischen Abhangigkeiten von M, der Integrationsannahmen IA;’”’” und der glo-
balen Integrationsannahme GA miissen sich wiederum zu einem zyklenfreien Graph K™ u

KGA IAz?Tim .
UK/  zusammenfligen.

Voraussetzung 2 verlangt, dass die globale Integrationsannahme GA(II, UU,XX,YY,00) eine
implementierbare Integrationsannahme ist und dass der Eingabetrace 11 von MM' durch GA
beschrénkt wird. AulRerdem miissen die Integrationsannahmen

IAJ’.’”m(II,XX’, YY,UU, 00, XX°) implementierbare Integrationsannahmen sein, die II und
XX' beschranken.

Voraussetzung 3 verlangt, dass GA(II, UU,XX,YY, 00) auf freien Variablen nur solche Tra-
ces /1 zulassen darf, die auch von den Integrationsannahmen 47" zugelassen werden, d.h.

GA(II,LUU,XX,YY,00) = \/ /\ IA}?”’” (ILXX',YY,UU,00,XX°)
XXr j

Voraussetzung 4 verlangt, dass die lokalen Integrationszusicherungen jedes Clusters und die
globale Integrationsannahme gemeinsam die lokalen Integrationsannahmen der Cluster erfil-
len mussen. Entsprechend muss auf freien Variablen gelten

GA(IL,UU,XX° YY,00) A GA(JJ,UU,XX',YY,00) A /\ IC;(I1, XX',YY,UU, 00, XX°)
j
= /\ IA;(J], XX°,YY,UU, 00 XX")
j

Dabei bezeichnet JJ einen Trace von Kopien der Variablen aus I1.

Voraussetzung 5 verlangt, dass die globale Integrationszusicherung eine Folgerung der loka-
len Integrationszusicherungen und der globalen Integrationsannahme sein muss, dass also
wiederum auf freien Variablen

GA(II,UU,XX,YY,00) /\/\IC]-(II,XX, YY,UU,00,XX) = GC(II,UU,XX,YY,00)
J

gelten soll.
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Wenn die Voraussetzungen 1 bis 5 erflllt sind, ist die Vereinigungsmenge U; P; der Eigen-

schaftsmengen der Cluster vollstandig und verifiziert M. Dies wird im Anhang detailliert be-
wiesen.

Zur Prifung der Voraussetzungen sei auf Abschnitt 6.3.3 verwiesen.

6.4.6 Beispiel

Zum Abschluss dieser Arbeit soll die Zerlegung einer vollstandigen Verifikation anhand einer
Schaltung demonstriert werden, die aus dem Prozessor und dem SDRAM-Interface besteht.
Beide sollen gemeinsam entwickelt worden sein und das SDRAM-Interface als exklusives
Interface zu einem Befehlsspeicher dienen. Das Szenario sieht vor, dass noch keine Verifika-
tion durchgefiihrt wurde. Das Protokoll zwischen SDRAM-Interface und Prozessor soll fur
ein ad-hoc-Protokoll stehen. Das bedeutet insbesondere, dass zum Beginn der Verifikation
keine Protokollbeschreibung tiber das Prozessorprotokoll vorliegt, weder informell durch eine
Spezifikation, noch gar durch die Integrationsbedingungen aus Abschnitt 3.5.2.

Es sollen SDRAM-Speicherblécke von Drittanbietern eingesetzt werden. Diese seien durch
Datenbléatter charakterisiert, aus denen sich unter Berlicksichtigung der Taktfrequenzen fol-
gende Integrationsbedingungen ablesen lassen:

integration_condition of sdram is
assume:
determined(sd_ctrl);
if sd ctrl = read or sd _ctrl = write or sd _ctrl = activate then
determined(sd_addr);
end if;
if sd_ctrl = precharge or sd_ctrl = activate then
next(sd _ctrl = nop) end if;
end if;
if sd_ctrl = write then determined(sd_wdata) end if;

[ L]

Processor

A A
requestJ address rdata ready

)
S

SDRAM Interface

sd_addr | sd_wdat: sd_ctrl sd_rdata

Abbildung 22: Zur Verifikation einer Gesamtschaltung aus Prozessor und SDRAM Interface
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guarantee:
if prev(sd_ctrl, 2) = read then determined(sd_rdata) end if;
end integration_condition;

Der Clustergraph aus Prozessor und SDRAM-Interface ist zyklisch. Da das SDRAM-Interface
zur korrekten Funktion fordert, dass request und address-Signale wahrend eines Requests
konstant sein mussen, bis das ready-Signal aktiviert wurde, gibt es hier eine reaktive Abhén-
gigkeit und deshalb werden diese Signale geschnitten. Deshalb wird die Verifikation auf ei-
nem geschnittenen Modell entsprechend Abbildung 22 durchgefiihrt. Dieses Bild entspricht
Abbildung 3, allerdings mit ein paar Unterschieden. Insbesondere wird das rw-Signal behan-
delt, als sei es immer auf '1' festgelegt, weil das SDRAM-Interface nur Instruktionen lesen
soll. Daher ist auch das Schreibdatensignal tiberfliissig®.

Der Prozessor funktioniere nur korrekt, wenn das ready-Signal Pulse liefert und niemals zwei
Takte nacheinander aktiv ist. Diese VVoraussetzung musste explizit Teil der Integrationsbedin-
gungen sein, wenn Prozessor und SDRAM-Interface separat verifiziert und danach die Verifi-
kationen entsprechend Abschnitt 6.3 zusammengesetzt wiirden. Durch die Verschaltung bei-
der Module in einem Modell kann auf diese Bedingung verzichtet werden. Die Integrations-
bedingungen ergeben sich zu

integration_condition of processor is
assume:
determined(ready);
if ready = "1" then determined(rdata); end if;

<Annahmen Uber Dateninterface>
guarantee:

determined(request);

if request = "1" then determined(address); end if;

if prev(request) = 1 and prev(ready) = 0 then
request = "1° and
address = prev(address);

end if;

<Zusicherung Uber Dateninterface>
end integration_condition;

und

integration_condition of sdram_if is
assume:
determined(request);
if request = "1" then determined(address); end if;
if prev(request) = 1 and prev(ready) = 0 then
request = "1° and
address = prev(address);
end if;

if prev(sd ctrl, 2) = read then determined(sd _rdata) end if;
guarantee:
determined(ready);
if ready = 1 then
determined(rdata);
end if;

® Es soll einfach angenommen werden, dass bereits Programmcode im Speicher steht. Die Mechanismen zum
Laden des Speichers mit dem Programmcode bleiben unberiicksichtigt.
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determined(sd_ctrl);

if sd_ctrl = precharge or sd_ctrl = activate then
next(sd_ctrl = nop) end if;

if sd ctrl = read or sd_ctrl = activate then
determined(sd_addr)

end if;

sd_ctrl /= write;

end integration_condition;

In den Integrationsbedingungen wird nicht zwischen den durch das Schneiden entstandenen
neuen Ein- und Ausgéngen unterschieden, weil die jeweiligen Signale automatisch zugeordnet
werden konnen.

Es soll nun geprift werden, ob diese beiden Integrationsbedingungen verifizieren, dass die
Gesamtschaltung unter der globalen Integrationsbedingung

integration_condition of full _circuit is
assume:
if prev(sd_ctrl, 2) = read then determined(sd_rdata) end if;
<Annahmen Uber Dateninterface>
guarantee:
determined(sd_ctrl);
if sd _ctrl = precharge or sd_ctrl = activate then
next(sd_ctrl = nop) end if;
if sd ctrl = read or sd_ctrl = activate then
determined(sd_addr)
end if;
sd_ctrl /= write;
<Zusicherung Uber Dateninterface>
end integration_condition;

vollsténdig verifiziert ist. Dazu werden die VVoraussetzungen aus Abschnitt 6.4.5 gepruift.

Zundachst ist der Clustergraph aus Abbildung 22 zyklenfrei. Der SDRAM-Cluster hat keine

lokalen Clustereingénge, daher ist JAYY = true. IA,, sieht auch keine kombinatorischen Ab-
héngigkeiten vor.

Beim Prozessorinterface wird IA;',”t durch die gesamte Integrationsannahme gegeben, wobei

vom Dateninterface abgesehen werden soll. Hier ist IAgrim = true, sodass es auch hier keine
kombinatorischen Abh&ngigkeiten gibt.

Es gibt auch in GA keine kombinatorischen Abhé&ngigkeiten. Damit ist die Voraussetzung 1
erfullt.

TAPT™, [AET™ und GA sind implementierbar. Daher ist Voraussetzung 2 erfilllt.

Durch Nachrechnen lasst sich erkennen, dass auch die VVoraussetzungen 3, 4 und 5 erfiillt
sind. Damit ist gezeigt, dass die Eigenschaftsmengen des Prozessors und des SDRAM-
Interfaces gemeinsam die Gesamtschaltung vollstandig verifizieren.
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7 Nachwort

Diese Arbeit beschreibt einen Durchbruch bei der funktionalen Verifikation digitaler Schal-
tungsentwirfe. Sie Ubertragt zunachst das Paradigma der transaktionsbasierten Verifikation
aus der Simulation in die formale Verifikation. Ein Ergebnis dieser Ubertragung ist eine be-
stimmte Form von formalen Eigenschaften, die Operationseigenschaften genannt werden.
Schaltungen werden mit Operationseigenschaften untersucht durch Interval Property Che-
cking, einer besonders leistungsfahigen SAT-basierten funktionalen Verifikation. Dadurch
konnen Schaltungen untersucht werden, die sonst als zu komplex fiir formale Verifikation
gelten. Ferner beschreibt diese Arbeit ein fiir Mengen von Operationseigenschaften geeignetes
Werkzeug, das alle Verifikationsliicken aufdeckt, komplexitatsmé&Rig mit den Fahigkeiten der
IPC-basierten Schaltungsuntersuchung Schritt hélt und als Vollstandigkeitprifer bezeichnet
wird. Die Methodik der Operationseigenschaften und die Technologie des IPC-basierten Ei-
genschaftsprifers und des Vollstandigkeitsprifers gehen eine vorteilhafte Symbiose zum Vor-
teil der funktionalen Verifikation digitaler Schaltungen ein. Darauf aufbauend wird ein Ver-
fahren zur liickenlosen Uberpriifung der Verschaltung derartig verifizierter Module entwi-
ckelt, das aus den Theorien zur Modellierung digitaler Systeme abgeleitet ist.

Der in dieser Arbeit vorgestellte Ansatz hat in vielen kommerziellen Anwendungsprojekten
unter Beweis gestellt, dass er den Namen "vollstandige funktionale Verifikation" zu Recht
tragt, weil in diesen Anwendungsprojekten nach dem Erreichen eines durch die Vollstandig-
keitsprifung wohldefinierten Abschlusses keine Fehler mehr gefunden wurden. Der Ansatz
wird von OneSpin Solutions GmbH unter dem Namen "Operation Based Verification" und
"Gap Free Verification" vermarktet.

Aufgrund der Bedeutung der vollstandigen Verifikation flir das Geschéft der OneSpin Soluti-
ons GmbH sollen hier keine konkreten offenen Aufgaben und nachsten Schritte beschrieben
werden. Ich meine jedoch, dass die Beziehung zwischen dem weiten Feld digitaler Modellie-
rung und der vollstandigen Verifikation sich nicht auf die kompositionale vollstandige Verifi-
kation beschranken sollte. Ich denke, dass in den vielen Arbeiten zur digitalen Modellierung
ein Schatz wichtiger Ideen schlummert, der die vollstandige Verifikation entscheidend be-
fruchten kann, und noch langst nicht gehoben ist. Umgekehrt wiirde ich mich freuen, wenn
einige der hier vorgestellten Gedanken auch Ansto3e fur die Arbeit an der Modellierung digi-
taler Systeme bereithalten.
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8 Anhang: Die Mathematik der kompositionalen vollstan-
digen Verifikation

8.1 Implementierbarkeit

8.1.1 Erstes Implementierbarkeitskriterium

Dieser Abschnitt soll zeigen, dass es tatsachlich eine Ersatzschaltung gibt, wenn das erste
Implementierbarkeitskriterium aus Abschnitt 6.2.3 erfullt ist. Wie dort werden die internen
Signale als Teil des Traces 00 behandelt. Die Integrationsannahme sei durch einen ITL-
Ausdruck gegeben, der entsprechend der Formeln 6-2 und 6-3 durch die Beziehung

IA(I1,00) = /\TA(H(t),H[O.t—ll, Oo[o,t])

t=0

und

n

ma(1®, e, 0000y = N\ 7, (1®,18),_,,
=0

plot-1] OO[O,t])
in Teilausdriicke T4, partitioniert sei, die jeweils einen Anteil von Eingangssignalen beschrei-
ben, die durch die Traces IIl(t) beschréankt werden. In Abschnitt 6.2.3 wird behauptet, dass die

Integrationsannahme 1A implementierbar ist, wenn fur alle L € [0,n] und alle t € [0, m — 1]
die Gleichungen 6-4

(gg(u) A /\IA(II(") 1110411 0o IOKT) A /\IAk (11,115, 1],11[<”t—1],00[01f1)>

=>\/1Al iy, 1§y, 1110471, 00[°»t1)

lll

sowie flr alle [ € [0,n] und alle t = m die Gleichung 6-5

t-1 -1
< /\ m(n(k),”[o,k—ll,00[0,k]),\/\jgk I(t) 1o, ”[O,t—l]IOO[O,t])>
k=0

k=t-m
:>\/1A, ul,ll(o)l 1],11[o,t—1],00[0,t])

lll

erflllt sind. Diese Behauptung soll nachfolgend durch Angabe einer Ersatzschaltung bewiesen
werden. Die Ersatzschaltung erfullt keinerlei Optimierungskriterien des Schaltungsentwurfs.
Das ist aber auch nicht erforderlich, weil nur die Existenz der Ersatzschaltung interessiert.

Eine Skizze der Ersatzschaltung zeigt Abbildung 23. Zundchst sei bemerkt, dass die Integrati-
onsannahme als ITL-Ausdruck gegeben sein soll. Daher ist gibt es eine maximale Verzoge-
rung m, mit der Schaltungssignale ausgewertet werden. Dies erlaubt die Verwendung von
Schieberegistern, die in der Skizze unten rechts dargestellt sind, um auf verzégerte Signalwer-
te zuzugreifen.
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Abbildung 23: Ersatzschaltung fur Integrationsannahmen (ausgefiillte Kreise bezeichnen Leitungsverbindungen,
schrage Linien die Hinzufligung eines Signals zu einem Leitungsbindel)

Das Modul M generiere ein Ausgangssignal, das anzeigt, ob T4, (ii, II[(Ot‘)l_l], o1, Oo[o't])

erfillt ist, wobei ii eines seiner Eingangssignale ist. Die Listen 1719t~ und 00t verzé-
gerter Eingabe- und Ausgabewerte lassen sich durch Schieberegister versorgen, da eine ma-
ximale Verzdgerung vorausgesetzt ist. vy, vy, vy, ..., v, Sei eine Enumeration aller Werte, die
ii; annehmen kann. Dann gibt es im oberen Teil der Abbildung 23 fur jedes v € [0, q] einen

Schaltungsteil, der mit einem Ausgangssignal anzeigt, ob I'4, (Vw ”[(5,)1—1]r o1l 00[0'”)
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erfillt ist. Die Multiplexerstruktur bis zum Eingang des letzten Multiplexers bestimmt damit

eine Art Rickfallwert v, fur den T4, (v, ”[(5,)1—1]' o=t 00[0'“) erfillt ist, sofern es ein sol-
ches v Gberhaupt gibt. Durch den letzten Multiplexer und den freien Eingang wird dafir ge-
sorgt, dass der obere Teil von Abbildung 23 alle méglichen Werte ausgibt, die T4, erfiillen
kdnnen. Sofern also die Existenz von v immer sichergestellt ist, ist dieser Schaltungsteil eine
Ersatzschaltung fiir I4;.

Die Ersatzschaltungen zur Bestimmung von, 1187, 11, 11", ... werden so verschaltet, wie es
der untere Teil des Diagramms in Abbildung 23 angibt. Um nachzuweisen, dass dies tatséch-
lich eine Ersatzschaltung flr 1A darstellt, muss also nur nachgewiesen werden, dass es in jeder
Teilschaltung fiir T4; immer den jeweiligen Wert v gibt. Dies 14Rt sich durch vollsténdige
Induktion nachweisen. Fur t = 0 befinden sich in dem Schieberegister zur Verzégerung der
Eingabewerte die Resetsequenz und im Schieberegister fir 00 beliebige Werte. Nach Bedin-
gung 6-4 existiert also zunéchst ein Wert v fir den Schaltungsteil zu I4,, dann ein Wert fiir
den Schaltungsteil T4, , usf. Insgesamt kann die Schaltung also alle I1(®) produzieren, die TA
zum Zeitpunkt O erfillen.

Zum Zeitpunkt t = 1 befindet sich eines dieser 11(® im Schieberegister und erfiillt die zweite
der drei Bedingungen auf der linken Seite der Implikation 6-4. Der &lteste Wert der Resetse-
quenz wurde aus dem Schieberegister hinausgeschoben. Auf diesen Wert kommt es bei der
Entscheidung tiber T4, (iil,ll[(ol‘g_l],ll(o), 00[0'1]) aber auch nicht mehr an, weil er nicht mehr
referenziert wird. Forderung 6-4 sichert also wiederum die Existenz von Werten, mit denen
sichergestellt wird, dass die oberen Schaltungsteile in Abbildung 23 alle méglichen Werte
11D generieren, die T4 zum Zeitpunkt 1 erfiillen.

Diese Argumentation kann entsprechend bis zum Zeitpunkt t = m — 1 wiederholt werden.
Danach befinden sich in den Schieberegistern nur noch die Werte [1E=mt=11 ynd die zugeho-
rigen Schaltungsantworten. Uber jeden im Schieberegister enthaltenen Wert ist bekannt, dass
er TA zum jeweiligen Zeitpunkt erfiillt. Damit sichert die Implikation 6-5 wiederum von den
Schaltungsteilen fiir T4, geforderten Werte, sodass wiederum alle 119 erzeugt werden kon-
nen, die die Bedingung TA(11®, 111t 0014) erfiillen.

Damit produziert diese Schaltung alle Traces I1, die Agso IA(11®, 1119411, 001°41) und damit
nach 6-2 auch IA(I1, 00) erfillen und bildet daher eine Ersatzschaltung fir IA.

8.1.2 Begrundung der zweiten Implementierbarkeitsbedingung

In Abschnitt 6.2.3 wird eine zweite, einfachere Implementierbarkeitsbedingung angegeben,
die voraussetzt, dass T4, aus einem Constraint der Form

if Cz(1[(5,)1_1],1[01—1],0[0“"]) then Il(t) =Vl(Ifg')l_l],l[o,t—l],O[O.t]) else Rz(ll(t)) end if;:
und einer Determinierungsannahme der Form

if g, (1“)

1y 101,000) then determined(”) end if;

besteht. R}, ¢; g;und beschreiben Bedingungen, V; einen Ausdruck, dessen Ergebnistyp mit
dem Typ von I; Ubereinstimmt, sodass die Gleichung im then-Zweig immer erfillt werden
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kann. Von welchen Signalwerten die Bedingungen und der Ausdruck abhangen dirfen, ist
durch die Parameterlisten charakterisiert. Fir die nachfolgenden Betrachtungen werden Indi-
ces und Parameterlisten von g, ¢ und V unterdriickt, es wird lediglich g, ¢ und V geschrieben,
wenn der Variablensatz von M angewandt wird.

In Abschnitt 6.2.3 wird behauptet, dass eine solche Integrationsannahme implementierbar ist,
wenn fir L € [0,n] und t € [0, m — 1] die Bedingung 6-6

t—1 -1
(QQ(U)/\/\IA(II(k) [7l0k=1] O[Ok /\ I(t) H(g)k 1],11[01—1]'00[01]))

=>(RFEYA((gVI AcAT= I’;_z V))

und fur [ € [0,n] und t > m die Bedingung 6-7

t—1 -1
( /\ TA(11%, [[10k=11 0 QlOKT) A /\TAk(II,gf), szg}k_l], 11[0.t—1],00[0,t])>
k=t-m k=0

= (R(F)A((gvg)/\c/\E:V = 17))
auf freien Variablen erfillt ist.

Zum Beweis soll nachgewiesen werden, dass unter den gegebenen Umsténden die Existenz-
aussage in 6-4 und 6-5 erfullt ist, wenn R(V) A ((gV @ AcAc =V =T)gilt.

Dazu sei zunachst bemerkt, dass die Determinierungsannahme nur eine andere Schreibweise
fir

(~gA~PVIP =1

ist. Wenn also sowohl g als auch g nicht erfullt sind, kdnnen also die Werte von Il(t) und I_l(t)
unabhéngig voneinander entsprechend des Constraints ausgewahlt werden. Dass dieser min-
destens einen Wert zuldsst, ergibt sich flr den then-Zweig des Constraints trivialerweise. Fir
den else-Zweig ergibt es sich, weil R(V) gefordert wird, aus dem sich per Symmetrie auch
R(V) ergibt.

Sei nun g v g erfullt. Dann missen Il(t) und I_l(t) gleich sein. Wenn unter dieser Bedingung ¢
erfullt ist, aber nicht ¢, so kdnnen Il(t) und I_l(t) durch V bestimmt werden. Wegen R(V) gilt

auch R( I_l(t)), sodass das Paar aus Il(t) und I_l(t) den Constraint flir den ungestrichenen und den
gestrichenen Variablensatz erfiillt. Symmetrische Uberlegungen ergeben sich fiir den Fall,
dass c erfullt ist, aber nicht c.

Wenn c A ¢ erflllt ist, darf Il(t) =V und I_l(t) = I gewahlt werden, denn nach den Forderun-
gen in 6-6 und 6-7 ist V = V und erfiillt auch die Determinierungsbedingung.

Dies zeigt, dass die rechten Seiten der Implikationen 6-6 und 6-7 die in den rechten Seiten der
Implikationen 6-4 und 6-5 geforderten Existenzaussagen sicherstellen. Damit ist diese Bedin-
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gung als Spezialfall der ersten Implementierbarkeitsbedingung identifiziert, die im vorigen
Abschnitt 8.1.1 begriindet wurde.

8.2 Hauptsatz

8.2.1 Grundidee des Hauptsatzes

Das Problem der kompositionalen vollstdndigen Verifikation wird zundchst zurtickgefuhrt auf
einen Hauptsatz daruber, wann — plakativ formuliert — eine Assertion a dadurch bewiesen
werden kann, dass sie gleichzeitig vorausgesetzt wird. Der Hauptsatz zeigt, dass dies méglich
ist, wenn die Assertion Aussagen Uber Signale macht, die vor der Untersuchung geschnitten
werden. Abbildung 24 verdeutlicht die Situation. Beim Schneiden eines Signals wird das zu
Grunde liegende Schaltungsmodell M veréndert, indem die Quelle des Signals zu einem pri-
méren Ausgang wird und die Senken des Signals danach statt von der Quelle von einem pri-
maren Eingang versorgt werden. Das geschnittene Modell soll mit M’ bezeichnet werden, die
zu schneidenden Signale in M seien in der Menge x versammelt und die Menge der durch das
Schneiden entstandenen, neuen Eingangssignale werden mit x’, die der Ausgangssignale mit
x° bezeichnet.

Die Grundidee des Beweises ist am einfachsten durch Widerlegung einer falschen Annahme
zu verstehen. Unter der der Annahme, dass a auf dem ursprunglichen Modell M irgendwann
nicht erflllt ist, gibt es einen Eingabetrace I und einen zugehérigen Trace X auf den Signalen
von x und einen frihesten Zeitpunkt t, an dem a durch X zum ersten Mal nicht erfillt ist.
Wenn man diesen Trace auf die neuen Eingabesignale (bertragt und die Traces I und X’ in
das geschnittene Modell M’ eingibt, entsteht an den neuen Ausgabesignalen der Trace X°, d.h.
die entsprechende Ubertragung des Traces X. X° verletzt a° zum Zeitpunkt t. X° kann auf-
grund der Vorausssetzungen des Satzes nur dann a° verletzen, wenn «a’ durch X' verletzt
wurde. Der Zeitpunkt, an dem a' durch X’ verletzt wird, liegt vor t, weil die Werte von X’ erst
die Schaltung durchlaufen missen. Dies steht aber im Widerspruch zu der Annahme, dass
schon der erste Zeitpunkt betrachtet wurde, an dem die Assertion a verletzt war.

Um die Theorie auch auf Protokollbeschreibungen anzuwenden, muss a durch entsprechende
Bedingungen instanziiert werden kdnnen. Da die Protokollbeschreibungen haufig Einschrén-
kungen Uber das Eingabeverhalten in Abhdngigkeit von den Ausgabewerten als Protokoll-
constraints zusichern, muss der Hauptsatz so weit gefasst werden, dass a’ ein reaktiver Cons-
traint sein kann, der die neuen Eingabesignale in Abhdngigkeit von I, U, O und den neuen
Ausgangssignalen beschrankt.

Der hier vorzustellende Ansatz soll auRerdem mit kombinatorischen Pfaden zwischen den
neuen Ein- und Ausgéngen umgehen konnen. Die fiur synchrone Schaltungen tiblichen Takte
sind daher als Zeitbegriff nicht ausreichend, weil sich alle Signale langs eines kombinatori-
schen Pfades im selben Takt dndern kénnte und eine Anderung an den neuen Ausgangen dann
gleichzeitig mit der von ihr verursachten Anderung der neuen Eingénge stattfande. Damit
waére aber der Beweis nicht zu fuhren. Daher mussen die Takte weiter unterteilt werden.

135



? Constraint y ? Constraint y

Assertion o’

Constraint a' Assertio

Abbildung 24: Grundidee des Ansatzes

Diese zusatzliche Unterteilung reflektiert die Kausalitdt der Schaltung. Bezuglich dieses ver-
feinerten Zeitbegriffes soll sich ein neues Ausgabesignal spater andern als alle Eingabesigna-
le, von denen es kombinatorisch abhangt. Durch das verfeinerte Zeitmodell werden den Sig-
nalen von M’ Kausalitatsindices entsprechend ihren Abhangigkeiten zugeordnet.

8.2.2 Strukturelle Kompatibilitat

Fur die Formulierung des Hauptsatzes sei zundchst erwahnt, dass sich der Begriff der Imple-
mentierbarkeit aus Abschnitt 6.2.2 wortlich auf beliebige reaktive Constraints Gibertragen
lasst. Der Fettdruck zum Herausheben der von dem implementierbaren Constraint beschrank-
ten Traces wird beibehalten.

Auch die Forderung nach struktureller Kompatibilitat zwischen Schaltung und Integrations-
annahme wird auf einen beliebigen reaktiven Constraint Ubertragen. Dazu wird zundchst ent-
sprechend Abschnitt 6.2.4 die Menge K™ der kombinatorischen Abhangigkeiten der Form

s — u gebildet, wobei s ein Eingabesignal oder ein Registerausgang von M ist und u ein be-
liebiges Signal von M.

Sei N¥ eine Ersatzschaltung des Constraints a'(1, X', U, 0, X°). Dann kénnen die kombinato-
rischen Abhéangigkeiten zwischen Eingangssignalen und Ausgangssignalen von N%' bestimmt
werden, und dann jedes x’ und x° durch die jeweiligen x substituiert werden. Dies ergebe die

Menge KN, a’ und M heifen strukturell kompatibel, wenn es eine Ersatzschaltung N*' gibt,
sodass KM u KN zyklenfrei ist.
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Abbildung 25: Aus Schaltung und Ersatzschaltung kombinierte Schaltung zur Bedingung Uber die Abwesenheit
kombinatorischer Schleifen

Anschaulich gesprochen ergeben sich die kombinatorischen Abhangigkeiten aus einer Schal-
tung, die aus M und einer Ersatzschaltung von a’ entsprechend der Abbildung 25 kombiniert
wird. Die Art der Verknupfung zwischen den Signalen aus x und den Ausgangen der Ersatz-
schaltung ist dabei nicht relevant, sie muss nur kombinatorisch sein.

8.2.3 Hauptsatz

Es sei eine Schaltung M und ein (nicht reaktiver) Constraint I'(I) (ber seine Eingabesignale
gegeben. In M werde eine Menge x von internen Signalen geschnitten. Diese sollen durch den
Trace X représentiert sein, sodass sich die Parameterliste M (I, U, X, O) ergibt. Auf der durch
das Schneiden erhaltenen Schaltung M’ (1, X', U, 0, X°) werde eine Assertion a(I,X°,U,0,X")
bewiesen unter Annahme der Constraints I'(I) und a(1, X', U, 0, X°), wobei letztere aus der
Assertion durch Austausch der neuen Ein- und Ausgangssignale entsprechend der Parameter-
liste hervorgeht. Der Constraint a (I, X', U, 0, X°) sei implementierbar und beschranke nur X'.
Zumindest eine seiner Ersatzschaltungen bilde mit M’ (1, X', U, 0, X°) entsprechend Abschnitt
8.2.2 eine kombinierte Schaltung, die frei ist von kombinatorischen Schleifen. Dann gilt die
Assertion a(I, X, U, 0, X) auf der Schaltung M(I,U,X,0) = M'(I,X,U, 0, X).

8.2.4 Kausalitatsindex

Wie in Abschnitt 6.3.1 angedeutet, soll zum Beweis des Hauptsatzes ein problemangepasster
Zeitbegriff entwickelt werden, der auf Kausalitét beruht und die Kausalitét der untersuchten
Schaltung und der Assertion a widerspiegelt. Dieser Zeitbegriff basiert auf einem Kausalitats-
index, der jedem Signal s aus M’ eine natiirliche Zahl k(s), den Kausalitatsindex, zuordnet. In
dem verfeinerten Zeitbegriff werden Anderungen auf zwei Signalen s; und s, zum gleichen
Takt zeitlich so auseinandergezogen, dass die Anderungen auf dem Signal mit dem kleineren
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Kausalitatsindex vor den Anderungen auf dem Signal mit dem groReren Kausalitétsindex
stattfinden.

Da vorausgesetzt ist, dass der Graph aus den Mengen K™ u K¢ kombinatorischer Abhéngig-
keiten von M bzw. a entsprechend Abschnitt 6.2.4 keine Zyklen hat liefert der folgende re-
kursive Algorithmus deshalb einen Kausalitatsindex fiir jedes Signal:
Primare Eingénge und Registerausgénge erhalten den Kausalitatsindex 0. Sei
Faniny, (u) = {i:i » u € KM}
und
Faninya (u) = {i:i » u € KN}
Fur Signale x € x werde dann
k(x) = max({k(v)|v € Faniny(x)} U {k(v)|v € Faninye (x)}) + 1
berechnet. Fur alle Gbrigen Signale u der Schaltung M wird

k(u) = max{k(v)|v € Fanin, (u)}

0 0
1 | =
i = 0
i 3
Y0 S ZU 4 __.: 4 1 2 3
2|l 1
X|4 3

Abbildung 26: Beispiel fuir Berechnung von Kausalitatsindices:
Ersatzschaltung N* fur den implementierbare Constraint seien kombinatorisch, die Zahlen geben die Kausali-
téatsindices an (siehe Text)
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definiert. Diese Definition ist konsistent, weil die kombinierte Schaltung voraussetzungsge-
maR frei ist von kombinatorischen Schleifen.

Dies definiert die Kausalitatsindices fur die ungeschnittene Schaltung M. Die Kausalitatsindi-
ces fur M’ sollen fir gleiche Signale gleich sein. Durch das Schneiden neu entstandene Ein-
gangs- und Ausgangssignale erhalten den Kausalitatsindex des ursprunglichen Signals.

Abbildung 26 illustriert eine kombinierte Schaltung und die Berechnung der Kausalitatsindi-
ces der Signale unter der Annahme einer kombinatorischen Ersatzschaltung.

Durch den Kausalitatsindex wird ein neuer Zeitbegriff definiert, in dem t die Takte durch-
nummeriert und k den Kausalitatsindex markiert. Eine Wertednderung zwischen dem Takt t
und t + 1 auf den Signalen von x verteilt sich dadurch ggf. auf mehrere kausale Zeitpunkte.
Wirden Schaltung und Bedingungen tiber Ein- und Ausgénge bezuglich des verfeinerten
Zeitbegriffs als Automat dargestellt, ergabe sich ein Moore-Automat und streng kausale Inter-
facebeschreibungen, auf die die Theorie in [Broy/Rumpe 2007] anwendbar ist.

Kausalitatszeitpunkte lassen sich vergleichen. Der Kausalitatszeitpunkt (t, k) liegt vor dem
Kausalitatszeitpunkt (t', k"), wennt < t'odert = t'und k < k'. Eswird dann (t,k) <
(t', k") geschrieben. Entsprechend der Kausalitatszeitpunkte werden auch Traces verfeinert.
Das Element U x eines Traces U enthalt die Werte der Signale mit Kausalitdtsindex k zum
Takt ¢.

Zwei Traces U und V' sind gleich bis zu einem Kausalitétszeitpunkt (t', k"), wenn U, ) =
Vier gilt fur alle (t,k) < (t',k'). Als Separierungszeitpunkt sep(U, V) zweier Traces U und
V wird der grofRte Kausalitdtszeitpunkt (t',k’) bezeichnet, fir den Uy, k) = V(g iy gilt. Wenn
U = V ist, ist der Separierungszeitpunkt unendlich. Fir Separierungszeitpunkte ist die Re-
chenregel sep(4, B) = min(sep(4, C),sep(B, C)) nutzlich.

8.2.5 Schreibweisen und Hilfssatze

Zunachst wird darauf Riicksicht genommen, dass I wahrend der gesamten Betrachtung als
beliebig aber fest angesehen werden kann, wéahrend die neuen Eingabesignale x" mit unter-
schiedlichen Traces belegt werden. Die Zusammengehdrigkeit zwischen einem Trace X' und
den damit in Verbindung stehenden Traces der internen und priméren Ausgangssignale werde
dadurch zum Ausdruck gebracht, dass X* als Trace (1, U, 0) aller Signale der geschnittenen
Schaltung M’ zusammengefasst wird, ferner werde X°% = (X°, X*) zusammengefasst.

Vereinfachend wird M’ (X', X°%) oder M' (X', X°, X*) statt M’ (1, X', U, 0, X°) und

a(X',X°%) oder a(X’', X°, X¥) statt (I, X', U, 0, X°) geschrieben. Um die Rolle von

a(X', X°, X*) als Constraint zu betonen, der die Werte X' auf neuen Einédngen in Abhangig-
keit der Werte X° und X* und auf neuen Ausgangen beschrankt, wird im Folgenden

a' (X', X°") oder a'(X', X°, X*) geschrieben. Um die Rolle von a(X°, X', X*) als Assertion zu
betonen, die eine Aussage Uber neue Ausgangssignale in Abhédngigkeit von neuen Eingabe-
signalen und sonstigen Signalen macht, wird im Folgenden a°(X°, X', X*) geschrieben. In
beiden Fallen handelt es sich aber um den selben Ausdruck, nur dass die Rolle von neuen Ein-
und Ausgéangen vertauscht werden.

Lemma 1: Es seien Traces X’ und X°* der neuen Ein- und Ausgange gegeben, die einen im-

plementierbaren Constraint a’ (X', X°%) erflllen. Dann gibt es flr jeden Trace Y°* der neuen

Ausgange und sonstigen Signale einen Trace Y’ der neuen Eingange mit «’(Y’,Y°* ) und
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sep(X',Y'") > sep (X°%, Y°%). Anschaulich besagt dieser Satz, dass der Constraint a’ Ande-
rungen an den neuen Ausgangssignalen oder an den sonstigen Signalen bezuglich des gewahl-
ten verfeinerten Zeitbegriffes verzdgert an die neuen Eingaben weitergibt.

Beweis: Da a’ implementierbar ist, gibt es ein F, sodass N’ (X°%,F,X"). Sei Y’ bestimmt
durch N*(Y°%, F,Y"). Dadurch unterscheiden sich X’ und Y’ friihestes im ersten Takt, in dem
sich X°% und Y°* unterscheiden. Fir jeden kombinatorischen Pfad durch N¢' von einem neu-
en Ausgangssignal a zu einem neuen Eingangssignal b gilt jedoch k(a) < k(b). Wenn X’
und Y’ gleich sind fiir alle Eingangssignale mit Indices < k, so sind die Ausgangssignale
gleich bis zu groRieren Indices. Das begriindet die Ungleichung.

Lemma 2: Zu Traces X’ und Y’ werden durch M’ (X', X°, X*) und M'(Y’,Y°,Y%*) zwei Traces
X° und Y° bestimmt. Es ist sep(X°,Y°) > sep(X',Y") und sep(X*, Y*) = sep(X',Y"). An-
schaulich besagt dieses Lemma, dass Anderungen an den neuen Eingangen zu Anderungen an
den sonstigen Signalen fiihren kdénnen, die auch bezuglich des verfeinerten Zeitbegriffes
gleichzeitig stattfinden. Hingegen fiihren die Anderungen zu spateren Anderungen an den
neuen Ausgangen.

Insofern ist die Aussage dieses Lemmas eine direkte Konsequenz der Definition des Kausali-
tatsindexes.

Lemma 3: Zu einem Trace X' seien zwei Traces X{* und X$* gegeben, von denen der eine
a' (X', XP™) und der andere M’ (X', X3%) erfiille. Dann gibt es Traces Y’ und Y°%, die
M'(Y',Y°")und a'(Y',Y°U) erfullen, und fir die sep(X',Y") > sep(X{%, X3%) qilt.

Beweis: Y’ wird induktiv erzeugt, indem Folgen Y,, und Y,°* von Traces erzeugt werden, fir
die jeweils a’(Y,, ;2%) gilt. Die Betrachtung startet flir n = 0 mit ¥; = X' und Y% = X?*.

Schritt von n auf n + 1: Y2}, werde durch M’ (Y,, Y,°},) bestimmt. Sei (t,, k,) =

sep(YP%, Y2 ). Nach Lemma 1 gibt es ein Y, ¢, das a'(Y,,,1, ;041 ) erflllt, und flr das
sep(Yy, Yni1) > sep(Y24, V.21 qilt. Wenn Y21, durch M’ (Y, ., Y;2¥,) bestimmt wird, er-
fahrt M’ bis sep(Y,, Y,.1) die selben Eingaben wie bei der Bestimmung von Y2}, . Damit
lasst sich unter Verwendung von Lemma 2 herleiten

(tn+1'kn+1) = SeP(Yr?fl'Yr?fz) = sep(Y,;, Yr;+1) > sep(Y,fu, Ynorl) = (th kn)

(t,, k,,) ist damit eine streng monoton wachsende Folge, die diejenigen Elemente der Traces
Y, angibt, die sich flr groRere n nicht mehr andern. Y’ kann also so gewahlt werden, dass es
nur aus solchen Elementen besteht, die sich nicht mehr d&ndern. Da der Kausalitatsindex be-
schrankt ist, wachst t,, Uber alle Grenzen. Zur Bestimmung des Wertes von Y’ zum Taktzeit-
punkt T muss also nur ein n bestimmt werden, das so groB ist, dass t,, > T. Der Wert von Y,,
zum Taktzeitpunkt T ist dann der gewinschte und Y °* ergibt sich daraus durch M'(Y’', Y°4).
Fur alle n ist dadurch sep(Y', Yp11) = sep(Yny1, Yuiz) > (tn, ky). Wegen Lemma 2 ist da-
her sep (Y%, Y,2%) > (tn, ky).

Dass auch a’(Y’, Y°%) gilt, ist folgendermaRen einzusehen: Weil ' eine Safetybedingung ist,
wirde sich eine Verletzung schon auf einem endlichen Anfangsstiick von Y’ und Y °* erge-
ben, das bei geeigneter Wahl von n mit geeigneten Anfangsstiicken von Y, und Y,2* liberein-
stimmt, fur die aber a' (Y, ¥;°%) gilt. Daher kann a'(Y’, Y°%) nicht verletzt sein.
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Aus den Definitionen ergibt sich Yy = X', Y§* = X?%, Y% = X9%, (to, ko) = (t, k). Ent-
sprechend ist

sep(X',Y") = min(sep(X',Y{),sep(Y',¥{)) = min(sep(Yy, ¥{), sep(Y',¥{)) > (to, ko)
= sep(Yo*, YP*) = sep(XP%, X5%)

Lemma 4: Eine besondere Konsequenz von Lemma 3 ist, dass es zu jedem implementierba-
ren Constraint ¢’ und zu jedem Eingabetrace I mit I'(I) Traces Y’ und Y °* gibt, die
a' (Y, Yo%)y und M'(Y’', Y°4) erfullen.

8.2.6 Hauptbeweis

Der Beweis wird wiederum durch rekursive Definition zweier Folgen von Traces X,, und X%
gefuhrt. Aufgrund von Lemma 4 gibt es zundchst X und X§*, fir die M' (X, X§*) und
a' (X, X§Y) gilt. Aufgrund der Voraussetzung gilt dann auch a°(X§, Xg, X§)-

Es seien nun bereits Traces X;, und X2* gefunden, die M'(X;, X2%), a'(X;, X2*), und

a° (X2, X, X¥) erfullen. Sei X;, der Trace X,,, in dem alle neuen Eingénge durch Ausgénge
ersetzt worden sind. Analog sei X2 der Trace X2, in dem alle neuen Ausgange durch die zu-
gehorigen neuen Eingange ersetzt sind.

Da a°(X2, X;, X¥) gilt, gilt auch a’ (X2, X;, X%). Nun werde Lemma 1 auf die Traces X3,
X%, X, und X2 und ' (X2, X;, X}%) angewandt. Das zeigt, dass es einen neuen Trace Yy, , ;
gibt, der @' (Y1, X2, X¥) erfullt, und fiir den sep(Yy,1, X2) > sep(X2,X;,) = sep(X2, X7).

Wenn der neue Trace Y, in die geschnittene Schaltung eingegeben wird, wird vermittels

M' (Y, .1, Y,2¥) ein neuer Trace der neuen Ausgabesignale erzeugt. Durch Anwendung von
Lemma 3 auf a' (Y, 1, X3%) und M' (Y, 1, Y,°%) ergibt sich die Existenz von Traces X,,,, und
Xy, fur die a’ (Xp4q, Xg41) und M' (X741, Xp¥1) sowie sep(Xpiq, Yniq) > sep(Xp¥, Yoi)
gilt. Weiter kann mit Lemma 2 abgeschatzt werden

sep(X3 Y4 > sep(Xy, Ynyr) = min (sep(Xy, X2), sep(Yiy, £2) ) 2 sep (X2, X2)

Aus der Voraussetzung des Hauptsatzes folgt dann auch a®(X5,1, Xnt1, Xy 1)-

Mit der Rechenregel sep(4, B) = min(sep(4, C),sep(B, C)) laRt sich weiter argumentieren,
dass sep(Xp41, X241) = min(sep(X2,1, X2),sep(Xy11,X2)). Dabei gilt sep(X2, 1, X2) >

sep(X; .1, X;) = min (sep(X,’Hl, Yii1), sep(Yai1, X2), sep (X5, )?,Ol)) = sep(X;, X2) und

sep(Xpe1, X9) = min (5ep(Xy 11, Yner), sep(Yipn, £2)) > sep (X7, X2).
Also ist sep (X741, )?,‘fﬂ) > sep(X;, X2).

Die Folge von Kausalitatszeitpunkten (t,, k,,) = sep(X;l,)?,‘{) wéchst daher tber alle Gren-

zen. Daher werde X' in derselben Weise wie in Lemma 3 definiert: Um den Wert von X' zum
Taktzeitpunkt T zu definieren, wird ein n mit T < t,, gesucht und der Wert von X' zu diesem
Zeitpunkt durch X;, definiert. X° ergebe sich durch Eingabe von X’ und I in die geschnittene

Schaltung, d.h. durch M'(1, X', U, 0, X°). Die Gultigkeit von a'(1, X', U, 0, X°) zeigt sich wie
im Beweis von Lemma 3. Auf die selbe Weise zeigt sich, dass X’ und X° gleich sind modulo

korrespondierender neuer Ein- und Ausgange. Damit wurde zu dem Trace I der priméren
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Eingénge der Gesamtschaltung ein Trace X der Signale der Menge x gefunden, mit dem
a(l,X,U,0,X) erflllt wird. Da dies fir jeden Trace I gilt, ist der Satz damit bewiesen.

8.2.7 Erweiterter Constraint T’

Der Hauptsatz aus Abschnitt 8.2.2 ist mit einem nicht-reaktiven Constraint I'(1) formuliert.
Das ist meist unzureichend, weil die meisten Constraints reaktiv sind. Nachfolgend soll des-
wegen der folgende Satz bewiesen werden:

Gegeben sei eine Schaltung M'(1, X', U, 0, X°) mit Eingangssignalen I und X', Ausgabesig-
nalen O und X°, sowie internen Signalen U. Die X' und X° zugrundeliegenden Signale sollen
gleiche Typen haben. Gegeben seien zwei Constraints I'(1, U, 0, X°) und a(I, X', U, 0, X°). T
sei implementierbar und beschrénke I, a sei implementierbar und beschrénke I und X'. Ferner
gelte

(I, U,0,X°) = \/a(I,X’U,O,X°)

X1

Unter den Constraints I'(1, U, 0,X°),T'(J,U,0,X") und a(I,X’, U, 0, X°) lasse sich die Asserti-
ona(/,X°,U,0,X") auf M'(I,X',U, 0,X°) beweisen, d.h. es gelte

I(I,U,0,X°) AT(,U,0,X") Aa(l,X',U,0,X°) AM'(I,X',U,0,X°) = a(J,X°,U,0,X")

SeiM(I,U,X,0) =M'(l,X,U,0,X) die Schaltung, die aus M' durch Verbinden der Signale
X' und X° entsteht.

A 4

v

X' X°

A 4

Abbildung 27: Zum Beweis der Erweiterung um einen reaktiven Constraint

Die Mengen kombinatorischer Abhéngigkeiten KT, K% und K™ entsprechend Abschnitt 6.2.4
sollen sich zu einem zyklenfreien Graphen vereinigen.

Dann gilt auf M(1, U, X, O) unter dem Constraint I'(1, U, 0, X) die Assertion a(I,X, U, 0,X),
d.h.
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/\ ra,v,0,X)AM(,U,X,0) = a(l,X,U,0,X)

LU,0,X

Zum Beweis sei NT' (U, 0, X, F,I) die Ersatzschaltung von I'(1, U, 0, X) mit freien Eingangs-
signalen F und Eingangssignalen U, 0, X, die aus der Schaltung abgegriffen werden, und mit
dem priméaren Ausgang I, mit dem M versorgt wird. M und N seien so verschaltet, wie es
Abbildung 27 zeigt.

Diese Schaltung hat als primare Eingangssignale die Signale von F und als geschnittene Sig-
nale die Signale von I und X. F ist nicht durch irgendeinen Constraint beschréankt.

Die Schaltung aus M' und NT hat als primare Eingangssignale die Signale von F und als ge-
schnittene Signale die Signale von I und X. F ist GUberhaupt nicht beschrénkt.

Die Signale von I und X seien an der angegebenen Stelle geschnitten. Auf dem aus M’ und
NT bestehenden Modell gilt nun

r'(L,u,0,X)Aa(l,X',U,0,X°)AM'(1,X',U,0,X°) A NF(U, 0,X',F,])
F,1,],U,0X'Xx°

=T({,U,0,X)ANX,U,0,X)AM(I,X',U,0,X°)AT(J,U,0,X"

=>a(,X°,U,0,X)YANT(,U,0,X"

Nunista(l,X’,U,0,X°) AT(I,U, 0,X°) ein implementierbarer Constraint fiir / und X'. Dies
kann folgendermalen eingesehen werden: Da a (1, X', U, 0, X°) ein implementierbarer Cons-
traint fir 7 und X' ist, gibt es eine Ersatzschaltung N%, deren Eingangssignale die Signale
von U, 0, X° sind, und die zusétzliche freie Eingabesignale habe, die mit Q bezeichnet seien.
Die Zustandssignale von N seien durch den Trace S gegeben. A(U®, 0®, x°®, o), s®)
A(u, 0, x°, q, s) bestimme den Folgezustand, Ay, (u, 0,x°, g, s) den Wert von X'® und

A;(u, 0,x°, q,s)den Wert von I®,

Vermittels NT(U, 0, X°, F, I) sei bereits ein Trace I erzeugt worden. Es soll nun aus N¢ eine
Schaltung konstruiert werden, die I einlesen kann und alle X' ausgibt, fur die
a(l,X',U,0,X°) AT(1,U, 0, X°) gilt. Zur Bestimmung dieser Schaltung werden zunachst alle
Werte durchnummeriert, die g annehmen kann. Dies gibt die endliche Folge g, g1, 92, ---, qn
Dann werden alle Folgezustand- und Ausgabelogiken von N% n-mal vervielfaltigt und ihr g-
Eingang durch alle g, substituiert. Als nachstes wird das kleinste k bestimmt, mit dem

A (u,0,x°, qy, s) = 1 gilt. Ein solches existiert wegen der VVoraussetzung iber die Relation
zwischen I' und a. Dieses kleinste k wird mit K bezeichnet. Anschlielend wird eine Schal-
tung gebaut, die zu den Eingaben I, U, 0, X° und dem neuen freien Eingabesignal Q' alle még-
lichen Traces X' ausgibt. Diese Schaltung ergibt sich aus dem Pseudo-Code

it g =qg,AA(u,0,x°qq,s) = I®

then X'® = Ay, (u,0,x°qp,s) and S = A(u,0,x° qq, s)
else if ¢ =q, AAN(u,0,x°q,,s) = I®

then X'® = Ay, (u,0,x°q4,5) and ST = A(u,0,x°qy,5)
else if ¢ =q, AA(w,0,x°q,,8) = I®

then X'® = Ay, (u,0,x°q,,5) and SED = A(u,0,x° q,, s)

else if ¢ =q, AN, 0,x°q,,s) = I®
then X'® = Ay, (u,0,x°q,,5) and ST = A(u,0,x° q,,s)
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else X'® = Ay, (u,0,x°qg,s) and SED = A(u,0,x° q,s)
end if;

Fur alle Traces Q, fur die das urspriingliche N« Traces I, X' bestimmte, flr die auch

I'(1,U, 0, X°) galt, liefert die neue Schaltung weiterhin die selben X'. Fiir solche Traces Q, bei
denen N¢ Traces I, X' bestimmte, fur die I'(1, U, 0, X°) nicht galt, verhalt die neue Schaltung
sich, als ob Q geeignet abgewandelt wurde. Damit leistet die neue Schaltung das gewd{inschte.
Damit ist der Hauptsatz anwendbar und sichert auf dem aus M’ und NT bestehenden unge-
schnittenen Modell, in dem I und J identifiziert sind, die Beziehung

M'(I,X,U,0,X) ANT(U,0,X,F,I) = a(I,X,U,0,X) A T(I,U,0,X)

zu. Da F zu gegebenen Traces U, 0, X alle I mitI'(1, U, 0, X) ausleuchtet und
M'(I,X,U,0,X) =M(1I,U,X,O0) ist, gilt daher auch

T(I,U,0,X) AM(I,U,X,0) = a(,X,U,0,X)

und damit ist der Beweis erbracht.

8.2.8 Bemerkung zum Schlie3en von Schnitten

Ein Constraint ' (X', X°) = (X' = X°) fiir Traces einiger neuer Eingangssignale und der
zugehdrigen Ausgangssignale ist zwar implementierbar, kann aber nicht Constraint des
Hauptsatzes sein, weil dann die kombinierte Schaltung kombinatorische Schleifen enthielte.

Es kann aber ohne Beschrankung der Allgemeinheit angenommen werden, dass jedes der
durch neuen Ausgangssignale des Traces X° von jeweils einem eindeutig zugeordneten inter-
nen Signal getrieben wird. Sei X;,,; der zugehdrige Trace. Der Constraint a' (X', X;,:) =

(X' = X;p,¢) ist wiederum implementierbar. Aber er fuihrt auch nicht zu kombinatorischen
Schleifen der kombinierten Schaltung. Die zugehdrige Assertion a°(X®, Xin:) = (X° = Xint)
gilt trivialerweise. Daher kann der Hauptsatz aus Abschnitt 8.2.2 angewandt werden und be-
weist die nicht sonderlich erhellende Assertion a(X,X) = (X = X) uber das ungeschnittene
Modell M. Das Wesentliche an dieser Beobachtung ist jedoch, dass a’ (X', X;,,;) fur die Veri-
fikation auf dem geschnittenen Modell M’ vorausgesetzt werden darf, und dass diese Voraus-
setzung den Schnitt durch alle Signale von X' wieder schlief3t.

In der Tat lassen sich aufgrund dieser Uberlegung Schnitte in Signalen wieder schlieRen, aber
nur dann, wenn der Constraint a’ keine weiteren Einschrankungen Uber diese Signale fordert.
Denn wenn der Constraint auBer a; (X', Xine) = (X' = Xine) Uber die selben Signale in
X'weitere Einschrankungen a5 (X', X°, X*) machte, dann wére der gesamte Constraint

a' = aj A a; nicht mehr implementierbar und daher der Hauptsatz nicht mehr anwendbar. Es
kdnnen also nur solche geschnittenen Signale wieder zusammengefiigt werden, Gber die sonst
keine weiteren Einschrankungen gemacht wurden.

8.3 Anwendungen des Hauptsatzes

8.3.1 Zerlegen vollstandiger Verifikationen

Abschnitt 6.4.5 behandelt das Zerlegen einer volistandigen Verifikation in Cluster. Es wird

herausgearbeitet, dass die Cluster auf einem Modell verifiziert werden miissen, in dem sie

nicht zyklisch voneinander abh&ngen dirfen. Zyklische Abhéngigkeiten zwischen Clustern
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der eigentlich zu untersuchenden Schaltung M mussen durch Schneiden von Signalen aufgeb-
rochen werden, sodass ein Modell M’ mit geschnittenen Signalen und einem azyklischen
Clustergraph entsteht. Dieses Modell sei aus den Clustern M; gebildet.

In M’ gibt es folgede Kategorien von Signalen: Primare Ein- bzw. Ausgange von M mit dem
Trace I bzw. 0, durch Schneiden entstandene neue Ein- bzw. Ausgange mit dem Trace X’
bzw. X°, interne Signale, die lokale Eingdnge einem Cluster sind, mit dem Trace Y, und in-
terne Signale der Cluster mit dem Trace U.

Zu M gebe es eine globale Integrationsbedingung aus einer globalen Integrationsannahme GA
und einer globalen Integrationszusicherung GC. mit einer Beschreibung daruber, unter wel-
chen Bedingungen die ungeschnittene Gesamtschaltung M vollstandig verifiziert sein soll. Fur
jeden Cluster M; gibt es eine lokale Integrationsannahme IA; und eine lokale Integrationszu-
sicherung IC;, sowie eine bezuglich der jeweiligen Integrationsbedingung vollstandige Eigen-

é I ,
| MM, |xx° (e]0)]
XX°! XX
' VYY
E Il
; MM, |XX° | 00
XX°i XX
IYY
Il
; MM; |xxe || OO
XX° ! XX'
2
VYY
Il R
o MM, |xx° oo
XX° 0 i xx"

Verbindungsstruktur

Abbildung 28: Zum Beweis der Zerlegung vollstdndiger Verifikationen

schaftsmenge ;. Es soll nachgewiesen werden, dass U P; eine im Sinne von 5-1 bzw. 6-1
vollstandige Eigenschaftsmenge mit der Integrationsannahme GA und der Integrationszusi-
cherung GC, falls die Voraussetzungen 1 bis 5 aus Abschnitt 6.4.5 erfullt sind.

Um zu beweisen, dass M durch die vollstandigen Verifikationen der M; selbst vollstandig

verifiziert ist, werden zwei beliebige Schaltungen M und M angenommen, die beide alle Ei-
genschaftssétze erfiillen, und die die Strukturbedingungen aus Voraussetzung 1 erfillen.
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Diese beiden Schaltungen bestehen aus Blécken M; und 1\7Ij. Ihre Verbindungsstruktur ist
gleich. Abbildung 28 verdeutlicht die Situation, wobei alle Objekte als Paare entsprechend
Abschnitt 6.2.1 aus den entsprechenden Objekten aus M und M verstanden werden sollen.
Durch den angedeuteten Schnitt der Verbindungssignale X zerfallen M und M wieder in die
Cluster M;, die aber durch die Signale von YY weiterhin verbunden bleiben. Die Cluster sind
vollstandig verifiziert, d.h. sie gentigen

/\IA]-(II, XX',YY,UU,00,XX°) APP;(II,XX',YY,UU, 00, XX°)
= IG;1,XX',YY,UU,00,XX°)

Im Folgenden werde die Parameterliste (11, XX',YY,UU, 00, XX°) nicht mehr geschrieben.
Bei Hinzunahme von GA(I1,UU,XX°,YY,00) und GA = GA(JJ,UU,XX',YY,00) wird die-
ser Ausdruck zu

/\(GA/\GZ/\IA]-/\PPJ-:GA/\GZ/\ICJ-)

Der zyklenfreie Clustergraph sichert aufgrund von Voraussetzung 4 analog zu den Verhéltnis-
sen in Abschnitt 6.1.4 zu, dass die Teile IA}’“(YY, UU, 00) der lokalen Integrationsannahmen
durch den oder die jeweiligen VVorgangercluster gerechtfertigt werden. Daher gilt

/\(GA AGA NIAY™™ APP; = GA A GA NIC;)

Durch Umgruppieren der Konjunktionen und aufgrund der VVoraussetzung 4 ist dies gleichbe-
deutend mit

GA/\(’;ZA/\IA}’”"”A/\PP]- = GA/\CZA/\ICJ-
j j j
5 /\ 1A4;(J], XX°,UU, 00, XX") = /\ LA™ (], XX°, UU, 00, XX')
Die letzte Umformung ergibt sich aus VVoraussetzung 1.
Dies wird wegen der in VVoraussetzung 1 verlangten Struktur zu
GA(II,UU XX°,YY,00,) AGA(JJ,UU,XX',YY,00)
ILUU,00,XX' XX°
/\IA”“(YY UuU,00) A /\IAp”m(II XX',YY,UU,00,XX°)

/\PP (I1,XX',YY,UU, 00, XX®)

N /\ 1A (YY, UU, 00) A /\ LAP"™ (J], XX°, YY, UU, 00, XX')
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Auf diese Situation ist wegen der VVoraussetzungen 1 und 3 der Satz aus Abschnitt 8.2.7 an-
wendbar. Daher gilt auf dem ungeschnittenen Paar MM von Schaltungen

GA(IL,UU XX,YY,00) A /\ PP;(I1,XX,YY,UU,00,XX)
j
= /\ IA}?”’” (I, XX,YY,UU,00,XX)
J

Weiterhin ist fur alle Quellen M; des Clustergraphen von M’
IA;(I1,XX,YY,UU,00,XX) = IAJ’.’Tim (I,XX,YY,UU,00,XX)

und wegen

GA(II,UU XX,YY,00) N1A;(11,XX,YY,UU,00,XX) A PP;(II,XX,YY,UU,00,XX)
= I, XX,YY,UU, 00, XX)

gilt auch IAT™ (YY, UU, 00) firr alle Cluster M,,, die nur von Quellen dieses Graphen abhén-
gen. Fur diese M,, gilt damit [A, (11, XX,YY,UU, 00, XX) und die obige Argumentation I&R3t
sich aufgrund der Zyklenfreiheit des Clustergraphen von M’ solange wiederholen, bis I4; fir
alle Cluster nachgewiesen ist, und sich dann aufgrund der VVoraussetzung 5 ergibt

GA(II,UU XX,YY,00) A /\PP]-(II, XX,YY,UU,00,XX)
J

=| GA(I,UU XX,YY,00)

A /\ (14,011, XX, YY,UU,00,XX) A PP,(I1, XX, YY, UU, 00,XX))>
J

= | GA(II,UU XX,YY,00) A /\IC]-(II,XX, YY,UU,00,XX)

]
= GC(I1,UU XX,YY,00)

Damit ist gezeigt, dass U P; eine im Sinne von 5-1 bzw. 6-1 vollstandige Eigenschaftsmenge
mit der Integrationsannahme GA und der Integrationszusicherung GC ist.

8.3.2 Zusammensetzen vollstandiger Verifikationen

Das Zusammensetzen vollstandiger Verifikationen entsprechend Abschnitt 6.3.2 ist ein Spe-
zialfall des Zerlegens, bei dem es keine intern lokalen Eingénge gibt. Der Satz ibertragt sich
also entsprechend.
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